
以簡單、安全的方式驗證 SWIFT 交易活動
並瞭解自身支付類報文風險

通過每日驗證報告可以簡單、迅速地發現異常支付交
易－2016年12月上線

資料 I 每日驗證報告 (Daily Validation Reports)

• 獨立的交易活動日報
• 快速識別交易和新的對手行

風險
• 提高處理欺詐交易或網絡事

故的能力
• 通過另一種方式確保交付

安全
• 簡單、標準化的數據視圖，

可快速上手

優點

• 匯入和匯出報文的活動與風
險報告

• 顯示新的對手行關係和支
付流

• 對大額或異常的交易金額及
數量進行風險篩查

• 幣種、國家和對手行活動
明細

• 基於雲端的服務，無需安裝
維護硬件或軟件

特點

網絡威脅層出不窮，所有金融機構勢必
須重新評估並確保其支付環境的安全。
網絡犯罪分子已經將目光投向全球金融
系統。他們經驗豐富，使用先進的工具
和科技，並在欺詐活動上投入巨額資
金。

2016 年 5 月，SWIFT 推出了新的客戶安
全計劃，該計劃可鞏固並加強SWIFT和行
業的現有安全基礎，以提高全球金融界
應對網絡威脅的能力。為此，SWIFT 鼓
勵用戶利用完善安全的防護機制和工具
來保護自身的環境。此外，SWIFT 也在
研究如何將交易模式檢測工具的優勢發
揮到極致，以消除與電匯付款欺詐相關
的風險。

每日驗證報告是 SWIFT 金融犯罪合規產
品組合新增的服務，也是客戶安全計劃
項目的一環。其宗旨是為了加強客戶現
有的欺詐防範措施，特別是針對中小金
融機構的需求而量身定制的。

每日驗證報告採用SWIFT註冊用戶的發出
和接受到的報文訊息記錄數據，以提供
準確的全球報文流量概覽，可用於驗證
支付活動及找出潛在的風險。報告以快
速、簡單、獨立的方式，方便使用者驗
證自己的報文傳輸活動。
每日驗證報告可以提高客戶發現可能的
欺詐企圖，以及在發現欺詐交易時取消
並追回資金等措施的能力。

用戶加倍投入以預防網絡攻擊，每日驗
證報告為金融機構提供了快速、穩妥應
對欺詐事件的途徑。在最近發生的電匯
欺詐案件中，攻擊者通過刪除日誌、篡
改交易記錄、系統文件和數據庫記錄等
方式，潛伏在用戶本地系統中發送虛假
報文。

中小金融機構特別依賴存儲在本地系統
中的數據的準確性——然而數據可能在
遭到攻擊時丟失或被篡改。

每日驗證報告

活動報告
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每日驗證報告根據 SWIFT 的全球獨立記
錄，提供準確的客戶交易摘要，解決了
數據無效的風險。報告內容清晰、容易
上手，根據交易對手、國別和幣種顯示
發送和接收的報文流量，有利於識別和
預防欺詐。 

快速瞭解支付交易風險

每日驗證報告提供了前一日的支付交易
概況。將每天的交易總額和交易總量數
據與用戶之前 24 個月的日均交易額和交
易量進行比較，可以快速發現和瞭解活
動的任何顯著變化。

下列信息匯總了 SWIFT 的主要報
文類型：MT 103、MT 202、MT 
202COV、MT 205 和 MT 205COV。

報告涵蓋兩個主要領域： 

• 活動報告便於金融機構瞭解其每日
活動概況

• 風險報告聚焦分析支付交易風險。

所有報告都通過獨立渠道提供給用戶的
支付和合規團隊。這種「額外」渠道的
意義在於，即使銀行內部系統已經被破
壞並且/或者本地存儲記錄被損壞或損
毀，金融犯罪合規團隊與運營團隊仍可
通過獨立的渠道獲得 SWIFT 的銀行活動
記錄。

活動報告

活動報告用於協助快速驗證發送和接收
的支付報文流量。每日活動匯總數據根
據報文類型、幣種、國家和對手行列
出。此外還提供每日交易總額和總量數
據以及最大交易等相關信息。

使用過濾功能可就特定報文類型進行選
擇、審核和分類。必要時可將報告導出
成 Excel格式。

風險報告

風險報告可用於識別可能具有欺詐風險
的大額或異常報文流量。它可幫助銀行
選擇查看與交易對手行間匯入和匯出款
項中的單筆大額交易以及累積大額交
易。通過與歷史日均交易總額和交易總
量數據進行比較，可以評估活動的變化
情況。

此外，風險報告還會找出當日與直接和
間接交易對手方的新組合。這將有利於
識別可能具有風險的新支付關係，並有
助於快速瞭解所涉及交易的金額和筆數。

易於設置和使用

每日驗證報告是一種由 SWIFT 託管的安
全網絡服務，因此無需用戶安裝維護硬
件或軟件，同時可享受SWIFT強大的安全
防護措施。報告借助金融機構的SWIFT報
文流量創建，避免耗時的數據收集和轉
換工作，以及投入昂貴的 IT 項目。

每日驗證報告使用極為方便，對設置和
培訓的要求極低，因此您可以快速、方
便地啟動業務防護。

以用戶為導向的合規解決方案

每日驗證報告是我們合規分析產品的新
成員。合規分析採用安全、先進、簡便
的數據分析平台，以先進的數據圖形化
界面協助分析和調查。它的報告分析所
有相關 SWIFT 流量，就金融機構的交易
流量提供最深入的分析。

每日驗證報告已於 2016 年 12 月正式上
線，歡迎訂閱使用。想瞭解更多信息，
請聯繫 SWIFT 客戶經理，或發送電子郵
件至DVR@swift.com

活動報告 

深入分析每日支付活動

察看匯出報文儀錶盤>>
察看匯入報文儀錶盤>>

察看匯出報文儀錶盤>>
察看匯入報文儀錶盤>>

分析每日支付活動

風險報告 

報文類型 幣種 最大交易金額
（換算為美元）

最大額交易筆數 指令來源
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