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2016年，SWIFT推出“用戶安全計劃”（CSP）。這項
專門計劃旨在支持用戶強化SWIFT相關基礎設施的安
全。 “用戶安全計劃”針對三個主要方面：用戶本地環
境的安全與保護；預防和檢測對手方關係中的欺詐風
險；通過社群協作，防止未來發生的網絡攻擊。相關
的工作計劃包括：推行強制性用戶安全控制標準；提
供新服務，幫助用戶預防和檢測欺詐活動；通過整個
行業的信息共享和交換最新訊息，以加強防範手段。
雖然並無跡象表明SWIFT的網絡或核心報文傳送服務
遭受攻擊，但作為全球合作機構，SWIFT致力於發揮
自身的重要作用，為用戶和行業提供支持。
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SWIFT 首席執行官
Gottfried Leibbrandt

40% 

 

41% 

2016年針對
金融機構的網
絡攻擊增幅

金融機構認為
網絡攻擊是未
來兩年影響本
機構的三大風
險之一

每個SWIFT用戶固然要
為自身環境的安全負責，
但確保全球業界的安全
需要集體努力。為此，
SWIFT、用戶、監管機
構和第三方供應商必須
精誠協作。SWIFT將盡
全力主導保障全球銀行
業安全所必需的共同行
動，並利用自身的知識
和專長，幫助用戶應對
網絡攻擊的持續威脅。 

據媒體報導，
網絡攻擊是影
響組織的第二
大經濟犯罪



4

SWIFT 用户安全計划CSP 的目標

您的社群 您的對手方

您本身

共享和準備 預防和檢測

保障和保護

CSP圍繞三個彼此依託的領域展開。用戶首先必
須保障和保護自身的本地環境（您本身），預防
和檢測商業關係中的欺詐（您的對手方），並與
其他人協作，持續共享信息，防備未來的網絡威
脅（您的社群）。

SWIFT用戶
安全計劃

SWIFT用戶
安全計劃
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您自身 您的對手方 您的社群

www.swift.com/contact-us/support www2.swift.com/isac

CSP的一項基本宗旨是要求組織保障自身本
地環境的安全，包括SWIFT相關的本地基礎
設施的物理設置。另外，還需要製定正確的
政策和規定，以避免網絡相關的欺詐。已知
的網絡攻擊通常首先利用本地基礎設施的漏
洞。

即使採取了強有力的安保措施，由於攻擊者
手段十分高明，管理與對手方關係中的安全
風險至關重要。只有這樣，才能夠在您自身
或對手方機構出現漏洞時盡可能減少風險。
除了本組織具備良好的安全常規基礎，有力
的預防和檢測措施亦不必可少。

金融業具有全球性，因此該行業也面臨全球
性的網絡攻擊挑戰。攻擊者可以迅速擴大欺
詐規模，並在全球範圍加以復制；因此，保
持時刻警惕極其重要。

我們提醒全體用戶，如果出現涉及SWIFT相
關基礎設施的問題，務必共享所有相關信息
並通報SWIFT–這是SWIFT全體用戶的合約
義務。

如果您擔心發生網
絡攻擊，請聯繫我
們

您越早聯繫我們，我們便越有可能提
供幫助，最大程度減少攻擊對整個社
群的影響。如果您有疑慮，請聯繫每
週7天，每天24小時值守待命的全球
用戶支持團隊。

SWIFT提供關於已知攻擊的匿名信息，
包括攻擊指標和操作手法。我們通過
SWIFT“信息共享和分析中心”（ISAC）
全球門戶，向全體用戶提供上述信息。

加入SWIFT ISAC
門戶
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SWIFT 用戶安全控制框架

SWIFT 用戶安全控制框架 - 目標和原則

1 限制互聯網訪問

2 將關鍵系統與普通IT環境隔離

3 減少攻擊面和薄弱環節

4 保障物理環境安全

5 防止登錄資料洩密

6 管理身份信息，分離權限

7 偵測系統或交易記錄的異常活動

8 籌劃事故應對措施和信息共享

您本身
保障和保護

為創建全球金融業界的安全基準，
SWIFT 推出了一套核心安全控制標
準。全體用戶必須達到這些標準，
以確保SWIFT相關本地基礎設施的
安全。安全控制標準的細則（16項
強制標準和11項建議標準）已經公
佈，可通過swift.com網站“用戶手冊”
的CSP部分查閱相關文件。所有控
制均由SWIFT和行業專家確定，並
圍繞以下三個總括目標相互銜接：
“保障您的環境”、“了解和限制訪問”、
“偵測和響應”。控制的定義符合現有
信息安全行業標準，且不依賴具體
產品。

個目標

條原則

項控制

保障本地環境安全

了解和限制訪問

偵測和響應
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訪問 https://www.swift.com/myswift/
customer-security-programme-csp

用戶安全控制框架和鑑證流程
解釋流程的若干主要疑問和回答

本組織應採取哪些切實步驟。遵守強制安
全控制標準？
請閱讀並花時間理解SWIFT“用戶安全控制
框架文件”和“用戶安全控制政策”。它們概
述了相關的證明流程。

SWIFT正在全球範圍組織“用戶安全框架說
明會”，提供進一步指引。我們將邀請您參
加距離您最近的研討會。

您還可以參加“用戶安全控制框架”相關的
SWIFTSmart培訓課程。

SWIFT強烈建議您啟動項目，評估自身當前
遵守本組織適用的強制性安全標準的水平。

用戶安全鑑證流程的目的是什麼？
通過鑑證流程,SWIFT將提高SWIFT網絡用戶
的網絡安全總體透明度。

如何查看自身對手方的合規狀態？
您也可以自行提交請求，要求查看對手方的
鑑證資料。

這些信息可以幫助您確定：從網絡風險管理
角度來看，自身是否可以安心開展業務，並
確定自身希望實施哪些附加措施，以提升該
業務關係的安全度。

您應當已開始準備將上述信息用於本組織的
日常風險管理流程。

SWIFT的跟進行動
為提高“用戶安全控制框架”的成效，
SWIFT保留權利，可以向當地監管機構或其
他機構（按適當情形）報告相關期限之前未
完成自我鑑證，或未遵守全部強制性安全控
制標準的用戶的名稱。向監管機構的報告將
從2018年開始，並每年持續報告。

– 2018年1月起，SWIFT保留報告未提交自
我鑑證資料的用戶的權利。

– 2019年1月後，SWIFT將擴大上述權利，
可以報告未自我鑑證遵守全部強制性安
全控制標準情況的用戶（或通過非合規
服務提供商進行連接的用戶）。

– 對於未受監管的用戶，SWIFT可以向其
報文傳送的對手方報告上述狀況和資料。

第一步怎麼做？
SWIFT 正在KYC registry中創建一項新的“安
全鑑證”應用。您可以通過該項應用提交鑑
證信息（7月後）。 SWIFT全體用戶可以在
該文件夾中提交自己的鑑證資料。您不必是
KYC registry的當前用戶。

貴組織的一名代表將接受指派，管理提供數
據的流程。接受指派的該用戶將參加進一步
培訓，以確保正確提交您的資料。每個組織
還必須指派一名數據核准人–該人員應是貴
公司的CISO或同等級別人員。

驗證資料進入registry後會怎麼樣？
這些數據一直屬於您所有，並將安全保存。
您的業務對手方可以向您發出請求，要求查
看您的證明資料。這樣，貴組織便有機會展
示自身的證明狀況。這有助於提高對手方對
您的信任和信賴，便於他們放心地與您開展
業務。

您擁有充分的酌處權，可以選擇同意或拒絕
該等請求。

發現差距，制定行動計劃盡快彌合差距，
以減少安全薄弱環節。

貴組織必須最遲在2017年底前，完成
強制性安全控制標準遵守水平的自我鑑
證。

您還可以請求第三方幫助您實施用戶安全
控制。

SWIFT已在網站上發佈網絡安全服務供應商
目錄，以幫助您確定可能的項目合作夥伴。

SWIFT將提供若干自助服務工具和材料，
譬如：“SWIFT用戶安全控制框架”和“用
戶安全控制政策”；常見問題；SWIFTS-
m a r t培訓單元；M y S w i f t等其他
swift.com網站資源。

這並非“一蹴而就”的行動：
鑑於不斷變化的網絡威脅格
局，SWIFT用戶的安全控制也
應當與時俱進，而用戶應當將
自我鑑證當作持續變革管理週
期的一部分，以推動在實際工
作中改善安全措施。



主要里程碑概述
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2016年 2017年 2018年

第2季度 第3季度 第4季度 上半年 下半年

安全控制框架

社群參與

自我鑑證
通過用戶安全應用

有權向本地監管機構通報未提交
鑑證的任何受監管機構

雙
邊
協
商

驗
證

後續

向本地監管機構通報

用戶安全框架說明會

首次自我鑑證

我們的下一個強制更新是Alliance 和
SWIFTNet Release 7.2.

始終使用最新軟件至
關重要。

SWIFT工具
為幫助用戶達到我們的安全要求，SWIFT已
在自身軟件中增添新的安全功能（例如近期
推出的內置雙因子驗證功能（2FA））；我
們將繼續在產品路線圖中採取上述做法。
我們還將繼續定期發布SWIFT 產品的安全更
新，併計劃在今後每季度發布一次更新。

另外，SWIFT 已在SWIFT.com網站的知識庫
中公佈每個產品的安全指引文件，包括為
Alliance Access 和Entry、Alliance Lite2及合
格第三方接口發布的近期擴充指引。

上述升級的目的在於未來持續為用戶提供非
常安全和高效的SWIFT服務。它將適用於
Alliance Access、Alliance Entry、Alliance 
Gateway、Alliance Web Platform Server- 
Embedded和SWIFTNet Link產品。

想要了解更多信息，請查看 swift.com網站“
我們的解決方案”部分的Release 7.2頁面。
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預防和察覺

每日驗證報告

活動報告 風險報告

貨幣 最大交易

國家 最大對手方 (BIC8)

對手方 (BIC8) 新對手方 (BIC8)

支 付 控 制 將 使 得
SWIFT用戶能夠收到
即時警報，以偵測異
常報文流。

您可以採取多項行動，幫助管理與對手方的互
動和關係中的安全風險，這將有助於預防和察
覺欺詐。

RMA
基本要求之一是核查您是否只與受信任的對手
方開展業務。 SWIFT的“關係管理應用”（RMA）
幫助用戶管控SWIFT網絡上的對手方關係，提
供交易前核查以防止未經授權接受交易，從而
為用戶提供支持。 SWIFT提供若干產品和服
務，幫助金融機構優化RMA和RMA Plus的使
用，以便更好地了解、管理和減少運營、合規
和欺詐風險。

每日驗證報告
請考慮訂閱“每日驗證報告”。該項服務旨在提
供簡單、獨立的手段，驗證金融機構的報文傳
送活動，從而幫助金融機構加強現有的欺詐控
製手段。 “每日驗證報告”是次要欺詐控製手段，
用於核查交易活動，並重點審查大額、異常及
新支付流量。這些報告可隔日提供。

市場實務
市場實務也在處理對手方關係中發揮重要作
用。SWIFT的一份情況通報文件（“通過更嚴
格的支付操作減少欺詐風險”）強調必須核查
報文確認和日終報表，並概述了檢查結算指令
和變更支付指令的良好實務。該文件還說明當
懷疑欺詐時，如何編寫格式正確的撤銷指令，
以便提高成功撤銷欺詐交易的機率。

支付控制服務
SWIFT已宣布將推出新的支付控制服務，以完
善和強化用戶現有的欺詐控制。這項新的欺詐
和網絡犯罪預防服務將幫助SWIFT用戶根據自
己選定的參數篩查支付報文，以便能夠在傳送
前立即偵測任何異常報文流。該服務最初針對
規模較小的金融機構和央行。該服務將作為一
項託管公用服務解決方案啟動，這將使得
SWIFT用戶能夠即時獲取服務，無須安裝或維
護硬件或軟件。該服務將於2018年實施。
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提供貴機構CISO的聯繫資料

SWIFT ISAC信息共享。
加入並使用門戶

審查您的欺詐預防和偵測措施
（包括您的RMA關係）

隨時更新軟件

保障本地環境安全

採取的步驟

您的社群
共享和準備

1

2

3

4

如果您懷疑自己的SWIFT相關基
礎設施遭受網絡攻擊，務必立即
通報SWIFT。

金融業具有全球性，因此該行業也面臨全球
性的網絡攻擊挑戰。攻擊者可以將針對某個
地點的某家公   司實施的攻擊複製到別處。
因此，必須通過全球社群的努力防禦網絡攻
擊。

2016年，SWIFT組建了一支專門的“用戶安全
情報 ”團隊，他們會分享最新的攻擊指標
（IOC）匿名信息，並詳細說明已知攻擊中使
用的操作手法。公佈此類信息已明顯改善防
備欺詐的行動。

SWIFT現已引入專門的“SWIFT ISAC”全球信
息共享門戶，共享詳細的技術情報，以便於
業界保護自身，採取緩解行動，防范進一步
攻擊。

我們強烈建議您訂閱和使用 SWIFT ISAC門
戶，以便隨時獲知最新的更新。

SWIFT將向用戶定期通報相關的網絡犯罪情
報、新的市場實務和建議。具體來講，
SWIFT建立了首席信息安全官（CISO）網絡，
並正接洽CISO社群，以增強協作和信息共享。

我們在全球各地舉辦許多SWIFT活動。您也
可以在這些活動中與我們接洽。
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聯繫SWIFT

通過www.swift.com
找到距離您最近的SWIFT辦事處

全天候的專設CSP支持
（並在發生事故時進行通報）
www.swift.com/contact-us/support

關於CSP計劃的新聞和最新消息
www.swift.com/myswift/customer-security-programme-csp

關於CSP的具體用戶文件
www.swift.com/myswift/customer-security-programme-csp

互動式在線培訓 - SWIFTSmart
www.swift.com/our-solutions/services/training/swiftsmart
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關於 SWIFT 免責聲明

作為一家全球性同業合作組織，
SWIFT是世界領先的安全金融報文
傳送服務機構。

SWIFT為社群提供報文傳送平台和
通信標準，並在連接、集成、身份
識別、數據分析和金融犯罪合規等
領域的產品和服務。我們的報文傳
輸平台、產品和服務連接200多個國
家和地區的11,000多家銀行及證券
機構、市場基礎設施  和企業用戶，
便於他們通過可靠途徑，安全開展
通訊並交換標準化金融報文。

作為深受用戶信任的供應商，我們
促進全球和本地金融流動，支持世
界各地的貿易和商業；我們不懈追
求卓越運營，並不斷尋求降低成
本、減少風險及消除運作低效率的
途徑。 .SWIFT的總部位於比利時，
我們的國際治理和監管強化了自身
合作組織架構的中立和全球特性。 
SWIFT的分支機構分佈全球，其業
務覆蓋了幾乎所有的金融中心。

想要了解關於SWIFT的更多信息，
請訪問：www.swift.com

本出版物中刊登的信息可能隨時時
變動。您必須始終參考可獲得的最
新版本。


