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序文
本書について

本書は SWIFTNetサービスおよび製品について説明しています。 特に、SWIFTNetメッセージ
ングソリューション、SWIFTNetコアメッセージングサービス、技術およびオペレーション環境
について説明しています。

本書の最新版は、www.swift.com > Ordering & Support > Documentation　で入手して頂くこと
ができます。

ノート 本サービスディスクリプションおよび SWIFT一般条件（SWIFT General Terms and
Conditions）そしてその他関連サービス文書は、SWIFTと顧客の間における
SWIFTNetメッセージングサービスの使用条件などに関する契約条項において必要
不可欠なものです。

本書の対象者

本書は SWIFTユーザー、SWIFTパートナー、SWIFTサービスビューローのスタッフを対象と
してます。

SWIFT定義による用語

本書には、顧客、ユーザー、SWIFTのサービスおよび製品など、SWIFTの文書において使用さ
れた場合に特定の意味を持つ用語が含まれています。 本書もしくは SWIFT Glossaryで定義さ
れているこうした用語は、以下のように強調表示されています： SWIFTは、安定した標準メッ
セージングサービスおよびインターフェースソフトウェアを顧客に提供しています。

重要な変更

本バージョンでは、以下の主要な変更について記載されています:

• オプショナルリリース SWIFTNet 6.1に関連する機能や特長:

– 新たな SWIFTNet FileAct HeaderInfoブロック（3.2.2.2, “HeaderInfo”を参照してください）

– SWIFTNet FileAct用の新たなコピー機能（3.4, “SWIFTNet Copy”を参照してください）

– SWIFTNet FileAct ストアアンドフォワード用に増大されたファイルサイズ（3.2.3.7, “あら
ゆるファイルコンテンツの送信”を参照してください）

– 先進的な配信管理（デリバリーコントロール）機能のサポート（3.5.5, “先進的な配信管理
（デリバリーコントロール）”を参照してください）

– SWIFTNet FileActと SWIFTNet FIN、または SWIFTNet InterAct間における通信フローの
自動分離（3.2.3.12, “SWIFTNet FileActにより使用されるリソースの自動制御”を参照して
ください）

• SWIFTNet PKIに関連した変更：
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– オフラインで証明書管理を行う、新たな SWIFT Secure Channel アプリケーションに関す
る情報（6.8.2, “オフライン証明書管理”を参照してください）

– SWIFTNet PKIセクションの新たなレイアウト

関連文書

SWIFTNetのユーザーである場合、以下の文書が直接関係します。:

• HSM Box Terms and Conditions

• HSM Card, Reader, and Token Terms and Conditions

• Interface Vendor Specifications for SWIFTNet InterAct and FileAct

• SWIFT By-laws

• SWIFT コーポレートルール

• SWIFT Data Retrieval Policy

• SWIFT General Terms and Conditions

• SWIFT Glossary

• SWIFT Personal Data Protection Policy

• SWIFT Price List

• SWIFT Service Bureau Policy

• SWIFTNet Certificate Administration Guide

• SWIFTNet Connectivity Packs

• SWIFTNet Implementation Guide

• SWIFTNet Link Interface Specifications

• SWIFTNet Naming and Addressing Guide

• SWIFTNet Network Access Control Guide

• SWIFTNet Resilience Guide

• SWIFTNet Service Administration Guide

• SWIFTNet Service Design Guide

SWIFTNetメッセージングサービスのご利用度合いにより、有意義だと思われる文書が他にも沢
山あります。 より詳細な情報については、SWIFTサポートサービスを参照してください。
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1 はじめに
前提条件

SWIFTNetをご利用頂くには、ユーザー環境において以下の条件を満たす必要があります:

• SWIFTセキュア IPネットワークへのアクセス

セキュア IPネットワーク(SIPN)にアクセスする際、ユーザーは異なる回線容量や耐障害性を
持つ複数の接続方法および構成から選択することができます。

• SWIFTNet Link およびインターフェースソフトウェア

SWIFTNet Link（SNL）ソフトウェアはインターフェースソフトウェアにとって必要不可欠で
す。インターフェースソフトウェアと一体化していても構いませんし、分離しているものを
別途入手しても構いませんが、全ての SWIFTNetユーザーが必要とするものです。 インター
フェースソフトウェアは以下の製品/サービスにおいて使用可能です： SWIFTAlliance
Gateway、SWIFTAlliance WebStation、サードパーティが提供しているインターフェース。

• SWIFTNet 公開鍵基盤(PKI)

ユーザーが個人もしくはアプリケーションを SWIFTNetサービスにアクセスさせたい場合、
セキュリティオフィサー(SO) に登録し、適切な認証が付与される必要があります。

• SWIFTNet メッセージングサービスへの登録

ユーザーは、 適切な SWIFTメッセージングサービスに登録する必要があります。

パイロット（テストアンドトレーニング）もしくは実稼働の本番環境において SWIFTNetメ
ッセージングサービスを使用することができるのは、SWIFTユーザーのみです。

ユーザーは、特定の SWIFTNetメッセージングソリューションとの関連において SWIFTNet
サービスを使用します。 メッセージングソリューションに関するより詳細な情報は“SWIFTNet
メッセージングソリューション” ページの  15を参照してください。

1.1 セキュア IPネットワークへのアクセス
概要

セキュア IPネットワーク (SIPN)は、SWIFTのグローバルネットワークです。 SWIFTNet ユー
ザーコミュニティに SWIFTサービスを提供するために使用されます。

アクセス方法

ユーザーが SWIFTNetサービスにアクセスするには、2つの方法があります:

• SWIFTに直接接続

ユーザーが自社のネットワークアクセス機器を使用して、SWIFTNetに直接接続します。

• SWIFTに間接接続

サードパーティ（SWIFTユーザーもしくはサービスビューロー）を通じて SIPNに接続しま
す。 ユーザーは、サードパーティと合意した接続方法とインターフェースソフトウェアを使
用し、SWIFTとは無関係にサードパーティと接続します。

はじめに
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ノート 直接接続、間接接続のいずれの場合も、ユーザーは様々な技術的ソリューション
（ダイアルアップ、常時接続回線アクセスなど）を使用して SIPNにアクセスするこ
とができます。 最適な接続方法を決定するために、ユーザーは予測される通信量や
必要な耐障害性のレベルなど、その他の要素についても考慮に入れる必要がありま
す。 技術的な詳細については、“セキュア IPネットワーク” ページの  74を参照し
てください。

1.2 SWIFTNet Link およびインターフェースソフトウェ
ア

1.2.1 SWIFTNet Link

説明

SWIFTNet Link (SNL)は、ユーザーが SWIFTNetメッセージングサービスの機能にアクセスする
ために必要とする、必須ソフトウェアです。 SNLを使用することにより、 SWIFTNetメッセー
ジングサービスを使用するアプリケーションの技術的な相互運用性およびセキュリティが強化さ
れます。

ユーザーは、 SNLを使用するにあたって以下の方法から選択することができます:

• SWIFTソフトウェアインターフェースのいずれかを使用する（SWIFTAlliance Gatewayまた
は SWIFTAlliance WebStation）

• サードパーティが提供しているインターフェースを使用する

• SNLソフトウェアに直接接続するアプリケーションを導入する

SWIFTに直接接続しているユーザーは、どちらのインターフェースを使用して SWIFTNetサー
ビスにアクセスするかを選択することができます。 サービスビューローを通じて接続している
ユーザーは、サービスビューローオプションの中から選択することができます。

1.2.2 インターフェース
SWIFTインターフェース

SNLと接続する SWIFTソフトウェアは:

• SWIFTAlliance Gatewayです。

SWIFTAlliance Gatewayは、高スループットおよび社内アプリケーションとの密接な相互作
用を必要とする環境向けのインターフェースです。 また、アプリケーション間の情報伝達に
も最適です。

SWIFTAlliance Gatewayに関するより詳細な情報は、SWIFTAlliance Gateway Service
Descriptionを参照してください。

ノート SNLは、SWIFTAlliance Gatewayには内蔵されていません。 別途 SNLを購入
し、SWIFTAlliance Gateway環境に組み込む必要があります。

• SWIFTAlliance WebStation

SWIFTAlliance WebStationは、コミュニケーションが個人対アプリケーションである環境向
けのインターフェースです。 ユーザーは、SWIFTNetを通じてアクセスできるウェブサーバ
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ーにブラウズアクセスすることができるほか、ローカルにある特定のサービスに特化された
モジュールのサービス GUI（Service GUI、グラフィカルユーザーインターフェース）を使用
することもできます。

SWIFTAlliance WebStationに関するより詳細な情報は、SWIFTAlliance WebStation Service
Descriptionを参照してください。

ノート SWIFTAlliance WebStationには、内蔵型 SNLが搭載されています。 つまり、ユ
ーザーは SWIFTAlliance WebStationを使用するために別の SNLを購入/構成す
る必要はありません。 しかしながら、WebStationが SWIFTNetメッセージング
サービスにアクセスするために SWIFTAlliance Gatewayもしくは SWIFTAlliance
Starter Setを使用している場合はこの限りではありません。

サードパーティ提供のインターフェース

ベンダーは、デベロッパーツールキットを使用することにより、自社のインターフェースソリュ
ーションを導入して SWIFTNetにアクセスすることができます。

デベロッパー向け情報

自社製インターフェースの導入に関するより詳細な情報は、以下を参照してください。:

• Interface Vendor Specifications for SWIFTNet InterAct and FileAct

• SWIFTAlliance WebStation Developers Toolkit

• SWIFTAlliance Gateway Service Description

• SWIFTAlliance WebStation Developers Toolkit

• SWIFTAlliance WebStation Service Description

• SWIFTNet Link Developers Toolkit

• SWIFTNet Link Interface Specifications

• SWIFTNet Link Service Description

• SWIFTNet Service Design Guide

1.3 SWIFTNet 公開鍵基盤(PKI)
概要

SWIFTNet 公開鍵基盤(PKI)は必須機能であり、SWIFTNet Link (SNL)および全ての SWIFTNet
サービスに安全性と信頼性を提供します。

SWIFTNet PKIは、以下の用途で使用されます:

• 認証

• 受領事実の事後否認防止

• 整合性

PKIキー

ビジネスアプリケーションは、これらの機能を SWIFTNet PKI.の暗号機能を提供する SNLアプ
リケーションプログラミングインターフェース(API)を通じて使用することが可能です。 暗号機

はじめに
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能は、各エンティティ（個人またはアプリケーション）が固有の PKIキーを持つ秘密/公開 PKI
キーが使用されています。

各エンティティは、エンティティの公開鍵および秘密鍵が組み込まれている固有の PKIセキュ
リティプロフィールを保持しています。 各 PKIセキュリティプロフィールの公開鍵は、SWIFT
が保証します。

PKI証明書とプロフィールの保存

SWIFTは、SWIFTで生成した証明書を、ユーザーが登録したエンティティの識別名(DN)と共に
SWIFTNetディレクトリに保存します。 ユーザーは、 PKIセキュリティプロフィールをハード
ウェアセキュリティモジュール(HSM)もしくはハードディスクなどのローカル環境に保存しま
す。 ユーザーが選択したパスワードが PKIセキュリティプロフィールを保護します。

SWIFTNet PKIに関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88および
SWIFTNet Certificate Administration Guideを参照してください。

1.4 SWIFTNet メッセージングサービスへの登録
概要

これらのサービスを使うにあたり、ユーザーは SWIFTNetメッセージングサービスに登録する
必要があります。

パイロット（テストアンドトレーニング）もしくは実稼働の本番環境において SWIFTNetメッ
セージングサービスを使用することができるのは、SWIFTユーザーのみです。 本番環境に関す
るより詳細な情報は“SWIFTNet本番環境の役割” ページの  72を参照してください。
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2 SWIFTNet メッセージングソリューション
概要

ユーザーは、SWIFTNetメッセージングソリューションとの関連において SWIFTNetサービス
を使用します。 SWIFTNet メッセージングサービスは、 SWIFTNet InterAct、SWIFTNet
FileAct、SWIFTNet Browse、SWIFTNet FINです。

SWIFTNet メッセージングソリューションごとに、サービスアドミニストレーターが一人必要と
なります。

SWIFTNet ユーザーは、市場インフラソリューションおよびメンバー管理ソリューションのサー
ビスアドミニストレーターになることが可能です。

SWIFTは、汎用およびビジネス固有の SWIFTNetメッセージングソリューションの両方におい
て、サービスアドミニストレーターの役割を務めます。

2.1 主要コンセプトおよび用語集
定義

このセクションは、SWIFTNetメッセージングソリューションの主要コンセプトおよび用語を定
義しています。

SWIFTNet メッセージングソリューション (SWIFTNet messaging solution)

SWIFTNetメッセージングソリューションは、ソリューションに固有のルールやポリシーを補完
する一連の SWIFTNetサービスです。 特定の業務目的のために、単一のサービスアドミニスト
レーターもしくは SWIFTがルールおよびポリシーを管理します。

SWIFTNet サービス (SWIFTNet service)

SWIFTNetサービスは、 特定の方法で構成された一つもしくは複数の SWIFTNetメッセージン
グサービスを組み合わせたものです。 SWIFTNetサービスは、SWIFTNetメッセージングソリ
ューションとの関連で使用されます。 SWIFTNet メッセージングサービスは、 SWIFTNet
InterAct、SWIFTNet FileAct、SWIFTNet Browse、SWIFTNet FINです。

SWIFTNetメッセージングソリューションは、オペレーション構成のキータイプごとに分離させ
ることが可能なよう、異なる SWIFTNetサービスを使用します。 例えば、パイロット稼働（テ
ストアンドトレーニング）とライブ稼働を分離させたい場合や、ストアアンドフォワード稼働と
リアルタイム稼働を分離させたい場合などです。 各メッセージングサービスにはサービスプロ
フィールとサービス名があり、クローズドユーザーグループ(CUG)が伴われています。

サービスプロフィール (Service profile)

サービスプロフィール (service profile)は、特定の SWIFTNetサービス向けの SWIFTNetメッセ
ージングサービスの構成を説明します。

サービス名

サービス名は SWIFTNetサービスを識別します。 ユーザーがサービスとの関連で使用する
SWIFTNet InterAct メッセージと SWIFTNet FileActトランザクションのヘッダーに記載されま
す。

SWIFTNet メッセージングソリューション
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2.2 メンバーもしくは市場インフラにより管理されるソ
リューション

2.2.1 主な役割および責任
概要

メンバーもしくは市場インフラにより管理されている各ソリューションは、サービスアドミニス
トレーター、サービス登録者、そして SWIFTに対して特定の役割および責任を負っています。
またMA-CUG（メンバー管理が行われている CUG）の場合には、スポンサーメンバーに対して
も同様の役割と責任を負います。

スポンサーメンバー

スポンサーメンバーは、MA-CUGサービスのサービスアドミニストレーターが SWIFTメンバー
ではない場合に、MA-CUGを保証するメンバーです。

SWIFT メンバーは、SWIFTの出資者として正式に登録されている SWIFTユーザーです。

サービスアドミニストレーター

サービスアドミニストレーターは、1つもしくは複数の SWIFTNetサービスを管理する責任があ
る SWIFTユーザーです。

サービスアドミニストレーターは、管理している各 SWIFTNetサービスに対して以下を実行し
なくてはなりません:

• SWIFTNetサービスの構成の定義（サービスプロフィールを使用）。 サービスアドミニス
トレーターは、サービスの構成定義（後に修正された場合はその修正事項も）が SWIFTに遅
滞なく適切に連絡されていることを確実にします。

• サービス固有のオペレーションルールおよびサービス登録機関に適用されるポリシーの定
義。 またサービスアドミニストレーターは、全てのサービス登録機関がそれらのオペレーシ
ョンルールとポリシーにアクセスすることができ、また順守することを確実にしなければな
りません。

• SWIFTNetサービスへの登録を管理。 サービスアドミニストレーターは、 該当サービスの
適格条件を満たしていると SWIFTに連絡されている SWIFTユーザーのみ、SWIFTNetサー
ビスに登録することを認めます。 またサービスアドミニストレーターは、 SWIFTNetサービ
スのクローズドユーザーグループ(CUG)に登録を許可されるべき、もしくは除名されるべき
サービス登録機関を SWIFTに連絡します。 これらは入会/除名手続きに従って行われます。

サービスアドミニストレーターの特殊責任に関するより詳細な情報については、“ロールと責
任” ページの  123の MA-CUG Service Descriptionおよび Service Administration Agreement
を参照してください。

サービスアドミニストレーター関連の登録機関

サービスアドミニストレーター関連の登録機関は、MA-CUGサービスの中のロールです。 他の
全ての MA-CUGサービス登録機関とメッセージの送受信を行うことができます。

SWIFTユーザーのうち、サービスアドミニストレーターと同じ金融機関に所属しているユーザ
ーのみがサービスアドミニストレーター関連 登録ユーザーとなることができます。 同じ金融機
関に所属していると見なされるには、通信を集約する目的で SWIFTユーザーと同じグループに
所属していると SWIFTに登録する必要があります。 通信の集約と関連する一般条件に関するよ
り詳細な情報は SWIFT 価格表（Price List）を参照してください。
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MA-CUGに登録されると、サービスアドミニストレーター関連登録ユーザーは、サービス登録
機関の承認/取り消しを実行することができるようになります。 サービスアドミニストレーター
は、登録機関に承認されたとして登録ユーザーの指定および承認をする必要があります。

サービス登録機関

各 SWIFTNetサービスには、一もしくは複数のユーザー（機関）が登録しています。 登録機関
は、サービスアドミニストレーター（もしくはサービスアドミニストレーター関連登録機関）が
該当する SWIFTNetサービスへの登録を承認した SWIFTユーザーおよび SWIFTパートナーで
す。 サービス登録機関の特殊責任に関するより詳細な情報に関しては、“ロールと責任” ページ
の  123および MA-CUG Service Descriptionを参照してください。

システムオペレーター

システムオペレーターは、SWIFTNet Copyサービスでコピー先の操作を行うユーザーのことで
す。 サービスアドミニストレーターは、自身がシステムオペレーターの役割を果たすか、その
役割を果たすサービス登録機関を指定します。

SWIFT

SWIFTは、サービスアドミニストレーターが要求した SWIFTNetメッセージングサービスをサ
ービスプロフィールフォーム（Service Profile Form）と Service Administration Agreementに基
づいて構成およびオペレーションを実行します。

2.2.2 登録と適格条件
概要

メンバー管理もしくは市場インフラ管理されているソリューションのサービスアドミニストレー
ターは、サービス登録機関の SWIFTNetサービスへの登録を定義します。 またサービスアドミ
ニストレーターは、サービスプロフィールを通じて、ユーザーが SWIFTNetサービス内で送受
信することができるメッセージタイプを指定するクローズドユーザーグループ(CUG)を定義しま
す。 CUGルールに関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照し
てください。

メンバー管理もしくは市場インフラ管理されたソリューションに登録するにあたり、登録機関は
加盟登録されている SWIFTユーザーである必要があります。 SWIFTとサービスアドミニスト
レーターは、市場インフラ管理もしくはメンバー管理されたソリューションに登録するための特
定条件に合意しなくてはなりません。 メンバー管理されたクローズドユーザーグループ内のサ
ービス登録機関（Service Participants within Member Administered Closed User Groups）カテ
ゴリに SWIFTユーザーとして登録されている場合、最低限の入会条件で入会することができま
す。

SWIFTユーザーとして登録する場合およびその入会条件に関するより詳細な情報については、
Corporate Rulesを参照してください。

登録を希望する候補は以下の条件を満たしている必要があります:

• サービスアドミニストレーターもしくはサービスアドミニストレーター関連登録機関の顧客
である

• サービスアドミニストレーターもしくはサービスアドミニストレーター関連登録機関の顧客
であることを証明できる

• 現在 SWIFTユーザーである、もしくは登録にあたりユーザーとなる予定である 既に SWIFT
ユーザーである場合は、サービスアドミニストレーターの承認により、メンバー管理された
クローズドユーザーグループ(MA-CUG)の 登録機関となることが可能です。
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まだ SWIFTユーザーではない場合、適切なカテゴリの MA-CUG内のサービス登録機関（Service
Participant within MA-CUG）に SWIFT加盟機関として登録することができます。

2.3 SWIFT管理ソリューション
概要

SWIFT管理ソリューションには 2種類あります:

• 汎用メッセージソリューション。登録しているユーザーが、SWIFTNetメッセージングサー
ビスを使用してデータを相互（バイラテラル）に送受信することを可能にします。

• ビジネス固有の SWIFTソリューション。 SWIFTNetの機能、メッセージ標準のルールブッ
ク、そして標準メッセージの送受信に関するビジネスルールを一体化させたものです。 SWIFT
は、これらのソリューションをユーザーのクローズドコミュニティに提供します。 ビジネス
固有のソリューションは、限られたクローズドユーザーグループ(CUG)の登録機関が特定の
業務目的で SWIFTNetメッセージングサービスを使うことを可能にします。

これらのソリューションには、主要な付加価値アプリケーション（SWIFTNet Accordなど）
が含まれている場合もあります。

2.3.1 主な役割および責任
概要

SWIFT管理されているサービスのうち、登録しているユーザーおよび SWIFTが特定の役割（ロ
ール）および責任を負うものがあります。

ユーザーの登録

SWIFTが管理している各 SWIFTNetサービスには、一人もしくは複数のユーザーが登録してい
ます。 サービスに登録している SWIFTユーザーのことです。 登録者が負う特定の責任に関す
るより詳細な情報は、 “ロールと責任” ページの  123を参照してください。

SWIFT

サービスアドミニストレーターとして、SWIFTは以下に関する責任があります:

• サービスプロフィールの定義： SWIFTは、SWIFT管理サービスのサービスプロフィールを
定義します。

• サービス固有のオペレーションルールの定義： サービスに登録しているユーザーに適用され
る、サービス固有のルールやポリシーを定義します。

サービス登録管理

サービスの適格条件を満たしていると SWIFTに証明した SWIFTユーザーに対してのみ、SWIFT
は SWIFT管理サービスへの登録を承認します。
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2.3.2 汎用メッセージングソリューション

2.3.2.1  概要

概要

汎用メッセージングソリューションはデベロッパーテスト、パイロット（テストアンドトレーニ
ング）、ライブ稼働に使用することができます。

汎用 SWIFTNet FileAct

汎用 SWIFTNet FileActは、登録しているユーザー間でのファイル送信を可能にします。 以下の
テーブルにある 6つのサービスを組み合わせます。

汎用 SWIFTNet FileActサービス

目的 モード サービス名

ライブ稼働 ストアアンドフォワード swift.generic.fast

リアルタイム swift.generic.fa

パイロット（テストアンドトレー
ニング）オペレーション

ストアアンドフォワード swift.generic.fast!p

リアルタイム swift.generic.fa!p

デベロッパーテスト ストアアンドフォワード swift.generic.fast!x

リアルタイム swift.generic.fa!x

SWIFTNet FileActに関するより詳細な情報は“SWIFTNet FileAct” ページの  33を参照してく
ださい。 オペレーションに関する情報は、SWIFTNet Messaging Operations Guideを参照して
ください。

SWIFTNet FIN

SWIFTNet FINは、登録しているユーザー間での SWIFTNet FINメッセージの送受信を可能にし
ます。 SWIFTNet FINサービスに関するより詳細な情報は、SWIFTNet FIN Service Description
を参照してください。

2.3.2.2  登録と適格条件

概要

ユーザーは、 登録を希望する汎用メッセージングソリューションに関連する SWIFTNetサービ
スに登録することで、そのソリューションに登録することができます。

適格条件

汎用ソリューションの適格条件は以下のとおりです:

• パイロット（テストアンドトレーニング）オペレーションおよびライブ稼働

以下のテーブルに表示されている全ての SWIFT メンバー、SWIFT サブメンバー、そして
SWIFT 加盟者のカテゴリは、汎用 SWIFTNet FileActのライブおよびパイロット（テストア
ンドトレーニング）に登録する適格条件を満たしています。
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登録機関のカテゴリ

汎用 SWIFTNet FileActを使用する適格条件を満たしている SWIFT 加盟者カテゴリ

1. 非出資メンバー (MEWS)

2. 非出資金融機関 (NSFI)

3. 証券会社 (BROK)

4. 証券保管振替機関と清算会社 (CSDS)

5. ファンド管理会社 (FUAD)

6. 投資顧問 (IMIS)

7. マネーブローカー (MONE)

8. 取引所 (EXCH)

9. 代理店 (REPO)

10. カストディーおよびノミニー業務を行う会社（Subsidiary Providers of Custody and Nominee
Services、CUST）

11. 貿易会社 (TRAD)

12. 信託会社(TRUS)

13. 旅行小切手発行体 (TRAV)

• デベロッパーテスト

SWIFTNetユーザーおよび SWIFT加盟パートナーは、テスト環境にある汎用サービスを使用
することができます。 SWIFTNet FINと汎用 SWIFTNet FileActとは別に、テスト環境は汎用
SWIFTNet InterActと汎用 SWIFTNet Browse（デベロッパーテストのみ）もサポートしてい
ます。 詳細については、“ITBでの SWIFTNetサービス” ページの  70 を参照してください。

SWIFTNet FINの適格条件および利用制限に関するより詳細な情報は、SWIFT Corporate Rules
および SWIFTNet FIN Service Descriptionを参照してください。

2.3.3 ビジネス固有の SWIFTソリューション
概要

SWIFTは、各業務分野（バルクペイメントなど）に固有のビジネスソリューションを提供しま
す。

これらのソリューションは、以下のいずれに基づいても問題ありません:

• 汎用 SWIFTNetソリューション。 例えば、バルクペイメントでのファイル相互交換が可能な
汎用 SWIFTNet FileActなど。

• ビジネス固有のソリューション

• 複数の SWIFT管理ソリューションを組み合わせたもの

SWIFTは、複数のビジネス固有ソリューションのサービスアドミニストレーターの役割を担い
ます。 これらのソリューションに関するより詳細な情報は、それぞれ該当するサービスディス
クリプションを参照してください。
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3 SWIFTNetコアメッセージングサービス
概要

SWIFTNet コアメッセージングサービスは以下のとおりです:

• SWIFTNet InterAct

• SWIFTNet FileAct

• SWIFTNet Browse

• SWIFTNet FIN

これらの SWIFTNetメッセージングサービスは、SWIFTNet公開鍵基盤 (PKI) と SWIFTNet ネ
ーミングポリシーの機能を使用します。 SWIFTNet PKIに関するより詳細な情報は、“SWIFTNet
公開鍵基盤(PKI)” ページの  88を参照してください。 SWIFTNet ネーミングおよびアドレッシ
ングポリシーに関するより詳細な情報は、SWIFTNet Naming and Addressing Guideを参照して
ください。

本書は SWIFTNet InterAct、SWIFTNet FileAct、SWIFTNet Browseの機能について説明してい
ます。 SWIFTNet FINに関するより詳細な情報は、SWIFTNet FIN Service Descriptionを参照し
てください。

3.1 SWIFTNet InterAct
概要

ユーザーは、多様なソリューションの一環として以下を含む SWIFTNet InterActを使用すること
ができます:

• 市場インフラ管理ソリューション

• メンバー管理ソリューション

• SWIFT管理ソリューション

ノート 本セクションに記載されている SWIFTNet InterAct の説明は、ユーザーがこのサー
ビスをメッセージングサービスとして使用する場合に適用されます。 SWIFTが、
SWIFTNet InterActをその他のメッセージングサービス用（SWIFTNet FINなど）
の送信メカニズムとして、もしくは SWIFTNet管理メッセージ用として使用する場
合は、必ずしも同じように適用されません。

3.1.1 SWIFTNet InterActの作業モード
概要

ユーザーは、SWIFTNet InterActを 3つの異なる作業モードで使用することができます： リアル
タイムメッセージング、リアルタイムでの照会回答、ストアアンドフォワードメッセージングで
す。

サービスアドミニストレーターが、SWIFTNet InterActのストアアンドフォワードとリアルタイ
ム作業モードの両方をメッセージングソリューションで組み合わせたい場合、 異なるサービス
名を使用する必要があります。

本セクションでは、SWIFTNet InterActの 3つの作業モードについてより詳細に説明していま
す。
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3.1.1.1  リアルタイムメッセージングモード

概要

このモードは、メッセージをリアルタイムで送信することができます。 送信者は、受信者がメ
ッセージを受信したことを示す配信確認(ACK)、もしくはエラーメッセージを直ちに受信しま
す。 受信者が送信者に後ほど返信したい場合、別のリアルタイムメッセージで返信することが
できます。 リアルタイムモードは、送信者/受信者が同時に SWIFTNetに接続している必要があ
ります。 また、両者とも SWIFTNet InterActを使用する準備が整っていなければなりません。
手順に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照してください。

説明

メッセージはリクエストと呼ばれています。 送信者はリクエスター、受信者はリスポンダーと
呼ばれています。

リクエスターの SWIFTNet Link (SNL)が、リクエストの管理フィールドにある指示に従ってリク
エストデータ本体（ペイロード）に署名したものを SWIFTNetのセントラルシステムに送信す
ると、そこから受信者であるリスポンダーに送信されます。

受信者（リスポンダー）は、リクエストの送信者（リクエスター）にメッセージの配信確認(ACK)
を返信します。 つまり、リスポンダー（受信者）の SNLは、返信の管理フィールドにある指示
に基づいてデータ本体に署名するということです。 その後、リスポンダーから SWIFTNetシス
テムを経てリクエスターに返信されます。

3.1.1.2  リアルタイム照会回答モード

概要

このモードは、照会回答をリアルタイムでやりとりすることができ、受信者からの返信もしくは
エラーメッセージもリアルタイムで届きます。 リアルタイム照会回答モードは、送信者/受信者
が同時に SWIFTNetに接続している必要があります。 また、両者とも SWIFTNet InterActを使
用する準備が整っていなければなりません。 手順に関するより詳細な情報は、SWIFTNet
Messaging Operations Guideを参照してください。

説明

送信者が受信者に照会を送信します。 このメッセージはリクエストと呼ばれています。 送信者
はリクエスター、受信者はリスポンダーと呼ばれています。

リクエスターの SWIFTNet Link (SNL)が、リクエストの管理フィールドにある指示に従ってリク
エストデータ本体（ペイロード）に署名したものを SWIFTNetのセントラルシステムに送信す
ると、そこから受信者であるリスポンダーに送信されます。

受信者（リスポンダー）は、リクエストの送信者（リクエスター）に回答を返信します。 つま
り、リスポンダー（受信者）の SNLは、返信の管理フィールドにある指示に基づいてデータ本
体に署名するということです。 その後、リスポンダーから SWIFTNetシステムを経てリクエス
ターに返信されます。

3.1.1.3  ストアアンドフォワードメッセージングモード

概要

このモードでは、メッセージを送信するとまず SWIFTNetセントラルシステムのキューに保存
されます。 メッセージは、受信者が SWIFTNetに接続し、受信できる状態になるまで（または
メッセージが期限切れとなるまで）キューに保存されます。 つまり、送信者/受信者が同時に
SWIFTNetに接続している必要はないということです。 送信者が送信完了通知を要求した場
合、メッセージが受信者のもとに配信された時点で SWIFTが発行します。
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説明

送信者が受信者にメッセージを送信します。 送信者はリクエスター、受信者はリスポンダーと
呼ばれています。

リクエスターは、メッセージをリスポンダーに送信するよう SWIFTNet Link (SNL) に指示しま
す。

リクエスターの SWIFTNet Link (SNL)が、メッセージの管理フィールドにある指示に従ってリク
エストデータ本体（ペイロード）に署名したものを SWIFTNetのセントラルシステムに送信す
ると、そこから受信者であるリスポンダーに送信されます。

リスポンダーがメッセージを受信すると、配信確認(ACK)を SWIFTに送信します。

手順に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照してください。

3.1.2 メッセージ構成とキーヘッダーフィールド
概要

SWIFTNet InterAct交換は、SWIFTNet InterActリクエストと、それに対する SWIFTNet InterAct
レスポンスから構成されています。 リクエストとレスポンスフローは、同様のメッセージ構成
とキーヘッダーフィールドを使用します。

メッセージ構成に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照し
てください。 デベロッパー情報に関しては SWIFTNet Service Design Guide、SWIFTNet Link
Interface Specification、Interface Vendor Specifications for SWIFTNet InterAct and FileActを参
照してください。

SWIFTNet InterActリクエスト

通常、SWIFTNet InterActリクエストには以下の要素が含まれています:

リクエスト要素 説明

ヘッダー ヘッダーに含まれるフィールド

リクエスター メッセージ送信者のアドレスです。

リスポンダー メッセージ受信者のアドレスです。

サービス名 送信されたメッセージのサービス名です。

リクエストタイプ サービスに関連して使用可能なリクエストタイプが含まれて
います。 リクエストタイプに関するより詳細な情報は、
SWIFTNet Messaging Operations Guideを参照してください。

リクエスト参照 オプションの文字列です。 リクエスト参照は、1000文字まで
使用できる swift.finを除き、他のいかなるサービスの場合も
30文字を超えることはできません。 SWIFTは、このフィー
ルドに固有のクライアントアプリケーション参照を含めるこ
とを推奨します。

プライオリティ メッセージの優先度（普通もしくは至急）です。

ペイロード ペイロード（データ本体）にはビジネスデータが含まれています。 リアルタイムモ
ードではメッセージ 1件あたり最大 100,000バイト、ストアアンドフォワードモー
ドでは最大 80,000バイトです。 メッセージサイズが大きくなると共に、送信にか
かる時間も長くなります。 送信時間は、リクエスターおよびリスポンダーの双方が
セキュア IPネットワーク(SIPN)に接続している回線の容量に依存します。 細い回
線での接続をサポートするため、ペイロードサイズを約 30,000バイトまでに抑え
ることを強く推奨します。

管理ブロック SWIFTNetがオプションとして適用しなければならないメッセージング機能（否認
防止など）を示します。
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リクエスト要素 説明

セキュリティブロ
ック

エンドユーザーが使用できる、アプリケーション間セキュリティ機能（デジタル署
名など）オプションを示します。

エンドツーエンド
配信管理ブロック

オプションである、エンドツーエンド配信管理プロトコルの XML構成が含まれて
います。

SWIFTNet InterActレスポンス

通常、SWIFTNet InterActレスポンスには以下の要素が含まれています:

レスポンス要素 説明

ヘッダー ヘッダーに含まれるフィールド

リスポンダー メッセージ受信者のアドレスです。

レスポンス参照 オプションの文字列です（30文字以下）。 SWIFTは、このフ
ィールドに固有のクライアントアプリケーション参照を含め
ることを推奨します。

ペイロード ペイロードにはビジネスデータが含まれており、メッセージ 1件あたり最大 100,000
バイトまでとなっています。 メッセージサイズが大きくなると共に、送信にかかる
時間も長くなります。 送信時間は、リクエスターおよびリスポンダーの双方がセキ
ュア IPネットワーク(SIPN)に接続している回線の容量に依存します。 細い回線で
の接続をサポートするため、ペイロードサイズを約 30,000バイトまでに抑えるこ
とを強く推奨します。

管理ブロック SWIFTNetがオプションとして適用しなければならないメッセージング機能（否認
防止など）を示します。

セキュリティブロ
ック

エンドユーザーが使用できる、アプリケーション間セキュリティ機能（デジタル署
名など）オプションを示します。

エンドツーエンド
配信管理ブロック

オプションである、エンドツーエンド配信管理プロトコルの XML構成が含まれて
います。

3.1.3 SWIFTNet InterActの標準機能
概要

標準機能とは、SWIFTNet InterAct利用料により適用可能な SWIFTNet InterActの機能ことで
す。 SWIFTNet InterAct利用料により適用される標準機能の詳細については、SWIFT Price List
を参照してください。

SWIFTNet InterAct標準機能

SWIFTNet InterActには、以下の標準機能が搭載されています:

• 認証管理：

– 送信者認証（SWIFTが管理）

– 送信者認証（受信者が管理）

– SWIFTNet Link認証管理

• クローズドユーザーグループ(CUG)管理

• ロールベースアクセス管理 (RBAC)

• 機密性の管理：
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– SWIFTNet Link(SNL) 暗号化

– 仮想プライベートネットワーク (VPN) ボックス暗号化

• 整合性管理

– SWIFTによる整合性管理

– 受信者による整合性管理

• メッセージバリデーション

• セントラルメッセージルーティング

• 独自参照とタイムスタンプ

3.1.3.1  認証管理

概要

SWIFTNet InterActは、以下の 3種類の標準認証管理およびその補完機能を提供しています：
SWIFTによる送信者認証管理、受信者による送信者認証管理、SWIFTNet Link(SNL)認証管理。

ノート SWIFTは、SWIFTNet InterActを使用して機密性の高いメッセージを送信する場合
は、エンドツーエンド署名を使用することを強く推奨します。

SWIFTによる送信者認証管理

SWIFTは、SWIFTがメッセージを受信した時点で有効な SWIFTNet PKI証明書を持っているユ
ーザーから送信された SWIFTNet InterActメッセージのみを送信します。

SWIFTは、InterActメッセージのヘッダーに送信者の BIC8が記載され、秘密鍵で署名された
SWIFTNet InterActのみを送信します。 つまり、SWIFTは全ての SWIFTNet InterActリクエス
トおよび SWIFTNet InterActレスポンスをこのように管理しています。

上記の条件を満たさないリクエストは、受信者（リスポンダー）に送信されません。 その場
合、SWIFTは送信者（リクエスター）にエラーメッセージを送信します。

認証に関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参照してくださ
い。

送受信される各メッセージについて、SWIFTNetシステムはメッセージを署名するために使用さ
れている PKI証明書が破棄されていないかどうかをチェックします。

受信者による送信者認証

送信されてくるメッセージに対し、受信者側で送信者認証を適用させることができます。 その
ために、送信者がリクエスト（もしくはレスポンス）を送信する際にエンドツーエンド署名を選
択し、受信者は送信されてきたリクエスト（もしくはレスポンス）を受信する際にそのエンドツ
ーエンド署名を検証します。

否認防止オプションが使用されている場合、ユーザーはエンドツーエンド署名を使用しなければ
なりません。 受信者による送信者認証は、SWIFTNet InterActリクエストおよび SWIFTNet
InterActレスポンスの両方に適用することができます。

認証における PKIに関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参
照してください。 エンドツーエンド署名の使用に関するより詳細な情報は、SWIFTNet Link
Service Descriptionを参照してください。
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SWIFTNet Link認証管理

SWIFTは、 SWIFTが付与した有効な鍵を持つ SWIFTNetから送信された SWIFTNet InterAct
メッセージのみを送信します。

つまり、SWIFTは全ての SWIFTNet InterActリクエストおよび SWIFTNet InterActレスポンス
をこのように管理しています。 上記の条件を満たさないリクエストは、受信者（リスポンダ
ー）に送信されません。 上記の条件を満たさないレスポンスは、受信者（元のリクエスター）
に送信されません。

3.1.3.2  クローズドユーザーグループ管理

送信されるメッセージ

SWIFTは、ファイルの送受信をするユーザーが当該サービスのクローズドユーザーグループ
(CUG)で構成されている場合に限り、SWIFTNet InterActメッセージを送信します。

SWIFTは、サービスアドミニストレーターが提供する指示に従って CUGを構成します。

SWIFTは、SWIFTNet InterActメッセージのうち、送信者、受信者、そしてサービスアドミニス
トレーターが該当サービス向けに定義したメッセージタイプの組み合わせが有効なものが含まれ
ているもののみを送信します。

CUG管理は、全ての SWIFTNet InterActリクエストに適用されます。 CUG管理条件を満たし
ていないリクエストがリスポンダーに送信されることはありません。

3.1.3.3  Role-Based Access Control　（ロールベースアクセス管理）

説明

サービスアドミニストレーターがロールベースアクセス管理(RBAC)を選択した場合、SWIFTは
適切な RBACプロフィールを持つ機関内のエンティティ（個人またはアプリケーション）によ
り送信された SWIFTNet InterActメッセージのみを送信します。

適切な RBACプロフィールは、交換されるメッセージとの関連で、サービスに対して少なくと
も 1つのロールを持っているものとしてエンティティに割り当てられています。

SWIFTは、サービスアドミニストレーターが RBACを使用すると選択したサービスに関連して
送受信される全ての SWIFTNet InterActリクエストに、RBAC管理を適用します。 RBAC管理
が適用されている場合、その管理条件を満たさないリクエストはリスポンダーに送信されませ
ん。

それに加え、サービスアドミニストレーターはサービスアドミニストレーターがこの管理機能を
選択した場合、SWIFTが SWIFTNet InterActメッセージと共に送信者のサービス関連 RBACプ
ロフィール情報を送信するかどうかを決定することができます。

SWIFTは、メッセージと共に送信者のサービス関連 RBACプロフィール情報を送信することに
より、送信者がメッセージに必要なアクセス管理プロフィールを持っているかどうかを受信者が
検証できるようにします。

SWIFTは、各ユーザーの RBACプロフィールを以下のように定義します:

• RBACを使用する全てのサービス向けに、サービスアドミニストレーターはサービスで許可
されているロールおよび全ての関連するクオリファイヤーもしくはバリューペアについて定
義します。

• SWIFTは、サービスを使用する各機関に適用されるロール、クオリファイヤー、バリューペ
アを構成します。
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• その後、特定の機関の RBAC代表者（Delegator。通常はセキュリティオフィサー）が全ても
しくは一部のロール、クオリファイヤー、バリューペアをエンドユーザーに割り当てます。
エンドユーザーは個人もしくはアプリケーションです。

RBACに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照してくだ
さい。

3.1.3.4  機密性の管理

説明

SWIFTNet InterActは、以下の 3種類の標準機密性管理およびその補完機能を提供しています:

• SWIFTNet Link(SNL) 暗号化

• 仮想プライベートネットワーク (VPN) ボックス暗号化

• SWIFTNetセントラルシステムによる機密性保護

SWIFTNet リンク暗号化

SWIFTは、ユーザーの SWIFTNet Linkと SWIFTNetセントラルシステムのフロントエンドプロ
セッサ間で送受信される、全ての SWIFTNetメッセージを暗号化します。

SWIFTは、全ての SWIFTNet InterActリクエストおよび SWIFTNet InterActレスポンスをこの
ように処理します。

VPNボックス暗号化

SWIFTは、ユーザーの VPNボックスと SWIFTが管理しているセキュア IPネットワーク(SIPN)
バックボーンアクセスポイント間の送受信において、SWIFTNet InterActメッセージを含む全て
の SIPN通信を暗号化しています。

SWIFTは、全ての SWIFTNet InterActリクエストおよび SWIFTNet InterActレスポンスをこの
ように処理します。

SWIFTNetセントラルシステムによる機密性保護

SWIFTは、SWIFTNetセントラルシステムに保存されている SWIFTNet InterActメッセージ
を、認証されていないアクセスおよびディスクロージャーから保護します。

3.1.3.5  整合性管理

概要

SWIFTNet InterActは、以下の 3種類の標準整合性管理およびその補完機能を提供しています:

• SWIFTによる整合性管理

• 受信者による整合性管理

SWIFTによる整合性管理

SWIFTは、メッセージがユーザーの SWIFTNet Link (SNL)から SWIFTNetセントラルシステム
に送信される間に、その署名されたコンテンツに変更がなかったメッセージのみ送信します。

SWIFTによる整合性管理は、送信者が作成した PKI署名に基づいています。 この検証方法はメ
ッセージの署名された部分にのみ適用されます。 整合性管理は、全ての SWIFTNet InterActリ
クエスト/レスポンスに適用されます。
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上記の条件を満たさないリクエストは、受信者（リスポンダー）に送信されません。 条件を満
たさないレスポンスの場合、元のリクエスターにエラー警告が送信されます。

受信者による整合性管理

送信者がエンドツーエンド署名を選択した場合、SWIFTは署名がつけられたメッセージの内容
がユーザーにより使用されている SWIFTNet Link間での送受信中に変更されていないことを、
SWIFTNet InterActメッセージの受信者が検証できるようにします。

整合性の検証という文脈において、エンドツーエンドとは取引先の SWIFTNet Link(SNL)間を意
味します。 受信者による整合性管理は、送信者が作成した PKI署名に基づいています。 受信者
の SNLは署名を検証し、結果をアプリケーションに送信します。 この方法は、送信者がエンド
ツーエンド署名を選択した場合にのみ適用されます。また、適用されるのはメッセージの署名さ
れた部分のみです。

否認防止オプションが選択されている場合、ユーザーは整合性管理を使用しなくてはなりませ
ん。

整合性管理は、SWIFTNet InterActリクエストおよび SWIFTNet InterActレスポンスの両方に適
用することができます。

認証における PKIに関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参
照してください。 エンドツーエンド署名に関するより詳細な情報は、SWIFTNet Link Service
Descriptionを参照してください。

3.1.3.6  メッセージの検証

概要

サービスアドミニストレーターがメッセージの検証を使用することを選択すると、ペイロードが
メッセージのペイロードに関連する検証ルールに対してシンタックス的に（そして場合によって
は意味的にも）従っている場合、SWIFTは SWIFTNet InterActメッセージを警告メッセージな
しで送信します。

つまり、SWIFTはサービスアドミニストレーターがメッセージの検証オプションを使用すると
選択したサービスにおいて、ユーザーが送受信する全ての SWIFTNet InterActリクエスト/レス
ポンスにメッセージの検証を適用させるということです。 サービスアドミニストレーターがメ
ッセージの検証を選択した場合、条件を満たさなかったリクエストはリスポンダーに送信されな
いか、警告通知を伴って送信されます。 同様に、メッセージ検証の条件を満たさなかったレス
ポンスは元のリクエスターに送信されないか、警告通知を伴って送信されます。 サービスアド
ミニストレーターがメッセージの検証を使用することを選択した場合、全てのメッセージペイロ
ード（メッセージ本体）がいかなる意味でも変換されておらず、SWIFTが読むことができる形
式であることを確かにしなければなりません。

SWIFTは、ビジネスコミュニティの関連するメンバーと連携して検証ルールの構築および保守
を行います。

3.1.3.7  セントラルメッセージルーティング

概要

SWIFTは、 事前に定義されている受信者のセントラルルーティングルールに従い、SWIFTNet
InterActメッセージ（リクエスト）をストアアンドフォワードキューもしくは SWIFTNet Link
(SNL)に送信します。

ノート リアルタイム SWIFTNet InterAct リクエストに対するレスポンスは、リクエストが
発信された SWIFTNet Linkに送信されます。
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受信者は、ルーティングルールを各自で管理します。 SWIFTは、それらのルールを SWIFT
Message Reception Registry (MRR)に保存します。 セントラルルーティングルールの構成に関
するより詳細な情報については、“セントラルルーティングルール” ページの  62を参照してく
ださい。

柔軟なオペレーション

SWIFTNetのメッセージルーティング機能は、以下を提供することでオペレーションの柔軟性を
高めます:

• メッセージの送受信をより円滑にするため、異なる SNLに受信メッセージを散在させる
（例：アプリケーションごとなど）

• 受信側の同じ SNL内にある、異なるアプリケーションへのメッセージルーティング

• ユーザーのアクティブサイトが災害や事故などで稼働不能となった場合、メッセージを緊急
時対応サイトにルーティングする

• メッセージを異なるストアアンドフォワードキューにルーティング

3.1.3.8  独自参照とタイムスタンプ

概要

SWIFTは、メッセージを受信者に送信する前に、全ての SWIFTNet InterActメッセージに独自
参照と SWIFTタイムスタンプを付けます。 これは全ての SWIFTNet InterActリクエストに適用
されます。

3.1.4 SWIFTNet InterActの付加価値オプション機能
概要

付加価値オプション機能を使用するには、SWIFTNet InterActメッセージ料金のほかに追加料金
を支払う必要があります。 付加価値オプション機能に関するより詳細な情報は、SWIFT 価格表
（Price List）を参照してください。

SWIFTNet InterActオプション機能

SWIFTNet InterActには、オプションで以下の付加価値機能があります。 :

• メッセージプライオリティ

• 受領事実の事後否認防止

• 送信完了通知

3.1.4.1  メッセージプライオリティ

説明

SWIFTNet InterActは、オプション機能としてメッセージプライオリティの使用をサポートして
います。 ユーザーは、プライオリティを通常（Normal）もしくは至急（Urgent）に設定するこ
とができます。

これにより、そのメッセージを取り扱うべき優先度を受信者に知らせることができます。  ま
た、この機能を使用してストアアンドフォワードキューからメッセージをプライオリティ順にソ
ートして取得することもできます。
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3.1.4.2  否認防止（Non-repudiation）

概要

サービスアドミニストレーターもしくはメッセージの送信者（またはその両方）が否認防止を選
択した場合、SWIFTは SWIFTNet InterActメッセージの送受信をそれに先立つ 124日間にわた
って確認（また要求があった場合にはその証明を発行）することができます。 発信の否認防止
の場合、リクエストおよびレスポンス両方の送信に対して適用されます。 受信の場合、受信者
がリクエストの署名をレスポンスにコピーした上で否認防止を選択すると、リクエストの受信に
対して適用されます。

否認防止オプションは、サービスごとに必須、オプション、利用不可にすることができます。
各サービスのサービスアドミニストレーターがそのいずれにするかを決定します。 必須となっ
ているサービスの場合、そのサービス内で送受信される全てのメッセージ（リクエストとレスポ
ンス）に否認防止オプションが自動的に適用されます。

3.1.4.2.1  発信元の否認防止

概要

発信元の否認防止は、有効な SWIFTNet PKI証明書を持っている発信者が特定の SWIFTNet
InterActメッセージ（リクエストまたはレスポンス）に署名した、とユーザーが確認できるデー
タへのアクセスを可能にします。 有効な SWIFTNet PKI証明書とは、メッセージの署名者 DN
フィールドに表示されている識別名(DN)に対して SWIFTが発行したものです。

SWIFTは、SWIFTNet InterActのエンドツーエンドオプションを使用することで発信元の否認防
止を提供します。 エンドツーエンド署名オプションに関するより詳細な情報は、“SWIFTNet 公
開鍵基盤(PKI)” ページの  88を参照してください。

ノート ユーザーは、発信元の否認防止をエンティティレベルで設定することができま
す。 例えば、特定のエンティティの識別名(DN)に添付する信用レベルについて、
送信者/受信者ともに合意したものを設定することができます。

3.1.4.2.2  発信の否認防止

概要

発信の否認防止は、受信したメッセージ（リクエストまたはレスポンス）の発信元、発信時間、
そして正しい受信者であることを確認できるデータへのアクセスを可能にします。

発信の否認防止を使用するには、ユーザーが SWIFTNet InterActメッセージ（リクエストもしく
はレスポンス）の否認防止オプションおよびエンドツーエンド署名オプションを使用する必要が
あります。

サービスの発信の否認防止がオプションとなっている場合、発信者はメッセージのうち否認防止
オプションが必要なものを SWIFTNet Link(SNL)に指示します。

主な特長

SWIFTNet InterActにある発信の否認防止オプションの主な特長は以下の通りです:

• SWIFTNet Link(SNL)による否認防止プロセス

否認防止オプションが選択されているメッセージを送信する場合、送信者はそのメッセージ
についてエンドツーエンド署名オプションを選択しなければなりません。

送信者の SWIFTNet Link (SNL)は、メッセージが発信された現地時間(UTC)を含む
SwiftRequestRefもしくは SwiftResponseRefをメッセージに自動的に追加します。 現地時
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間は、自動的に UTCに変換されます。 SNLは、署名されたメッセージにこれらの参照を挿
入します。

• 時間の整合性チェック

SWIFTNetセントラルシステムは、発信時間とセントラルシステムでの処理時間を比較しま
す。 通常、これらは近い時間になっています。 時間差が 5分以上だった場合、SWIFTNetは
警告を記録します。 警告は SWIFTNetにより受信者にも送信されるので、受信者側で適切な
対応をとることができます。

• メッセージを安全に保存

ユーザーが SWIFTNet本番環境（パイロット（テストアンドトレーニング）、サービスのライ
ブモードを含む）で送受信するメッセージについて、SWIFTはそれらのメッセージ（リクエ
ストまたはレスポンス）のヘッダーフィールド、データ本体（ペイロード）、そして署名を
SWIFTオペレーティングセンター（OPC)に安全に保存します。

ノート しかしながら、通常では起こりえない災害や事故などによりサイトが完全に稼働
不能となり、OPCにも影響が出たような場合、サイトが稼働不能となった時点
から 90分前までの間に記録された否認防止データの復元について SWIFTは保
証するものではありません。

• 復元および再検証

否認防止を選択した送信者および受信者は、メッセージの発信から 124日以内であれば、メ
ッセージの復元を SWIFTに依頼することができます。

クリーンアッププロセスのタイミングなどにより、124日間以上メッセージが保存されてい
る場合もありますが、SWIFTでは復元可能な期間を「メッセージ発信後 124日以内」と定め
ています。

否認防止機能により、特定のデータを復元することができます。 例えばユーザー間でなんら
かの争議となった場合、以下の情報を復元することが可能です:

– エンドツーエンド署名および SWIFTが追加した全ての情報を伴ったメッセージ （スイッ
チングの時間など）

– ユーザーがメッセージ内で使用した証明書に関連する全てのデータ （証明書履歴、作成や
破棄についてなど）

ノート 否認防止を使用したい場合、エンドツーエンド認証を使用する必要があります。
またエンドツーエンド認証と同時に使用できないため、暗号化機能を選択しては
いけません。

ユーザーの責任

否認防止機能を使用したいが、サービスアドミニストレーターが定義した否認防止を自動的に適
用されたくない場合、ユーザーは SWIFTNet InterActメッセージを送信する際に否認防止オプシ
ョンを選択する必要があります。 また、使用しているアプリケーションが SWIFTNet Service
Design Guideに記載されている否認防止オプションのガイドラインを順守していることを保証
する必要があります。

メッセージの再検証を要求する場合は、SWIFTが提供しているフォームを提出し、必要な手順
に従って手続きします。 メッセージの再検証を要求する手順については、SWIFTNet Messaging
Operations Guideを参照してください。
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SWIFTの責任

ユーザーが正式に再検証を要求し、その復元する情報が否認防止オプションがつけられている
SWIFTNetメッセージもしくはファイルに関連している場合、SWIFTは通常 5営業日以内にユ
ーザーが指定した方法により再検証および復元を実行します。

3.1.4.2.3  受信の否認防止

主な特長

発信の否認防止と同様です（“主な特長” ページの  30を参照してください）。

リアルタイムモードで受信の否認防止を実現するには、SWIFTNet InterActリクエストの受信者
がリクエストの署名をレスポンスのペイロードに挿入し、SWIFTNet InterActレスポンスで否認
防止オプションを選択して、送信者にレスポンスを返信する必要があります。

ストアアンドフォワードモードで受信の否認防止を実現するには、SWIFTNet InterActリクエス
トの署名を、受信者が SWIFTに送信する配信確認(ACK)にコピーする必要があります。 ユーザ
ーは、署名を配信確認(ACK)にコピーするのがインターフェースなのかアプリケーションなのか
をベンダーに確認することができます。

ユーザーの責任

受信の否認防止機能を使用したいが、サービスアドミニストレーターが定義した否認防止を自動
的に適用されたくない場合、ユーザーは SWIFTNet InterActリクエストもしくはレスポンスを送
信する際に否認防止オプションを選択する必要があります。 また、使用しているアプリケーシ
ョンが SWIFTNet Service Design Guideに記載されている否認防止オプションのガイドライン
を順守していることを保証する必要があります。

リアルタイムモードで否認防止オプションを使用するには、SWIFTNet InterActリクエストの受
信者がリクエストの署名をレスポンスのペイロードに挿入することに、SWIFTNet InterActメッ
セージの送信者・受信者ともに同意する必要があります。 送信者は、受信者がレスポンスのペ
イロードに署名を挿入していることを検証し、対応しているリクエストと確認しなくてはなりま
せん。

メッセージの復元を要求する場合は、SWIFTが提供しているフォームを提出し、必要な手順に
従って手続きします。 メッセージの復元を要求する手順については、SWIFTNet Messaging
Operations Guideを参照してください。

SWIFTの責任

ユーザーが正式に再検証を要求し、その復元する情報が否認防止オプションがつけられている
SWIFTNetメッセージもしくはファイルに関連している場合、SWIFTは通常 5営業日以内にユ
ーザーが指定した方法により再検証および復元を実行します。

3.1.4.3  送信完了通知

概要

メッセージの送信者が、ストアアンドフォワードモードのサービスに対して SWIFTNet InterAct
を使用する場合、オプションとして送信完了通知を要求することができます。 その場合、SWIFT
は SWIFTNet InterActメッセージを受信者に送信した際に送信完了通知を作成します。 送信完
了通知は、送信者が指定した SWIFTのキューに保存されます。
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3.1.5 サービスアドミニストレーターが定義できる機能
概要

各サービスアドミニストレーターは、サービスプロフィールの一環として特定の SWIFTNet
InterAct機能を定義することができます。

サービスアドミニストレーターが定義できるのは、以下のいずれかに該当する機能です:

• 使用不可：当該サービスには使用できない機能です。

• 必須： 当該サービスに関連して送受信される全てのメッセージに使用される必要がある機能
です。

• ユーザー選択：メッセージの送信者が、メッセージ送信の際に選択できる機能です。

これらの機能の定義に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参
照してください。

3.2 SWIFTNet FileAct
概要

ユーザーは、多様なソリューションの一環として以下を含む SWIFTNet InterActを使用すること
ができます:

• 市場インフラ管理ソリューション

• メンバー管理ソリューション

• SWIFT管理ソリューション

• 汎用 SWIFTNet FileAct

3.2.1 SWIFTNet InterActの作業モード
概要

ユーザーは、SWIFTNet InterActを 3つの異なる作業モードで使用することができます:

• リアルタイムのファイル送信モード

• リアルタイムのファイルダウンロードモード

• ストアアンドフォワードのファイル送信モード

本セクションでは、これらのモードについて説明しています。 SWIFTNet FileActのオペレーシ
ョンに関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照してください。

ノート SWIFTNet FileActは、ファイル内容を検証するものではありません。

3.2.1.1  リアルタイムのファイル送信モード

概要

リアルタイムファイル送信モードでは、ファイルをリアルタイムで送信することができます。
送信者は、受信者がメッセージを受信したことを示す配信確認(ACK)、もしくはエラーメッセー
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ジを直ちに受信します。 受信者が送信者に後ほど返信したい場合、別のリアルタイムメッセー
ジで返信することができます。 リアルタイムファイル送信モードは、送信者/受信者が同時に
SWIFTNetに接続している必要があります。 また、両者とも SWIFTNet FileActを使用する準備
が整っていなければなりません。

ノート SWIFTは、エコノミーモードでのダイアルアップ回線および専用線を使用した、
リアルタイム送信モードの SWIFTNet FileActはサポートしていません。 エコノミ
ーモードに関するより詳細な情報は、“接続構成” ページの  79を参照してくださ
い。

リアルタイム送信モードでのファイル送信に関するより詳細な情報は、SWIFTNet Messaging
Operations Guideを参照してください。 SWIFTが提供する付加価値機能のプロセスなどに関す
る全詳細については、“SWIFTNet FileActの標準機能” ページの  37を参照してください。

説明

ファイルの送信は、まず送信者と受信者の間で交渉メッセージ（negotiation message）がやり
とりされます。 受信者は、この要求を受理もしくは拒否することができます。 受信者が拒否し
た場合、ファイル送信は実行されず、送信者には拒否されたことを示すエラーメッセージが返信
されます。

ファイルの送信者は、ファイルが送信されたことを明確にする確認を要求することができま
す。 この場合、受信者は送信完了通知を返信しなくてはなりません。 通常、受信者はファイル
が安全なストレッジ環境に保存された後に送信完了通知を送信します。 送信完了通知を送信す
ることにより、受信者はそのファイルを所有していることを明確にします。 送信者がこのよう
な送信確認を要求していない場合、受信者が送信完了通知を送信することはできません。

ファイル送信に否認防止機能が選択されている場合、ユーザーは送信完了通知オプションを使用
する必要があります。

3.2.1.2  リアルタイムのファイルダウンロードモード

概要

リアルタイムファイルダウンロードモードでは、リアルタイムでリクエストを送信し、受信者か
ら特定のファイルを受け取ることができます。 リアルタイムファイルダウンロードモードは、
送信者/受信者が同時に SWIFTNetに接続している必要があります。 また、両者とも SWIFTNet
FileActを使用する準備が整っていなければなりません。

リアルタイムファイルダウンロードモードでのファイル送信に関するより詳細な情報は、
SWIFTNet Messaging Operations Guideを参照してください。 SWIFTが提供する付加価値機能
のプロセスなどに関する全詳細については、“SWIFTNet FileActの標準機能” ページの  37を参
照してください。

説明

ファイルの送信は、まずファイルダウンロードのリクエスターとリスポンダーの間で交渉メッセ
ージ（negotiation message）がやりとりされるところから始まります。 リスポンダーは、この
要求を受理もしくは拒否することができます。 リスポンダーが拒否した場合、ファイル送信は
実行されず、リクエスターには拒否されたことを示すエラーメッセージが返信されます。

ファイルダウンロードのリスポンダーは、ファイルが送信されたことを明確にする確認を要求す
ることができます。 この場合、ファイルダウンロードのリクエスター（ファイルの受信者）は
リスポンダーに送信完了通知を返信します。 リクエスターは、ファイルが安全なストレージ環
境に保存された後に送信完了通知を送信します。 送信完了通知を送信することにより、リクエ
スターはそのファイルを所有していることを明確にします。 リクエスターがこのような送信確
認を要求していない場合、リスポンダーが送信完了通知を送信することはできません。
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ファイル送信に否認防止機能が選択されている場合、ユーザーは送信完了通知オプションを使用
する必要があります。

3.2.1.3  ストアアンドフォワードのファイル送信モード

概要

ストアアンドフォワードファイル送信モードでは、メッセージを送信するとまず SWIFTNetセ
ントラルシステムのキューに保存されます。 ファイルは、受信者が SWIFTNetに接続し、受信
できる状態になるまで（またはファイルが期限切れとなるまで）キューに保存されます。 つま
り、送信者/受信者が同時に SWIFTNetに接続している必要はないということです。 送信者が送
信完了通知を要求した場合、ファイルが受信者のもとに配信された時点で SWIFTが発行しま
す。

ストアアンドフォワードのファイル送信モードでのファイル送信に関するより詳細な情報は、
SWIFTNet Messaging Operations Guideを参照してください。

説明

ファイルの送信は、まず送信者と SWIFTの間で交渉メッセージ（negotiation message）がやり
とりされるところから始まります。 SWIFTが拒否した場合、ファイル送信は実行されず、送信
者には拒否されたことを示すエラーメッセージが返信されます。

実際のファイル送信に先立ち、SWIFTと受信者の間で交渉メッセージがやりとりされます。 受
信者は、この要求を受理もしくは拒否することができます。 拒否された場合、ファイル送信は
実行されず、送信者のキューには拒否されたことを示すエラーメッセージが SWIFTから返信さ
れます。

受信者が交渉メッセージを受理した場合、受信者は SWIFTのセントラルストレージシステムか
らファイルを取得しなければなりません。

受信者が SWIFTに配信確認を送信した時点で、ファイルは送信完了と見なされます。 受信者
は、ファイルが安全なストレージ環境に保存された後に配信確認を送信します。 この配信確認
を送信することにより、受信者はそのファイルを所有していることを明確にします。

ファイルの送信者は、オプションとしてファイルが送信されたことを明確にする確認を要求する
ことができます。

ファイルの送信者がファイル送信の確認を要求した場合、SWIFTは受信者からの配信確認(ACK)
を受信した後に、送信者の当該キューに送信完了通知を送信します。

SWIFTが提供する付加価値機能のプロセスなどに関する全詳細については、“SWIFTNet FileAct
の標準機能” ページの  37を参照してください。

3.2.2 ファイル送信構成とキーヘッダーフィールド

3.2.2.1  ファイル送信構成

概要

SWIFTNet FileAct交換は、ファイル内容の送信後に自動的に行われる SWIFTNet FileActによる
交渉リクエストと交渉レスポンスから構成されています。

ファイル送信構成に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照
してください。 デベロッパー情報に関しては SWIFTNet Service Design Guide、SWIFTNet Link
Interface Specification、Interface Vendor Specifications for SWIFTNet InterAct and FileActを参
照してください。
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SWIFTNet FileAct 交渉リクエスト（negotiation request）

通常、SWIFTNet FileAct交渉リクエストには以下の要素が含まれています:

リクエスト要素 説明

ヘッダー ヘッダーに含まれるフィールド

リクエスター ファイル送信者のアドレスです。

リスポンダー ファイル受信者のアドレスです。

サービス名 送信されたファイル送信のサービ
ス名です。

リクエストタイプ サービスに関連して使用可能なリ
クエストタイプが含まれていま
す。 リクエストタイプに関するよ
り詳細な情報は、SWIFTNet
Messaging Operations Guideを
参照してください。

リクエスト参照 オプションの文字列です。 リクエ
スト参照は 30文字を超えること
はできません。 SWIFTは、この
フィールドに固有のクライアント
アプリケーション参照を含めるこ
とを推奨します。

送信参照 ファイル送信の独自参照です。

プライオリティ ファイル送信の優先度（普通もし
くは至急）です。

その他のフィールド その他のフィールドに関する情報
は、SWIFTNet Messaging
Operations Guideを参照してくだ
さい。

管理ブロック SWIFTNetがオプションとして適用しなければならないメッセージン
グ機能（否認防止など）を示します。

セキュリティブロック エンドユーザーが使用できる、アプリケーション間セキュリティ機能
（デジタル署名など）オプションを示します。

エンドツーエンド配信管理ブロッ
ク

オプションである、エンドツーエンド配信管理プロトコルの XML構
成が含まれています。 また、HeaderInfo構成を含めることもできま
す（3.2.2.2, “HeaderInfo” ページの  37を参照してください）。

SWIFTNet FileAct 交渉レスポンス（negotiation response）

通常、SWIFTNet FileAct交渉レスポンスには以下の要素が含まれています:

レスポンス要素 説明

ヘッダー ヘッダーに含まれるフィールド

リスポンダー ファイル受信者のアドレスです。

レスポンス参照 オプションの文字列です（30文
字以下）。 SWIFTは、このフィー
ルドに固有のクライアントアプリ
ケーション参照を含めることを推
奨します。

管理ブロック SWIFTNetがオプションとして適用しなければならないメッセージン
グ機能（否認防止など）を示します。

SWIFTNet 6.1

36 サービスディスクリプション（Service Description）



レスポンス要素 説明

セキュリティブロック エンドユーザーが使用できる、アプリケーション間セキュリティ機能
（デジタル署名など）オプションを示します。

エンドツーエンド配信管理ブロッ
ク

オプションである、エンドツーエンド配信管理プロトコルの XML構
成が含まれています。

ファイル内容

SWIFTNet FileActはあらゆるファイル内容をサポートしています。 ファイル内容に関する情報
は、“あらゆるファイルコンテンツの送信” ページの  41を参照してください。

3.2.2.2  HeaderInfo

説明

HeaderInfoは FileActヘッダーの一部で、XML構造です。 これにより、ファイル送信に関連す
るキーサマリー情報を特定することが可能になるほか、 SWIFTNetセントラルシステムおよび
受信者のアプリケーションをこれらのパラメータで実行することが可能になります。 またオプ
ションのコピー機能を使用することにより、HeaderInfoの内容が自動的にコピーされ、コピー
先に送信することができます。

HeaderInfoの使用

このヘッダーに含まれている情報フィールド明確かつ構造化されて定義されています。 例え
ば、大量小口決済（Bulk Payments）のヘッダーには「合計額」、「合計送金数」、「通貨」など一
括送金に関連するサマリー情報を含めることができます。

受取人は、ファイルを開いたりその内容を処理することなくこの情報を使用することができま
す。 例えば、ファイルのルーティングや、監査のためにデータを記録するために使用すること
ができます。

一般的に、ヘッダーブロックの使用はオプションです。 しかし、この情報ブロックの使用を決
定するコミュニティもあると思います。 その場合、SWIFTは各コミュニティと連携して必要な
フィールドを定義し、関連ソリューションのドキュメント内でその使用が明記されていることを
確実にします。

HeaderInfoフィールドに関するより詳細な情報は、SWIFTNet Messaging Operations Guideを
参照してください。

3.2.3 SWIFTNet FileActの標準機能
概要

標準機能とは、SWIFTNet FileAct利用料を適用可能な SWIFTNet FileActの機能のことです。
SWIFTNetFileAct利用料により適用される標準機能の詳細については、SWIFT Price Listを参照
してください。

SWIFTNet FileActの標準機能は以下の通りです。

SWIFTNet FileAct標準機能

SWIFTNet FileActには以下の標準機能が搭載されています:

• 認証管理：

– 送信者認証（SWIFTが管理）

– 送信者認証（受信者が管理）
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– SWIFTNet Link認証管理

• クローズドユーザーグループ(CUG)管理

• ロールベースアクセス管理 (RBAC)

• 機密性の管理：

– SWIFTNet Link(SNL) 暗号化

– 仮想プライベートネットワーク (VPN) ボックス暗号化

– SWIFTNetセントラルシステムによる機密性保護

• 整合性管理

– SWIFTによる整合性管理

– 受信者による整合性管理

• セントラルファイルルーティング

• あらゆるファイルコンテンツの送信

• 実行中のファイル送信をキャンセル

• ファイル送信ステータスと進捗状況

• 断続的な通信エラーの処理

• 送信速度の自動制御

3.2.3.1  認証管理

概要

SWIFTNet FileActは、以下の 3種類の標準認証管理およびその補完機能を提供しています:

• 送信者認証（SWIFTが管理）

• 送信者認証（受信者が管理）

• SNL認証管理

ノート SWIFTは、SWIFTNet FileActを使用して機密性の高いファイルを送信する場合
は、エンドツーエンド署名を使用することを強く推奨します。

SWIFTによる送信者認証管理

SWIFTは、SWIFTがファイルを受信した時点で有効な SWIFTNet PKI証明書を持っているユー
ザーから送信された SWIFTNet FileActファイルのみを送信します。

SWIFTは、メッセージのヘッダーに送信者の BIC8が記載され、秘密鍵で署名された
SWIFTNetFileActファイルのみを送信します。 SWIFTは、これを全ての SWIFTNet FileAct送
信リクエストに適用します。

これらの検証条件を満たさないファイル送信リクエストは、受信者に送信されません。

認証に関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参照してくださ
い。
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送受信される各ファイルについて、SWIFTNetシステムはファイルを署名するために使用されて
いる PKI証明書が破棄されていないかどうかをチェックします。

受信者による送信者認証

送信されてくるメッセージに対し、受信者側で送信者認証を適用させることができます。 その
ために、送信者がファイル送信リクエスト（もしくはレスポンス）を送信する際にエンドツーエ
ンド署名を選択し、受信者は送信されてきたファイル送信リクエスト（もしくはレスポンス）を
受信する際にそのエンドツーエンド署名を検証します。

否認防止オプションが使用されている場合、ユーザーはエンドツーエンド署名を使用しなければ
なりません。 ユーザーは SWIFTNet FileAct ファイル送信リクエストに受信認証管理を適用させ
ることが可能です。

認証における PKIに関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参
照してください。 エンドツーエンド署名に関するより詳細な情報は、SWIFTNet Link Service
Descriptionを参照してください。

SWIFTNet Link認証管理

SWIFTは、 SWIFTが付与した有効な鍵を持つ SWIFTNet Linkから送信された SWIFTNet FileAct
ファイルのみを送信します。

より正確には、SWIFTはこれを全ての SWIFTNet FileAct送信リクエストに適用します。 この
認証管理の条件を満たさないファイル送信リクエストは、受信者に送信されません。

3.2.3.2  クローズドユーザーグループ管理

説明

SWIFTは、ファイルの送受信をするユーザーが当該サービスのクローズドユーザーグループ
(CUG)で構成されている場合に限り、SWIFTNet FileActファイルを送信します。 SWIFTは、
CUGのサービスアドミニストレーターが提供する指示に従って CUGを構成します。

SWIFTは、サービスアドミニストレーターにより定義された送信者、受信者、そしてファイル
タイプの有効な組み合わせに合致している SWIFTNet FileActのみを送信します。 ファイルタイ
プは、ファイル送信リクエストのリクエストタイプフィールドに記載されているものを参照する
ことに注意してください。

SWIFTは、これを全ての SWIFTNet FileAct送信リクエストに適用します。 これらの管理条件
を満たさないファイル送信リクエストは、受信者に送信されません。

3.2.3.3  Role-Based Access Control　（ロールベースアクセス管理）

説明

サービスアドミニストレーターがロールベースアクセス管理 (RBAC)を選択すると、SWIFTは
適切な RBACプロフィールを持つユーザーが送信者である場合のみ、SWIFTNet FileActファイ
ルを送信します。 適切な RBACプロフィールとは、ファイルが送信されるサービスにおいて少
なくとも 1つのロールがユーザーに割り当てられているものです。

SWIFTは、サービスアドミニストレーターが RBACを使用すると選択したサービスに関連して
送受信される全ての SWIFTNet FileActファイル送信リクエストに、RBAC管理を適用しま
す。 　 サービスアドミニストレーターが RBAC管理を選択した場合、SWIFTはこの管理条件
を満たしていないファイル送信リクエストを受信者に送信しません。

またサービスアドミニストレーターがこのオプションを選択した場合のみ、SWIFTは受信者に
送信者のサービス関連 RBACプロフィール情報を SWIFTNet FileActファイル送信リクエストと
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共に送信します。 これにより、受信者は送信者がファイル送信に必要なアクセス管理プロフィ
ールを持っているかどうかを検証することができます。

RBACに関するより詳細な情報は、SWIFTNet Service Design Guideを参照してください。

3.2.3.4  機密性の管理

説明

SWIFTNet FileActは、以下の標準機密性管理およびその補完機能を提供しています:

• SWIFTNet Link(SNL) 暗号化

• 仮想プライベートネットワーク (VPN) ボックス暗号化

• SWIFTNetセントラルシステムによる機密性保護

SWIFTNet リンク暗号化

SWIFTは、ユーザーの SWIFTNet Linkと SWIFTNetセントラルシステムのフロントエンドプロ
セッサ間で送受信される、全ての SWIFTNet FileActファイルを暗号化します。

SWIFTは、このプロセスを全ての SWIFTNet FileActファイル送信リクエストおよび実際に送信
されたファイルに適用します。

VPNボックス暗号化

SWIFTは、ユーザーの VPNボックスと SWIFTが管理しているセキュア IPネットワーク(SIPN)
バックボーンアクセスポイント間の送受信において、SWIFTNet FileActファイルを含む全ての
SIPN通信を暗号化しています。

SWIFTは、このプロセスを全ての SWIFTNet FileActファイル送信リクエストおよび実際に送信
されたファイルに適用します。

SWIFTNetセントラルシステムによる機密性保護

SWIFTは、SWIFTNetセントラルシステムに保存されている SWIFTNet FileActファイルを、認
証されていないアクセスおよびディスクロージャーから保護します。

SWIFTは、このプロセスを全ての SWIFTNet FileActファイル送信リクエストおよび実際に送信
されたファイルに適用します。

3.2.3.5  整合性管理

説明

SWIFTNet FileActは、以下の標準整合性管理およびその補完機能を提供しています:

• SWIFTによる整合性管理

• 受信者による整合性管理

SWIFTによる整合性管理

SWIFTは、送信者と受信者の SWIFTNet Link間で送受信されている間にファイル内容に変更が
なかった SWIFTNet FileActファイルのみを配信します。

SWIFTは、これを全ての SWIFTNet FileActファイル送信に適用します。 この管理条件を満た
さないファイル送信は、受信者に送信されません。
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受信者による整合性管理

送信者がエンドツーエンド署名を選択した場合、SWIFTは署名がつけられたメッセージの内容
がユーザーにより使用されている SWIFTNet Link間での送受信中に変更されていないことを、
SWIFTNet FileActファイルの受信者が検証できるようにします。

エンドツーエンドとは、ここでは取引先の SNL間のことを指します。

否認防止オプションが選択されている場合、受信者は整合性管理を使用しなくてはなりません。

受信者が整合性管理を適用するには、ファイル送信リクエストの送信者が送信の際にエンドツー
エンド署名オプションを選択し、受信者はそのリクエストを受信した際にエンドツーエンド署名
を検証する必要があります。

SWIFTNet FileActを使用して機密性の高いファイルを送信する際は、整合性管理を使用するこ
とが強く推奨されます。

PKI認証に関するより詳細な情報は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参照してく
ださい。 エンドツーエンド署名に関するより詳細な情報は、SWIFTNet Link Service Description
を参照してください。

3.2.3.6  セントラルファイルルーティング

説明

SWIFTは、 事前に定義されている受信者のセントラルルーティングルールに従い、SWIFTNet
FileActファイルをストアアンドフォワードキューもしくは SWIFTNet Link (SNL)に送信します。

ノート リアルタイムのダウンロードモードでは、SWIFTはファイル送信リクエストの発
信元である SWIFTNet Linkにファイルを送信します。

受信者は、ルーティングルールを各自で管理します。 SWIFTは、それらのルールを SWIFT
Message Reception Registry (MRR)に保存します。 セントラルルーティングルールの構成に関
するより詳細な情報については、“セントラルルーティングルール” ページの  62を参照してく
ださい。

3.2.3.7  あらゆるファイルコンテンツの送信

説明

SWIFTNet FileActは、1ファイル/250MBまで送信することができます。

ASCIIやバイナリデータなど、あらゆる種類のコンテンツを送信することができます。

ファイルのコンテンツに関する責任は、全てユーザーにあります。 ユーザーは、ファイルのコ
ンテンツがいかなるセキュリティ上のリスクも生じさせないものであることを確実にしなければ
なりません。 特に、ウィルスなど送信者、SWIFT、受信者をリスクに晒す危険性のあるデータ
がコンテンツに含まれていないことを保証する必要があります。

ファイル内容の変換（ファイル圧縮など）はユーザーの責任となります。 バイラテラルファイ
ルの圧縮に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参照してくだ
さい。

送信者は、ファイルを送信する前にファイルを最新のアンチウィルスソフトウェア（できれば複
数のウィルス検出システムを持つもの）でチェックすることが推奨されます。 また、受信者側
でも同様にチェックすることが推奨されます。

変換されたファイル（圧縮や暗号化など）を送受信する際は、送信側で変換ファイルに対応して
いるアンチウィルスソフトウェアを使用してチェックすることが強く推奨されます。 アンチウ
ィルスソフトウェアが変換ファイルに対応していない場合、送信側で変換する前にファイルをチ
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ェックすることを推奨します。 受信側でも、変換ファイルを元に戻した際にまたウィルスチェ
ックをすることが推奨されます。

3.2.3.8  ファイルの同時送信

説明

ユーザーは複数のファイルを同時に送信することができます： 回線容量にもよりますが、30フ
ァイルの並列送信が可能です。 回線容量ごとの推奨される並列送信ファイル数については、
SWIFTNet Connectivity Packsを参照してください。

ノート SWIFTNet FileActにアクセス可能なインターフェースを使用しているユーザーの場
合、同時に送信できるファイル数がデフォルトとは異なることがあります。 これは
使用するインターフェースソフトウェアによっても異なります。

3.2.3.9  実行中のファイル送信をキャンセル

説明

リアルタイムモードで SWIFTNet FileActを使用している場合、送信者/受信者ともに実行中のフ
ァイル送信をキャンセル（中止）させることができます。 ストアアンドフォワードモードで
SWIFTNet FileActを使用している場合、送信者は SWIFTに送信中のファイルしかキャンセルす
ることができません。 受信者は、SWIFTから送信されている途中のファイルしかキャンセルで
きません。 送信は、送信リクエスト中にシステムが自動的に割り当てる固有のファイル送信参
照を参照します。

SWIFTがファイル送信を完了させている、もしくは SWIFTの参照が正しくない場合、ファイル
送信は中止できません。 これらの場合、SWIFTはファイル送信を中止せず、エラーメッセージ
を送信します。

3.2.3.10  ファイル送信ステータスと進捗状況

説明

SWIFTNet FileActは、ファイル送信ステータスと進捗状況を以下のようにモニターします。:

• ファイル送信のステータスを取得

ユーザーは、ファイル送信中いつでも当該ファイルのステータスを照会することができます。

• ファイル送信イベントに登録

ファイル送信の開始時、SWIFTNet FileActはファイル送信中に状態が変化するごとに呼び出
しをするルーティンの識別子を提供します。

ノート ストアアンドフォワードモードで SWIFTNet FileActを使用する場合、ファイルの
送信者がモニターできるのは送信者から SWIFTに送信される間のみです。 つま
り、SWIFTから受信者に送信される間について送信者はモニターできないという
ことです。 また、受信者側についても同様の制限があります。
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3.2.3.11  断続的な通信エラーの処理

説明

ファイル送信が開始されると、SWIFTNet FileActは送信が完了、中止、または特定のエラーに
より終了されるまでモニターします。

また特定の通信エラーが発生した場合は自動的に回復します。

3.2.3.12  SWIFTNet FileActにより使用されるリソースの自動制御

説明

SWIFTNet FileActは、複数の SWIFTNetサービス（SWIFTNet FIN、SWIFTNet InterActなど）
が回線を同時に使用している場合、SWIFTNetへの接続がファイル送信によって全てふさがれて
しまうのを防ぐよう設計されています。

SWIFTNet FileActは、リソースを管理する以下の機能があります:

• 送信速度の調整

SWIFTNet FileActは、ファイルをいくつかに分割して送信します。 その分割ファイルを何秒
ごとに SWIFTNet Link(SNL)で発信するかは、パラメータで定義します。 デフォルトでは 0
秒に設定されていますが、SNLをインストールする際にユーザーが 0～ 120秒の間で設定す
ることができます。 また至急用および通常用として、別の秒数を設定しておくこともできま
す。

• SNLにおける通信の自動分割

SWIFTNet Link 6.1では、SWIFTNet FileActと SWIFTNet FIN、または SWIFTNet InterAct間
における通信フローの自動分割が導入されています。 この機能は、両方の通信フローが同時
に同じ SNLにある場合、一方のフローがもう一方に過度の影響を与えないように制御しま
す。

つまり、SWIFTNet FileActの通信と SWIFTNet FINもしくは SWIFTNet InterActの通信が同
時に高スループットとなった場合、SWIFTNet FileActは SWIFTNet Linkのメッセージングリ
ソースの 50パーセント以上を使用することはできないということです。 これにより、同時
に存在している SWIFTNet FINもしくは SWIFTNet InterAct（またはその両方）の通信フロー
を効果的に保護します。 仮に、特定の時点において SWIFTNet FileAct通信のみ、もしくは
SWIFTNet FINか SWIFTNet InterAct通信のみしかない場合、SNLリソース全体をその通信
フロー用として使うことができます。

この機能は SNL 6.1がインストールされると自動的に有効となるため、 構成する必要はあり
ません。

3.2.3.13  汎用 SWIFTNet FileActディレクトリ

説明

SWIFTは、www.swift.comにある SWIFTNet サービスディレクトリ（SWIFTNet Services
Directory。限定コンテンツ）の一環として、汎用 SWIFTNet FileActユーザーに関するアドレッ
シングデータを網羅したディレクトリを発行しています。 汎用 SWIFTNet FileActディレクトリ
は週次ベースで更新され、ユーザーが自身のバックオフィスアプリケーションと共に使用できる
情報などがダウンロードできるようになっています。

汎用 SWIFTNet FileActディレクトリに関するユーザーコミットメントについては、“顧客の責任
範囲” ページの  132を参照してください。
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3.2.4 SWIFTNet FileActの付加価値オプション機能
概要

オプションの付加価値機能には、SWIFTNet FileAct料金のほかに追加料金がかかります。 価格
に関するより詳細な情報については、SWIFT Price Listを参照してください。

SWIFTNet FileActのオプション付加価値機能は以下の通りです。

オプション機能

SWIFTNet InterActには、オプションとして以下の付加価値機能があります:

• ファイルのプライオリティ

• 受領事実の事後否認防止

• 送信完了通知

3.2.4.1  ファイルのプライオリティ

説明

SWIFTNet FileActには、ファイルごとにプライオリティをつけられるオプション機能がありま
す。 普通もしくは至急のいずれかを選択します。

以下のような場合に、プライオリティ機能で優先度を示すことができます:

• 当該ファイルを、特定の至急レベルで扱う必要があることを取引先に示す

• キューからプライオリティ順に送信されるようにする（ストアアンドフォワードモードのみ）

• ファイル送信のプライオリティに従い、ペーシングパラメータを調整

ノート SWIFTNet FileActのペーシングパラメータは、 ユーザーが SWIFTNet FileActでの
ファイル送信とその他の通信（SWIFTNet InterActや SWIFTNet FINなど）を同時
に使用した場合の影響を軽減するためのテクニカルパラメータです。

3.2.4.2  否認防止（Non-repudiation）

概要

サービスアドミニストレーターもしくはメッセージの送信者（またはその両方）が否認防止を選
択した場合、SWIFTは SWIFTNet FileActファイルの送受信をそれに先立つ 124日間にわたっ
て確認（また要求があった場合にはその証明を発行）することができます。 発信の否認防止の
場合、ファイルの発信に対して適用されます。 受信の否認防止の場合、ファイルの受信に対し
て適用されます。

サービスアドミニストレーターは、当該サービスの否認防止オプションを必須、オプション、使
用不可から選択して定義することができます。

ファイル送信での否認防止とは

否認防止は、発信元、発信、そして送信もしくは復元されたファイルの受信（オプション）にお
ける信頼性を確認できるデータにユーザーがアクセスできるようにします。  ユーザーは、これ
らの情報を送信者の身元、ファイル送信が開始された時間、送信されたデータの整合性など、
SWIFTNet PKIベースの検証を用いて確認することができます。
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発信元、発信、ファイルの受信の正当性を得るには、送信者と受信者の双方が本書で説明されて
いる必要な手順を実行しなくてはなりません。

3.2.4.2.1  発信元の否認防止

概要

発信元の否認防止は、有効な SWIFTNet PKI証明書を持っている発信者がファイルダイジェス
トに署名した、とユーザーが確認できるデータへのアクセスを可能にします。 有効な SWIFTNet
PKI証明書とは、送信リクエストの署名者 DNフィールドに表示されている識別名(DN)に対して
SWIFTが発行したものです。

発信元の否認防止を使用するには、ユーザーが SWIFTNet FileActでエンドツーエンド署名オプ
ションを使用する必要があります。 エンドツーエンド署名オプションに関するより詳細な情報
は、“SWIFTNet 公開鍵基盤(PKI)” ページの  88を参照してください。

ノート ユーザーは、発信元の否認防止をエンティティレベルで設定することができま
す。 例えば、特定のエンティティの識別名(DN)に添付する信用レベルについて、
送信者/受信者ともに合意したものを設定することができます。

3.2.4.2.2  発信の否認防止

概要

発信の否認防止は、受信したファイルの発信元、ファイル送信が開始された時間、そしてファイ
ルの送信先の信頼性をユーザーが確認できるデータへのアクセスを可能にします。

発信の否認防止を使用するには、ユーザーが SWIFTNet FileAct 送信リクエストの否認防止オプ
ションおよびエンドツーエンド署名オプションを使用する必要があります。

サービスに対してサービスアドミニストレーター が発信の否認防止を必須として定義すると、
そのサービス内における全てのファイル送受信に否認防止が適用されます。

サービスの発信の否認防止が任意となっている場合、発信者はファイルのうち否認防止オプショ
ンが必要なものを SWIFTNet Link(SNL)に指示します。

リアルタイムモードでのファイル送信に否認防止オプションを使用する場合、送信完了通知を使
用しなければなりません。

否認防止のため、ユーザーは常にエンドツーエンド署名を使用する必要があります。

主な特長

SWIFTNet FileActにある発信の否認防止オプションの主な特長は以下の通りです:

• SWIFTNet Link(SNL)による否認防止プロセス

否認防止オプションが選択されたファイル送信リクエストが送信されると、以下の追加プロ
セスが適用されます：

送信者の SNLが、プットファイルもしくはゲットファイルリクエストのファイル送信が開
始された現地時間（UTC）を含む TransferRefを自動的に追加します。 SNLは、ユーザーが
署名しなくてはならないメッセージにこれらの参照を含めます。

TransferRefには、発信した現地時間が簡略化された形式で記載されています。 プットファ
イルもしくはゲットファイルリクエストの送信者は、エンドツーエンド署名オプションを選
択する必要があります。 送信者の SNLは、プットファイルもしくはゲットファイルリクエ
ストのファイル送信の開始時にファイルダイジェストに署名します。
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プットファイルもしくはゲットファイル送信リクエストの受信者は、これらのリクエストに
対するレスポンスの署名として否認防止オプションおよびエンドツーエンドオプションを選
択する必要があります。 

プットファイルもしくはゲットファイルリクエストの受信者の SNLは、 送信リクエストの
レスポンスのヘッダーとペイロードが署名されていることを確認した後、その署名されてい
る情報に TransferRefを自動的に追加します。 この参照には、プットファイルもしくはゲ
ットファイルリクエストに対するレスポンスの発信時間が含まれています。

• 送信完了通知

送信者が、リアルタイムモードでのファイル送信に否認防止オプションを選択した場合、フ
ァイルの受信者は送信者に送信完了通知を送信しなくてはなりません。 この送信完了通知に
は、否認防止オプションとエンドツーエンド署名オプションが選択されている必要がありま
す。

• 時間の整合性チェック

SWIFTNetセントラルシステムは、発信時間とセントラルシステムでの処理時間を比較しま
す。 通常、これらは近い時間となっています。 時間差が 5分以上だった場合、SWIFTNetは
警告を記録します。 警告は SWIFTNetにより受信者にも送信されるので、受信者側で適切な
対応をとることができます。

• 否認防止データを安全に保存

リアルタイムモードでの SWIFTNet本番環境（パイロット（テストアンドトレーニング）、サ
ービスのライブモードを含む）において、特定のファイル要素は SWIFTオペレーティングセ
ンター（OPC)で安全に保存されます。 保存されるのは、プットファイルもしくはゲットフ
ァイルリクエスト（リクエストとレスポンス）ヘッダー要素、ファイル概要、 送信完了通
知、そして署名です。

ストアアンドフォワードモードで送信されたファイルの場合は、プットファイルリクエスト
のヘッダー要素、ファイルダイジェスト、受信者が SWIFTに送信した配信確認、SWIFTオ
ペレーティングシステムに保存されている署名が保存されます。

ノート しかしながら、通常では起こりえない災害や事故などによりサイトが完全に稼働
不能となり、OPCにも影響が出た場合、サイトが稼働不能となった時点から 90
分前までの間に記録された否認防止データの復元について SWIFTは保証するも
のではありません。

• 復元および再検証

否認防止オプションが選択されたファイルの送信者および受信者は、ファイルが送信された
後 124日間中であれば、否認防止に関連するデータの復元を SWIFTに依頼することができま
す。

クリーンアッププロセスのタイミングなどにより、124日間以上メッセージが保存されてい
る場合もありますが、SWIFTでは復元可能な期間を「メッセージ発信後 124日以内」と定め
ています。

ユーザーは、否認防止プロセスを特定のデータ復元に使用することができます。 例えばユー
ザー間でなんらかの争議となった場合、SWIFTは以下の情報を復元することが可能です:

– エンドツーエンド署名および SWIFTが追加した情報（スイッチングの時間など）を伴っ
た、プットファイルもしくはゲットファイルリクエスト（リアルタイムモードのみ）

– ユーザーがメッセージ内で使用した証明書に関する全てのデータ（証明書履歴、作成や破
棄についてなど）
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– 受信者が否認防止を選択していて受信の確認を送信していた場合、送信完了通知（リアル
タイムモード）もしくは配信確認（ストアアンドフォワードモード）

ファイルの送信者および受信者は、元のファイルを SWIFTに提出し、そのファイルダイジェ
ストを SWIFTで再度計算してプットファイルもしくはゲットファイルリクエストと比較す
ることを依頼できます。

なんらかの争議があった場合、ファイルの発信や受信などを証明するため、送信者および受
信者はこのような情報の復元を SWIFTに依頼することができます。 そうした依頼があった
場合、SWIFTは（その他のデータのなかでも特に）ファイルデータおよびファイル送信の一
意識別参照情報を提出するよう依頼者に求めます。 これはファイル送信の一意識別参照情報
もしくは RequestRefフィールドにあたります。 SWIFTは、ファイル送信の復元を容易に
するため、RequestRefフィールドにユーザー独自に一意識別参照参照を入れておくことを
推奨します。

ユーザーが正式に再検証を要求し、その復元する情報が否認防止オプションがつけられてい
る SWIFTNetメッセージもしくはファイルに関連している場合、SWIFTは通常 5営業日以内
にユーザーが指定した方法により再検証および復元を実行します。

3.2.4.2.3  受信の否認防止

概要

受信の否認防止は、送信者および受信者がファイルの受信者の身元を確認するため、または受信
者がファイルを受信したかどうかを確認するためなどに利用可能なデータへのアクセス手段を提
供します。

主な特長

受信の否認防止は、発信の否認防止が選択されているファイル送信で使用することができま
す。 ファイルの受信者がリアルタイムモードで送信完了通知（必須）を送信、もしくはストア
アンドフォワードモードで配信確認を送信している場合に使用可能となります。

主な特長は発信の否認防止と同様です（“主な特長” ページの  45を参照してください）。

ユーザーの責任

受信の否認防止を使用するには、ユーザーは以下を実行する必要があります:

• 送信リクエストを送信する際、否認防止オプションを選択（サービスアドミニストレーター
の定義により、サービスに否認防止が自動的に適用される場合を除く）

• リアルタイムモードでファイルを受信した場合は、送信完了通知（必須）を送信

• ファイル送信に使用するアプリケーションが、SWIFTNet Service Design Guideに記載され
ている否認防止オプションのガイドラインを順守していることを保証する

ユーザーが正式に再検証を要求し、その復元する情報が否認防止オプションがつけられている
SWIFTNetメッセージもしくはファイルに関連している場合、SWIFTは通常 5営業日以内にユ
ーザーが指定した方法により再検証および復元を実行します。

3.2.4.3  送信完了通知

説明

ユーザーが SWIFTNet FileActをリアルタイムモードで使用した場合、ファイルの送信者が送信
完了通知を要求している場合のみ受信者が配信確認を送信するというオプション機能が使用可能
となります。
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また、送信者がサービスに対して SWIFTNet FileActをストアアンドフォワードモードで使用す
ると、送信完了通知オプションが選択可能となります。 送信者がこれを選択すると、SWIFTは
受信者から配信確認を受信した際に送信完了通知を作成します。 この送信完了通知により、フ
ァイルが受信されたことが示されます。 送信完了通知は、送信者が指定した SWIFTのキューに
保存されます。

送信者は、送信したファイルに対応するダイジェストが送信完了通知に含まれていることを確認
し、受信者から送信されてきた送信完了通知を検証する必要があります。 検証が失敗した場合
はファイルが受信されていないものと見なし、送信者は問題を解決するために受信者と連絡を取
らなくてはなりません。

送信者が否認防止をリアルタイムモードで使用した場合（“否認防止（Non-repudiation）” ページ
の  30を参照）、送信者は送信完了通知オプションを選択する必要があります。 それに加え、受
信者が送信完了通知を送信する際に、否認防止オプションが適用されていることを保証する必要
があります。

その他の場合、送信完了通知はオプションとなっています。 例えば、受信者がファイルを受信
しており、ファイルの所有責任は受信者にあることを送信者が明確にしたい場合などに使用しま
す。

リアルタイムモードの場合、送信完了通知が必須となっているファイルを受信した受信者は、送
信者に送信完了通知を送信しなくてはなりません。 また、各送信完了通知は前回のファイル送
信と関連している必要があります。

3.2.5 サービスアドミニストレーターが定義できる機能
説明

各サービスアドミニストレーターは、サービスプロフィールの一環として特定の SWIFTNet
FileAct機能を定義することができます。

サービスアドミニストレーターが定義できるのは、以下のいずれかに該当する機能です:

• 使用不可：当該サービスには使用できない機能です。

• 必須： 当該サービスに関連して送受信される全てのファイルに使用される必要がある機能で
す。

• ファイルベースごとに選択可能：プットファイルもしくはゲットファイル送信リクエストの
送信者は、これを送信する際に機能を選択することが可能です。

これらの機能の定義に関するより詳細な情報は、SWIFTNet Messaging Operations Guideを参
照してください。

3.3 SWIFTNet Browse
概要

SWIFTNet Browseは、ユーザーが SWIFTAlliance WebStationを使用してアクセスできる
SWIFTNetメッセージングサービスです。
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SWIFTAlliance WebStationは、SWIFTNet Browse、SWIFTNet InterAct、SWIFTNet FileActに
基づいたビジネスサービスにおける個人対アプリケーションのコミュニケーションにグラフィカ
ルユーザーインターフェース(GUI)を使用しています。

SWIFTAlliance WebStationは、以下のモードで稼働します:

• サービスにおける、グラフィカルユーザーインターフェース(GUI)モード

• ブラウズモード

SWIFTAlliance WebStationに関するより詳細な情報は、SWIFTAlliance WebStation Service
Descriptionを参照してください。

SWIFTNet Browseは、SWIFTAlliance WebStationで標準ブラウザを使用しているオペレーター
がサービスプロバイダーのウェブサーバーに安全にアクセスできるよう、セキュア IPネットワ
ーク(SIPN)と SWIFTNetを経由した、安全なブラウズベースのアクセスを可能にします。 ま
た、強固な安全性を実現するため異なる種類のコミュニケーションチャネルを組み合わせます。

SWIFTNet Browseは、個人対アプリケーションで使用するためのものです。 また、HTMLベー
スのインターフェースでの使用が想定されています。 SWIFTNet Browseにより利用可能となっ
たコミュニケーションチャネルを、アプリケーション間のデータ送信をするために使用しないで
ください。 SWIFTNet Browse通信の送受信が可能なのは、SWIFTAlliance WebStationを伴っ
た SWIFTソフトウェア、ウェブサーバー、そしてブラウザのみです。

SWIFTNet Browseは、 HTTPSと SWIFTNet InterActもしくは SWIFTNet FileAct（またはその
両方）メッセージングサービスなど、異なるテクニカルデータチャネルを組み合わせます。
HTTPSは HTMLデータの交換に使用されており、データ交換の大部分に使用されています。
標準の SWIFTNet InterActおよび SWIFTNet FileActメッセージングサービスも、ブラウズセッ
ション内でメッセージやファイルの交換をするために使用することができます。

SWIFTNet Browseの処理の背景において、以下のデータタイプを交換するためにユーザーは
SWIFTNet InterActもしくは SWIFTNet FileAct（またはその両方）を使用する必要がありま
す。:

• 署名付メッセージ

• 自動処理される金融データ

署名付メッセージ

ブラウズセッションを安全に実行するため、ブラウズセッションごとに少なくとも一件の
SWIFTNet InterActと共に SWIFTNet Browseを使用しなくてはなりません。 ユーザーはこの必
須 SWIFTNet InterActメッセージに必ず署名をつける必要があり、またそのメッセージにはリク
エストタイプ swlogonが含まれている必要があります。

SWIFTは、機密性の高いメッセージやデータの送受信には SWIFTNet InterActもしくは
SWIFTNet FileAct（またはその両方）を使用することを推奨します。
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SWIFTNet InterActおよび SWIFTNet FileActを使用することにより、SWIFTNet PKIベースの認
証や否認防止などのセキュリティ機能を利用することができます。

自動処理される金融データ

送信した金融データを受信者が自動処理することが想定される場合、SWIFTNet InterActもしく
は SWIFTNet FileAct（またはその両方）で送信する必要があります。

金融データとは、エンドツーエンド金融取引プロセスの一環として SWIFTNetが処理する全て
のデータを指します。 例えば、取引開始データ、取引確認データ、トランザクションレポーテ
ィングデータ、取引のプロセスをサポートするオペレーションのデータなどが該当しますが、こ
れ以外にも様々なものが含まれます。

3.3.1 特定の機能
概要および背景

SWIFTNet Browseは、標準ブラウザを使用してセキュア IPネットワーク(SIPN)経由でビジネス
サービスにアクセスできる、個人対アプリケーションアクセスを提供します。

SWIFTNet Browseは、SWIFTAlliance WebStationとサービスプロバイダーが当該ビジネスサー
ビスのためにホストしているウェブサーバー間における HTTPSインターアクション （セキュ
アソケットレイヤー [SSL]の上に HTTP）に基づいています。

SWIFTNet Browseは、サーバーとクライアントの両方が認証される、双方向の認証方式を持っ
た SSLハンドシェーク管理を使用しています。

SWIFTNet Browse用として、ユーザーはウェブクライアントとウェブサーバーの両方に
SWIFTNetウェブ証明書を使用します。 これらの証明書は、SWIFTNetセキュリティポリシー
の制約下にあります。 SWIFTポリシーとして、ユーザーは全てのサーバーが相互認証するよう
に構成しなければなりません。 認証およびウェブ証明書に関するより詳細な情報は、SWIFTNet
Certificate Administration Guideを参照してください。

SWIFTNet Browseを使用するにあたり、ユーザーは SWIFTNet PKI証明書を使用しなくてはな
りません。 他の証明書を使用することはできません。

SWIFTNet InterActおよび SWIFTNet FileActとの統合

SWIFTAlliance WebStationは、SWIFTNet InterActもしくは SWIFTNet FileActに対して
SWIFTNet Browseがコールを開始できる機能を内蔵しています。 これらのコールは、SWIFTNet
Browseアプリケーションに透過的な方法で統合することが可能です。 SWIFTNet Browseにコ
ールを統合させる方法に関するより詳細な情報は、デベロッパーのドキュメントを参照してくだ
さい。

HTTPSでの送受信における整合性管理

整合性を保つため、SWIFTはクライアントサーバーとサービスプロバイダーのウェブサーバー
間での送信中にデータが変更されていない SWIFTNet Browseデータのみを送信します。

これは HTTPSで送受信される全ての SWIFTNet Browseデータに適用されます。

HTTPSでの送受信における機密性管理

SWIFTは、ユーザーの VPNボックスと SWIFTが管理しているセキュア IPネットワーク(SIPN)
バックボーンアクセスポイント間の送受信において、SWIFTNet Browseデータを含む全ての
SIPN通信を暗号化しています。

これは HTTPSで送受信される全ての SWIFTNet Browseデータに適用されます。
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3.4 SWIFTNet Copy
概要

SWIFTNet Copyは、サービス登録機関とサービスアドミニストレーターにより定義された 1つ
もしくは複数のコピー先との間におけるメッセージフローのコピー生成を可能にします。

SWIFTNet Copyは、サービス内のサービス登録機関間における通信フローのモニタリングと管
理を行う、柔軟性と安全性の高いシンプルな機能を提供します。

SWIFTは現在、SWIFTNet Copyを SWIFTNet FileActにおいてのみ提供しています。SWIFTは
FileActヘッダー（HeaderInfo部分が使用された場合はそれも含めて）をコピーしますが、ファ
イルの内容はコピーしません。

ノート ファイル送信の際、SWIFTNet Copyはストアアンドフォワードモードに基づいて
行います。

3.4.1 機能

3.4.1.1  SWIFTNet Copyの作業モード

3.4.1.1.1  Y-Copyモード

概要

このモードでは、SWIFTはすぐにファイルを送信しません。 SWIFTは、コピー先を操作するシ
ステムオペレーター（コピー先を操作するユーザー。サービスアドミニストレーター自身、もし
くはサービスアドミニストレーターにより任命されたほかのユーザー）のコピー先に FileActヘ
ッダーをコピーします。 その後、システムオペレーターはファイル送信を承認または拒否しま
す。 システムオペレーターは、コピーされたヘッダーファイル情報およびその他の情報に基づ
いてファイル送信の承認・拒否を決定します。 システムオペレーターがファイル送信を承認す
ると、SWIFTは当該ファイルを受取人に送信します。 システムオペレーターが拒否した場合、
SWIFTは送信者に拒否通知を送信します。

通常、Y-Copyはサービス登録機関間における金融取引の管理、清算、決済を行うため、送金決
済システムや証券システムなどの市場インフラにより導入されます。
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送信オーソリゼーション

システムオペレーターは、ファイル送信の承認または拒否を行うために Y-Copyオーソリゼーシ
ョン（Y-Copy Authorisation）もしくは拒否メッセージを使用します。

オーソリゼーション関連情報

システムオペレーターがファイル送信を承認する場合、決済参照などオーソリゼーションに関連
する特定の情報を伝達することができます。 SWIFTはこの情報を送信者に送信する Y-Copyオ
ーソリゼーション通知に含めると共に、受信者用のファイル送信にも付加します。

拒否通知

システムオペレーターがファイル送信を拒否した場合、送信者は拒否通知を受け取ります。この
拒否通知には拒否理由を記載することができます。

オーソリゼーションと送信のモニタリング

Y-Copyでは以下のオプションを使用することができます:

• オーソリゼーション通知

システムオペレーターがファイル送信を承認した際、SWIFTが送信者にオーソリゼーション
通知を送信するかどうかを決定する機能です。 このオプションの使用可否はサービスアドミ
ニストレーターが決定します。 使用可能である場合、サービスアドミニストレーターは SWIFT
がこれを自動的に適用するか、それとも送信者がファイル送信ごとに選択できるようにする
かを決定します。

• 送信完了通知

通常の SWIFTNetオプションの一環として、ユーザーは送信したメッセージやファイルの配
信状況のモニタリングを SWIFTに要求することができます。 その場合、SWIFTは送信者に
送信完了通知を送信します。 Y-Copyモードでは、この送信完了通知はシステムオペレータ
ーに FileActヘッダーのコピーが送信されたことではなく、オリジナルの送信ファイルが受信
者に送信されたことに基づいて通知されます。
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3.4.1.1.2  T-Copyモード

概要

このモードでは、SWIFTNetはファイルを受取人に送信すると同時に、ファイルヘッダーのコピ
ーをシステムオペレーターのコピー先（1つもしくは複数）に送信します。 システムオペレー
ター（サービスアドミニストレーター自身、もしくはサービスアドミニストレーターにより任命
されたほかのユーザー）は、コピー先を操作するユーザーです。

通常、サービス登録機関間における金融取引に関する情報を取得するため、金融機関の本社、市
場インフラ、中央機関、監督当局などが T-Copyを導入します。 また、特定のオペレーション
を会計事務所などのサードパーティにアウトソースするため、サービスアドミニストレーターが
T-Copyの導入を決定することもできます。

T-Copyフロー
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3.4.1.2  SWIFTNet Copyサービスパラメータ

概要

SWIFTNet Copyを使用するサービスのサービスアドミニストレーターは、SWIFTとの合意のも
とに、導入スケジュールを策定してサービスの監督とオペレーションを行うためのパラメータを
定義する必要があります。 また SWIFTは、パラメータを定義するサポートを提供します。 サ
ービスパラメータ（ライブおよびパイロット環境用）を定義するため、サービスアドミニストレ
ーターは SWIFTNet Service Profile Formの SWIFTNet Copyセクションを完了させる必要があ
ります。

ノート 技術文書において、用語「サードパーティ」は「システムオペレーター」と同義語
になります。

SWIFTNet Service Profile Form

SWIFTNet Service Profile Formには、以下のパラメータが含まれています。

SWIFTNet Copyサービスパラメータ

パラメータ 内容

SWIFTNet Copyサービス機能の使用目的 テキストでの説明
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パラメータ 内容

コピーモード T-Copy または Y-Copy

コピーモードの使用 任意または必須

システムオペレーターコピー先 コピー先が 1つ （Y-Copy）、コピー先が 1つもし
くは複数（T-Copy）

オーソリゼーション通知 使用不可(Not available)、オプション(optional)、必
須（Y-Copyのみ）

フォールバックモード クローズド（Closed）、バイパス（Bypass）、T-
Copy

サービスアドミニストレーターは、特に以下のアクションを実行する必要があります:

• ライブおよびパイロットで使用するサービスモード、コピー先、コピーされた情報のサービ
スアドミニストレーターの使用目的、サービスを運用するルールを決定するサービス定義パ
ラメータなど、SWIFTNet Copy要件の定義。 このパラメータは SWIFTNet Copyサービスプ
ロフィールを形成します。

• SWIFTNet Copyサービス内で十分な通信網を構築し、SWIFTNet Copyの全サービス登録機
関にサービスプロフィールの詳細を送信する

• SWIFTNet Copyサービスのユーザー詳細をグループ内で配布する。

ノート サービスが本番稼働している場合、サービスアドミニストレーターは日常および非
常事態の両方において通信方法が適切かつ十分であることを保証する必要がありま
す。 これにより、SWIFTNet Copyおよびその下にあるサービスの両方に影響す
る、日常業務における通信が全ユーザーに対して確保されます。

オペレーションを開始させるにあたり、全ての当事者（システムオペレーターおよ
びサービスに登録しているユーザー）は SWIFTNetインターフェースの SWIFTNet
Copyサービスパラメータを、ライブおよびパイロットサービスの両方用として構
築する必要があります。

サービスアドミニストレーターの責任を侵害することなく、SWIFTは
www.swift.com上にあるサービスに適用される SWIFTNet Copyパラメータを発行
する権利を有します。

3.4.1.3  SWIFTNet Copyの処理

コピーされた情報

T-Copyと Y-Copyモードの両方において、コピーされた情報は SWIFTNet FileActのテクニカル
ヘッダー（送信者、受信者、ユーザー参照などのフィールドが含まれる）およびそれが使用され
ている場合はビジネスヘッダー（HeaderInfo）から構成されています。

またテクニカルヘッダーには、受信者およびシステムオペレーターが整合性検証や認証検証を行
うためのセキュリティ関連情報が含まれています。

オープンとクローズ

サービスの SWIFTNet Copy機能は、オープン（open）またはクローズ（closed）のいずれかの
状態になっています。 通常のオペレーション中はオープンとなっています。
通常では起こり得ない非常事態において、システムオペレーターはフォールバック（代替）モー
ドに切り替えなくてはならない場合があります（“SWIFTNet Copy 通常モード/フォールバック
（代替）モード” ページの  55を参照してください）。
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サービスの SWIFTNet Copy機能がクローズで、コピー処理対象のファイルが送信されている場
合、ファイルの送信者は適切なエラーコードが記載された否定確認（Negative
AcKnowledgement、NAK）を受け取ります。

ノート サービスオペレーターによりフォールバックモード（代替モード）でのオペレーシ
ョンを要求された場合、SWIFTは一度サービスをクローズしてからフォールバッ
クモードで再度オープンさせなくてはならない場合があります。

送信のモニタリング、送信失敗、重複防止などオペレーション上の関連事項についてのより詳細
な情報は、SWIFTNet Messaging Operations Guideを参照してください。

3.4.1.4  SWIFTNet Copy 通常モード/フォールバック（代替）モード

通常モード

通常の状態において SWIFTNet Copy機能はオープンとなっており、通常モードで稼働すること
を示します。

フォールバックモード

非常事態時には（アプリケーションに重大な問題が発生した場合や災害時など）、システムオペ
レーターはフォールバック（代替）モードに切り替えなくてはならない場合があります。 フォ
ールバックモードは、サービスアドミニストレーターがサービスパラメータを定義する際に決定
したモードです。

フォールバックモードは、緊急時に変更することで有効化されます。 緊急時の変更に関するよ
り詳細な情報は、“緊急変更” ページの  55を参照してください。

フォールバックモードシナリオ

サービスアドミニストレーターは、サービス定義の際に以下のフォールバックシナリオから 1
つ選択する必要があります:

• Y-Copyモードで稼働している SWIFTNet Copy用

– Y-Copyモードから T-Copyモードへの切り替え

– Y-Copyモードからバイパス（Bypass）モードへの切り替え

– Y-Copyモードからサービスをクローズ状態にする

• T-Copyモードで稼働している SWIFTNet Copy用

– T-Copyモードからバイパス（Bypass）モードへの切り替え

– T-Copyモードからサービスをクローズ状態にする

フォールバックモードおよび各モードにおける通信処理の結果に関するより詳細な情報は、
SWIFTNet Messaging Operations Guideを参照してください。

3.4.1.5  緊急変更

説明

通常の状態において、SWIFTNet Copyパラメータに緊急変更（モード変更、ユーザーのサービ
ス離脱など）が導入される時間は 45分となっています。 これは SWIFT カスタマーサービスセ
ンター（CSC）がシステムオペレーター代表を承認し、当該システムオペレーターから確認の
ファックスを受理した時点からの時間となります。
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3.4.1.6  パイロットサービス

テスト送信の交換

コピー機能を使用するサービスに登録している全てのユーザーは、テスト目的でファイル送信を
行うことができるパイロットサービスを利用することができます。 SWIFTは、テスト目的でフ
ァイルをコピー先（サービスアドミニストレーターが定義）にコピーします。

3.4.2 セキュリティおよび管理
SWIFTNet Copyサービスとコピー機能

SWIFTは、SWIFTNet Copyを特定の SWIFTNetサービスの機能として導入します。 どの通信
フローにコピー機能が適用されるかはサービスアドミニストレーターが定義します。

SWIFTNet Copyサービスに登録しているユーザーに対する変更は、変更日の少なくとも 14日
前までにカスタマーオーダリングサービス（COS）がサービスアドミニストレーターから正し
いアップデート情報を受理していることを前提に、休止時間（Allowable Downtime Window、
ADW）中に行われます。

電子署名および認証

ファイルの送信者およびシステムオペレーターは、通信をエンドツーエンドで署名することがで
きます。 これにより認証と整合性の確認が可能となるため、SWIFTは使用を強く推奨しま
す。 SWIFTNet PKIの導入方法により、ファイルの送信者は PKI署名を 1つしか計算する必要
がありません。 この署名はファイルの受信者およびシステムオペレーター用として、2つのデ
ータセットで使用されます。 システムオペレーターとファイルの受信者は、PKI署名を使用し
てファイルの送信者を認証します。

データ認証および整合性に関するより詳細な情報は、SWIFTNet Messaging Operations Guide
を参照してください。

3.4.3 責任範囲

3.4.3.1  サービスアドミニストレーター

要件

サービスアドミニストレーターに適用される要件に関するより詳細な情報は、“サービスアドミ
ニストレーターのロールおよび責任範囲” ページの  131を参照してください。

また、サービスアドミニストレーターが 1つもしくは複数の service participantをシステムオペ
レーターとして指定した場合、各システムオペレーターが適用される全ての要件を順守すること
を保証するものとします。　 いずれの場合においても、第三者をシステムオペレーターとして
指名したサービスアドミニストレーターが、その指名先がサービスアドミニストレーターに属す
る場合と同様に、コピー先のオペレーションに関する全責任を負うものとします。

SWIFTNet 6.1

56 サービスディスクリプション（Service Description）



3.4.3.2  システムオペレーター

SWIFTNetインターフェース要件

システムオペレーター（既に SWIFTNetユーザーであり、SWIFTNetインターフェースを所有
している）は、インターフェースが SWIFTNet Copyをサポートしていることを供給者に確認す
る必要があります。 SWIFTNetインターフェース構成は、サービスアドミニストレーターが定
義したコピー先が含まれるよう修正される必要があります。 またシステムオペレーターは、
SWIFTNetインターフェースがサービスのニーズをサポートするために十分な接続を保持してい
ることを保証する必要があります。

適切な SWIFTNetインターフェースを所有していない場合、システムオペレーターは SWIFTNet
のインターフェースを入手する必要があります。 インターフェースは、SWIFTNet Copyサービ
スを運用するために必要な通信の送受信ができるものである必要があります。

システムオペレーターのオペレーション責任

サービスアドミニストレーターは通信プロセスにおいてサードパーティの役割を果たし、以下を
行う必要があります:

• モニタリングまたは管理機能、もしくはその両方を実行するために必要なファイル送信の要
素を十分に取得する

• その介入が、受信機関への情報送信に影響しないことを保証する

サービスに登録し、かつコピーの対象となっているユーザー間のファイル送受信において、
SWIFTはテクニカルヘッダーおよびビジネスヘッダー（HeaderInfo）をサービスアドミニスト
レーターが定義したコピー先にコピーします。

ライブ稼働およびパイロットのいずれの場合でも、Y-Copyモードにおいてシステムオペレータ
ーは受信した各ファイルヘッダーコピーについて以下を行う必要があります:

• コピーの受信を SWIFTに配信確認する。 この配信確認は「拒否」であってはなりません。

• 通信の承認または拒否をします。 つまり、システムオペレーターは Y-Copy承認もしくは Y-
Copy拒否を SWIFTに送信します。

システムオペレーターは、SWIFTNetインターフェースおよびその他のシステムが Y-Copyモー
ドにキューされている SWIFTNet Copyファイルの処理を過度に遅延させることなく、予測され
る最大通信量を取扱えることを保証する必要があります。

システムオペレーターは、サービス定義にて定義された全てのファイルタイプを送信・受信でき
なくてはなりません。

またシステムオペレーターは、バイパスモードでの稼働が Y-Copyモードでの稼働に戻るなど、
システムがフォールバック手続きを取扱えることを保証する必要があります。 フォールバック
手続きを開始させるにあたり、システムオペレーターはカスタマーサービスセンター（CSC）
に連絡して変更を依頼する必要があります。 フォールバックが必要となった問題原因が解決さ
れた際には、システムオペレーターは通常のオペレーティングモードに戻すためにフォールバッ
ク手続きを再度行わなければなりません。
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3.4.3.3  サービス登録機関

SWIFTNetインターフェース要件

SWIFTNet Copyを使用するサービスに登録しているユーザーは、以下を行う必要があります:

• サービスに関連したメッセージやファイルの送受信ができる SWIFTNetインターフェースの
保持

• 保持している SWIFTNetインターフェースが SWIFTNet Copyをサポートしていることを供
給者に確認

SWIFTNet Copyを使用しているサービスでファイルの送受信を行うため、ユーザーの SWIFTNet
インターフェースは以下を行うことができる必要があります:

• サービスアドミニストレーターが認証したファイル、サービスアドミニストレーターが情報
を供給したファイルの受信

• エンドツーエンド署名が使用されている場合に SWIFTNet PKI電子署名を追加する

ノート SWIFTNet Copyを使用しているサービスに登録した全ての SWIFTNetユーザー
は、サービスアドミニストレーターから当該サービスのサービスプロフィールを受
け取ります。 これにより、サービスに登録しているユーザーは必要に応じて
SWIFTNetインターフェースを構成することが可能になります。

サービス登録機関に適用されるその他の要件に関するより詳細な情報については、“顧客の責任
範囲” ページの  132を参照してください。

3.5 ストアアンドフォワード作業モード

3.5.1 キューの種類
概要

ストアアンドフォワードキューには、 一般キューそしてオプションの追加キューの 2種類があ
ります。

一般キュー

各ストアアンドフォワードユーザーは、ストアアンドフォワード一般キューを 1セット持って
います。 これには、ライブ稼働用のキューとパイロット（テストおよびトレーニング用）オペ
レーション用のキューがそれぞれ 1つずつ含まれています。 これらの一般キューは、ユーザー
がストアアンドフォワード作業モードで SWIFTNet InterActもしくは SWIFTNet FileActを使用
する SWIFTNetメッセージングソリューションに初めて登録する際、SWIFTが自動的に作成し
ます。

ストアアンドフォワード一般キューを識別するため、SWIFTはユーザーの BICを使用しま
す。 一般キューは、SWIFTNet InterActメッセージと SWIFTNet FileActファイルの両方を取り
扱うことができます。
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オプションの追加キュー

適切なオンラインオーダーフォームでのお申し込みをすることで、ユーザーは ストアアンドフ
ォワードキューの追加作成を要求することができます。 複数のストアアンドフォワードキュー
を使用することにより、受信者に届けられる前に送信されてくるメッセージやデータをより効果
的に分離させることが可能です。.

SWIFTは、オプションの追加キューを識別するためにユーザーの BICと拡張子を組み合わせた
ものを使用します。

オプションの追加キューにおいて、SWIFTNetが適切なルートをたどり適切なキューに到着する
かどうかの責任は、セントラルルーティングルールを設定するユーザーにあります。

セントラルルーティングルールに関するより詳細な情報については、“セントラルルーティング
ルール” ページの  62を参照してください。

ノート ユーザー BIC間で同じストアアンドフォワードキューを共有することはできませ
ん。

3.5.2 送信モード
キューをオープンする

ユーザー（受信者）は、キューからメッセージやファイルを受信できるようにするために、まず
SWIFTにメッセージを送信してキューをオープンする必要があります。 キューは、プッシュモ
ードもしくはプルモードでオープンすることができます。 他のアプリケーションが既に開いて
いるキューをオープンしようとした場合、受信者が強制的にオープン（forced-open）コマンド
を使用していない限り、SWIFTはエラー警告を発します。 受信者が強制的にオープンコマンド
を使用している場合、SWIFTは他のアプリケーションが使用していたそのキューを閉じ、受信
者用として再度オープンします。

ノート SWIFTは、SWIFTサービスの Allowable Downtime Window (ADW)が開始される前
に、キューのオープンセッションをクローズすることを強く推奨します。 ADWの
開始前にキューが閉じられていない場合、ADW中に強制的にクローズされる可能
性があります。 こうした場合、ADW後にもう一度キューをオープンする必要があ
ります。

プッシュ送信モード

プッシュ送信モードでは、SWIFTはキューに滞留している全てのメッセージやファイル通知な
どを、キューが空になるまで送信します。

空のキューに新規のメッセージやファイルが受信された場合は、直ちに送信されます。 受信者
から SWIFTにキューのクローズを指示するメッセージが送信されると、SWIFTは当該キューか
ら受信者にメッセージを送信することを中止します。

デフォルト設定では、SWIFTはメッセージやファイルなどを先着順（FIFO）に送信します。 し
かしながら、受信者のほうでこの送信順を変更することができます （SWIFTNet InterActを先に
送信する、優先度の高いメッセージを先に送信するなど）。 送信順に関するより詳細な情報は、
SWIFTNet Service Design Guideを参照してください。

ノート キューをオープンする前に、ユーザーはメッセージが送信される先のアプリケーシ
ョンが起動していることを確認します。 アプリケーションは、メッセージを受信し
た際にそれを確認する必要があります。また、メッセージの確認ができなくなった
場合はすぐにセッションをクローズする必要があります。
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大量のメッセージやファイルを受信する場合に、プッシュ送信モードを使用することが推奨され
ます。 SWIFTAlliance Gatewayおよび SWIFTNet Linkをベースにしたインターフェースは、プ
ッシュ送信モードをサポートしています。

ただし、SWIFTAlliance WebStationが SWIFTNetに直接接続されている場合、プッシュ送信モ
ードは使用できません。

プル送信モード

プル送信モードでは、受信者はキューから取得したいメッセージやファイルごとに SWIFTにプ
ルリクエストを送信します。 SWIFTは、リクエストされたメッセージもしくはファイルを受信
者に送信します。キューが空だった場合はその旨の通知を送信します。 キューから次のメッセ
ージやファイルを受信するには、受信者はまず前回のプルリクエストによって SWIFTから送信
されてきたメッセージやファイルの受信の配信確認をし、それから次のプルリクエストを送信す
る必要があります。

空のキューに新規のメッセージやファイルが受信された場合、SWIFTは受信者からプルリクエ
ストが来るまでそのまま待機しています。

デフォルト設定では、SWIFTはメッセージやファイルなどを先着順（FIFO）に送信します。 し
かしながら、受信者のほうでこの送信順を変更することができます （SWIFTNet InterActを先に
送信する、優先度の高いメッセージを先に送信するなど）。

プルモードは、メッセージ件数が少ない場合や、手動のインターフェースでファイルを送信する
場合などに推奨されます。 SWIFTAlliance WebStationはこのモードを使用しています。 また全
てのタイプの SWIFTNet Link、セキュア IPネットワーク(SIPN)接続もプル送信モードをサポー
トしています。

しかし、大量のメッセージやファイルを受信する場合は使用しないほうがいいでしょう。

SWIFTNet FileAct

送信モード（プッシュ/プル）に関わらず、SWIFTは受信者がファイルを SWIFTの中央管理サ
ーバから取得した時点で送信完了と見なします。 このため、受信者は SWIFTにファイル取得リ
クエスト（Fetch File request）を送信する必要があります。

またファイルを受信した時点で、受信者は配信確認を SWIFTに送信する必要があります。 プル
送信モードでは、受信者はこの配信確認を次のプルリクエストに含めて送信することが可能で
す。

3.5.3 メッセージもしくはファイルの不達
不達の理由

SWIFTは、ストアアンドフォワードモードの SWIFTNet InterActメッセージおよび SWIFTNet
FileActファイルがシステマティックに送信されるよう、様々な手段を講じています。 しかし、
以下に示すいくつかのケースでは送信不達となる場合があります：

• 受信者が、メッセージもしくはファイルを拒否:

– 受信者は、ストアアンドフォワードファイルやメッセージの受信を拒否することができま
す。 SWIFTがメッセージを送信し、受信者が否定確認（negative acknowledgement）を
送信するとメッセージは拒否されます。 SWIFTから送信された交渉メッセージを受信者
が拒否した（ファイル送信は実行されない）場合、そして SWIFTがファイルを送信して受
信者がそれに対して否定確認（negative acknowledgement）を送信した場合に、ファイル
は拒否されます。 いずれの場合も、SWIFTは受信者から拒否された旨の不達通知を送信
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者のキュー送信します。送信者は、当該メッセージまたはファイルについてそれ以上、送
信処理をしてはいけません。

• タイムアウトにより、SWIFTが送信処理を中止:

– SWIFTがメッセージまたはファイルを受信してから 14日間以内に送信を完了できなかっ
た場合、SWIFTは送信者の当該キューに不達通知を送信します。

• 送信の試みが何度も失敗したため、SWIFTが送信処理を中止:

– 同じメッセージもしくはファイルの送信が 10回以上にわたり失敗した場合、SWIFTは送
信者の当該キューに不達通知を送信します。

送信の試みを中止した後、SWIFTはそのメッセージもしくはファイルに重複警告を添付して再
送信するよう連絡します。 送信者は、既にそのメッセージもしくはファイルを送信しているこ
とを受信者に警告します。

災害などによる SWIFTオペレーティングセンターへの影響

災害などにより SWIFTオペレーティングセンターになんらかの被害があった場合、SWIFTはそ
の 30分前までにストアアンドフォワードモードで送信された SWIFTNet InterActメッセージも
しくは SWIFTNet FileActファイルを送信できない可能性があります。 このような場合、SWIFT
は影響を受けたユーザーが送信したメッセージの識別をサポートします。

SWIFTオペレーティングセンターで事故などがあり、それによってメッセージやファイルの送
信者に影響が出た場合、不達メッセージやファイルの識別および適切な修正措置の実行は送信者
の責任となります。

ノート 潜在的な事故や災害を全て防止することはできませんが、SWIFTではそれに備え
て危機管理をしており、影響を最小限に留める努力をしています。

3.5.4 ストアアンドフォワードにおけるアクセス管理
ストアアンドフォワードと RBAC

サービスがストアアンドフォワードモードを使用していてロールベースアクセス管理(RBAC)ロ
ールも使用している場合、SWIFTNetはメッセージもしくはファイルのオーソリゼーションを付
与したユーザーに所属するロールが、ファイルやメッセージと共に受信者に送信されるようにし
ます。 このサービスはサービスアドミニストレーターが希望した場合のみ適用されます。

ストアアンドフォワードメカニズムも RBACを使用します。 ユーザーは、ストアアンドフォワ
ードキューと情報のやりとりをする際に RBACロールが必要となります。 キューと情報の送受
信をするには、特定の SWIFTNet InterActメッセージを SWIFTが管理している swift.snfサー
ビスに送信します。 SWIFTは、潜在的なリスポンダーとしてストアアンドフォワードを使用す
るビジネスサービスに参加している各機関が、swift.snf.controlセントラルサービスの参加者で
あることを確実にします。

SWIFTは、ストアアンドフォワードサービスに登録している機関に単一の RBACロールインス
タンス（SnFRequestor）を提供します。 このロールは、その機関用としてキューにアクセス
する全てのタイプのユーザーリクエストのアクセス管理を行います。 ロールには、単一のクオ
リファイヤー（キュー）があります。 ロールには、機関が使用できるキューのリストが含まれ
ています。 機関の RBAC代表者（権限委任者）は、このロールを機関の 1つもしくは複数のエ
ンティティに付与することができます。

SWIFTがユーザーのためにストアアンドフォワードキューを作成するごとに、SWIFTはそのキ
ュー名をユーザーの SnFRequestorロールクオリファイヤーキューに追加します。
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この時点で、ユーザーの RBAC代表者（権限委任者）はエンティティがキューにアクセスでき
るように組織内の他の社員もしくはアプリケーションに値を付与することができます。

また SWIFTは、ユーザーがストアアンドフォワードモードで通信した際にキューへのアクセス
を確認します。 特にリクエストのオーソリゼーション付与者は、SWIFTからリクエストに関連
した送信完了通知や中止通知を送信するキューに対して適切な RBACロールを持っている必要
があります。

3.5.5 先進的な配信管理（デリバリーコントロール）
概要

SWIFTNetリリース 6.1は、順序番号（シーケンス番号。現在は送信済の送信もカバー）および
不達メッセージレポートなどの先進的な配信管理機能に対応しています。 上記のいずれもスト
アアンドフォワードモードで送受信されたメッセージに適用されます。

SWIFTは、インプットおよびアウトプット期間の先進的な配信管理をサポートしています。 こ
れらの管理はメッセージ途切れやメッセージの割込みを検出するほか、重複の検出および防止を
行うよう設計されています。 また、発注配信（ordered delivery）もサポートしています（FIFO
など）。

インプットチャネル

この機能は、送信者から受信者への FIFO（first-in-first-out、先着順）配信および一回のみ（once-
and-only-once）配信をサポートしており、重複の取扱いを最小限に抑えます。 この機能は、現
在 SWIFTNet InterActでのみ使用可能です。

メッセージ送信の際、送信インターフェースはシーケンス番号を使用します。 これにより、受
信インターフェースは受信したメッセージの順序を確認することができ、必要に応じて再度順序
の並び替えをすることができます。 また異常な順序の途切れや割込みがあった場合に、それを
検出することが可能です。 より詳細な技術情報に関しては、SWIFTNet Interface Vendor
Specifications for SWIFTNet InterAct and FileActを参照してください。

下位互換性を確保するため、SWIFTNet 6.1での本機能の使用はオプションとなっています。 将
来的なリリースにおいて必須機能となる予定です。

不達通信レポート

ユーザーが SWIFTに対し、不達通信（SWIFTNet InterActメッセージ、SWIFTNet FileActファ
イル）に関するレポートを要求することができる機能です。 SWIFTは要求を受理すると、必要
な情報を抽出して不達メッセージレポートをユーザーに送信します。

SWIFTNet FINの場合、これはシステムメッセージにより実行されます。 システムメッセージ
に関する技術情報の詳細は、SWIFTNet Interface Vendor Specifications for SWIFTNet InterAct
and FileActを参照してください。

3.6 セントラルルーティングルール
概要

ルーティングルールは、SWIFTがメッセージなどをどのキューもしくは SNLエンドポイントに
送信するかを決定します。 受信者は、ルーティングルールを各自で定義します。 ユーザーはサ
ービスに登録した際にルーティングルールを定義し、SWIFTはこれを SWIFTNetセントラルシ
ステムに保存します。
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3.6.1 ルーティングルールのフォーマット
説明

ルーティングルールには、以下の 4つのフィールドがあります。 SWIFTはこれらのフィールド
を、SWIFTNet InterActリクエストもしくは SWIFTNet FileAct送信リクエストの対応するヘッ
ダーフィールドと一致させます。:

• サービス名

• リクエストタイプ

• リクエスター DN

• リスポンダー DN

SWIFTは、これらのフィールドを使用して適切なルーティングルールを識別します。 以下のセ
クションは、SWIFTがルールを選択する方法を説明しています。

各セントラルルーティングルールには、SWIFTが SWIFTNet InterActメッセージもしくはファ
イル送信リクエストをどこにルートするべきかを指示する 1つもしくは複数の以下のようなフ
ィールドが含まれています。:

• リアルタイムモード用：:

– 最初の SWIFTNet Link(SNL) ID および SNLエンドポイント

– オプションとして、1つ、2つ、もしくは 3つの追加 SNL ID/SNLエンドポイント

– アクティブエンドポイントインジケーターは、4つのアドレスのうち現在 SWIFTがどのル
ートで送信しているかを示します。

• ストアアンドフォワードモード用：:

– キュー名

以下の表はセントラルルーティングルールの各フィールドを説明しています。

MRRフィールド フォーマット 制約など

リクエスター DN SWIFTNet Naming and
Addressing Guideを参
照してください。

このフィールドは特定の値、ワイルドカード、もし
くはワイルドカードを伴った値を含むことができま
す。 ルールはサブツリーに属する全てのリクエス
ターを受け入れ、特定の値から開始されます。
メモ： このフィールドには通常、ワイルドカード
が含まれます。 また通信のルーティングは通常、
リクエスターの身元には依存しません。

リスポンダー DN SWIFTNet Naming and
Addressing Guideを参
照してください。

このフィールドは特定の値、もしくはワイルドカー
ドを伴った値を含むことができます。
ユーザーは、リスポンダー DNを所有する金融機関
のプライマリ BICが bic8である場合、少なくとも
2つのレベルを指定する（o=bic8,o=swift）必要
があります。 リスポンダー DN制約に関するより
詳細な情報は、SWIFTNet Naming and Addressing
Guideを参照してください。

サービス名 SWIFTNet Naming and
Addressing Guideを参
照してください。

このフィールドにワイルドカードを含めることはで
きません。
SWIFTNet InterActメッセージもしくはファイル送
信リクエスト内のフィールドにあるサービス名と、
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MRRフィールド フォーマット 制約など
MRRルールのサービス名は正確に一致しなければ
なりません。

リクエストタイプ SWIFTNet Naming and
Addressing Guideを参
照してください。

このフィールドは特定の値、ワイルドカード、もし
くはワイルドカードを伴った値を含むことができま
す。

MRRルールオーダー 0～ 999までの整数で
す。

MRRルールオーダーの値に従って、リクエスター
DN、リスポンダー DN、サービス名、リクエストタ
イプフィールドが一致している全ての MRRルール
一式の中から、最小値のMRRルールが選択されま
す。
メモ： 各リスポンダー機関の MRRルールは慎重に
考慮する必要があります。 これは、一致するMRR
ルールはどのような状況においても、独自かつ最小
値のメッセージ受理レジストリ（Message
Reception Registry、MRR）ルールオーダー値を生
成するからです。

第一 SNL ID SNL IDです。フォーマ
ットは以下のようになり
ます： snl12345

リアルタイムモードでのみ使用されます。

第一 SNLエンドポイン
ト

エンドポイントに要求さ
れるフォーマットと値を
決定するには、アプリケ
ーションもしくはインタ
ーフェースの説明書を参
照してください。
SWIFTAlliance Gateway
にファイルをルーティン
グさせるためにユーザー
が使用しなければならな
いエンドポイントについ
ては、SWIFTAlliance
Gateway File Transfer
Interface Guideを参照し
てください。

リアルタイムモードでのみ使用されます。

第二 SNL ID SNL IDです。フォーマ
ットは以下のようになり
ます： snl12345

リアルタイムモードでのみ使用されます。

第二 SNLエンドポイン
ト

「第一 SNLエンドポイン
ト」フィールドと同じフ
ォーマットです。

リアルタイムモードでのみ使用されます。

第三 SNL ID SNL IDです。フォーマ
ットは以下のようになり
ます： snl12345

リアルタイムモードでのみ使用されます。

第三 SNLエンドポイン
ト

「第一 SNLエンドポイン
ト」フィールドと同じフ
ォーマットです。

リアルタイムモードでのみ使用されます。

第四 SNL ID SNL IDです。フォーマ
ットは以下のようになり
ます： snl12345

リアルタイムモードでのみ使用されます。

第四 SNLエンドポイン
ト

「第一 SNLエンドポイン
ト」フィールドと同じフ
ォーマットです。

リアルタイムモードでのみ使用されます。

現在アクティブなアドレ
ス

SNL IDおよびエンドポ
イント

リアルタイムモードでのみ使用されます。
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MRRフィールド フォーマット 制約など

キュー名 SWIFTNet Naming and
Addressing Guideを参
照してください。

ストアアンドフォワードモードでのみ使用されま
す。

ノート メッセージなどをルーティングする際、エンドポイント番号に基づいたアドレスに
優先順位はありません。 また SWIFTがルーティングするのは、現在アクティブな
アドレス対してのみです。

3.6.2 ルーティングの行動様式
説明

Message Reception Registry（メッセージ受理レジストリ、MRR）は、SWIFTNet InterAct メッ
セージもしくはファイル送信リクエストのリクエストヘッダーに含まれるサービス名、リクエス
トタイプ、リクエスター、リスポンダーなどの値を使用して動作します。

全ての SWIFTNet MRRルールセットの中から、SWIFTは可能性のあるサービス名、リクエス
トタイプ、リクエスター、リスポンダー基準に一致するルールを選択します。

この絞り込まれた MRRルールセットの中から、SWIFTは起因する MRRルールオーダーの値に
従って最も低い番号のルールを選択します。

SWIFTがこのルールを SWIFTNet InterAct用として評価する際、メッセージは以下のようにル
ーティングされます:

• リアルタイムモードでは、メッセージは特定の SNLにルーティングされ、その SNL内で特
定の SNLエンドポイントアドレスにルーティングされます。

• ストアアンドフォワードモードでは、メッセージは特定のキューにルーティングされます。

SWIFTがこのルールを SWIFTNet FileAct用に評価する際、以下が実行されます:

• リアルタイムモードでは、ファイル送信リクエストは特定の SNLにルーティングされ、その
SNL内で特定の SNLエンドポイントアドレスにルーティングされます。

• ストアアンドフォワードモードでは、ファイル送信リクエストは特定のキューにルーティン
グされます。

3.6.3 複数のルーティングアドレスを使用する
概要

リアルタイムモードを使用しているサービスに関連する各ルーティング(MMR)ルールに対し、
ユーザーは 1～ 4つのエンドポイントアドレスを定義することができます。 また、各ルールに
はその 4つのエンドポイントアドレスのうち現在メッセージなどのルーティングに使用されて
いるのがどれかを示す、アクティブアドレスインジケーターがあります。

これらのアドレスが何を示すかは、ユーザー が定義することができます。 例えば、最初のアド
レスはメインサイトを、2番目のアドレスは災害用サイトを示すなどです。
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3.6.4 別のエンドポイントアドレスに通信をルーティングする
概要

ユーザーは、取引先や SWIFTとは関係なく、通信のルーティングをルーティングルールで定義
されている別のアドレスに変更することが可能です。

MMRアクティブアドレスの値を変更するには、サイトマネージャー（swift.rugインターナル
サービスの）ロールが必要です。 多くの場合、セキュリティオフィサー（SO）がロールベース
アクセス管理（RBAC）ロールの権限を委任します。

権限委任者は、ビジネス証明書の保持者にリクエストに署名しそれを認証する権限を持つサイ
トマネージャーロールを付与します。

swiftnet rerouteコマンドを発行するオペレーターは、RBACでサイトマネージャーロー
ルを持っている必要があります。

手順

このコマンドは、SNL-C、SWIFTAlliance WebStation、SWIFTNet Portalで実行することができ
ます。

MRRセカンダリフラグは以下のように変更することが可能です:

• SNLコマンド swiftnet rerouteを、ユーザーが所持しているシステムにて実行する。 こ
のコマンドに関するより詳細な情報は、SWIFTNet Admin Services: Operational Interface
（SNL Documentation Setに付属）を参照してください。

• SWIFTAlliance WebStation機能を使用して変更する。 SWIFTAlliance WebStationに関する
より詳細な情報は、SWIFTAlliance WebStation User Guideを参照してください。

• SWIFTNet Portalの Routing機能を使用する。 SWIFTNet Portalに関するより詳細な情報
は、SWIFTNet Portal User Guideを参照してください。

再ルーティング可能なルーティング

ユーザーは、以下を実行することができます:

• 現在アクティブとなっている特定のアドレスから、別のアドレスに通信を再ルーティングす
る

• 特定のアドレスに全ての通信を再ルーティングする（サービス名、リクエスター、リスポン
ダー DN、リクエストタイプの任意の組み合わせにより範囲を特定することができます）

• 現在アクティブな特定のアドレスから別のアドレスに通信を再ルーティングする（サービス
名、リクエスター、リスポンダー DN、リクエストタイプの任意の組み合わせにより範囲を特
定することができます）

ノート いずれのケースにおいても、使用されるアドレスは関係するルーティングルールに
て使用可能となっている必要があります。

3.6.5 リクエストに一致する MRRルールがない場合のルーティ
ング行動様式

概要

マッチング処理に使用される MRRアルゴリズムは、いずれか 1つの MRRルールが一致する
か/一致するルールが 1つもないか、というように処理します。
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MRRルールで一致するものがない場合、SWIFTはリクエスターにエラーメッセージを送信しま
す。 SWIFTNet InterActメッセージもしくはファイル送信リクエストが不達となるのを防ぐた
め、多くのユーザーは少なくとも 1つは一致する MRRルールを準備して全てを「キャッチ」で
きるようにし、そうした不達リクエストがないようにしています。 ユーザーは、これらのルー
ルタイプをリクエスター DN、リスポンダー DN、そしてリクエストタイプワイルドカードで定
義することができます。

また、より特定のMRRルールのほうがリスポンダーの要求に対して適切にリクエストをルーテ
ィングできる場合に、この「全てをキャッチ」ルールが発動されないよう、 非常に高いルール
オーダー値を持つよう設定しておくことができます。

3.6.6 複数の MRRルールが同ランクだった場合のルーティング
の挙動

挙動

一致した全てのルールセットのうち、MRRルールオーダーで同ランクのものが複数あった場
合、最初に遭遇したルールが適用されます。 これにより、やがてルーティングの挙動に一貫性
がなくなってしまうことがあります。

リスポンダー機関に適用する全ての MRRルールセットを慎重に考慮することにより、一貫性の
ないルーティングの挙動になることを防ぐことができます。

3.6.7 MRRとストアアンドフォワードキュー
挙動

ストアアンドフォワードモードを使用している SWIFTNet InterActもしくは SWIFTNet FileAct
サービスに関連したルーティングルールに対し、ルーティングルールは SNLエンドポイントで
はなくキュー名を指定します。
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4 SWIFTNet技術環境
概要

本章は、SWIFTNetメッセージングサービスを提供する、SWIFTNetインフラストラクチャおよ
びセントラルシステムのコア部分について説明しています。

4.1 SWIFTNet インフラストラクチャとセントラルシス
テム

SWIFTNetインフラストラクチャに含まれるもの

SWIFTNetインフラストラクチャには以下のコンポーネントが含まれています:

• SWIFTオペレーティングセンター(OPC)から操作する SWIFTNetスイッチやフロントエンド
プロセッサを含む、SWIFTNetセントラルシステム

• セキュア IPネットワーク(SIPN)

• ユーザー拠点（premises）に設置される SWIFTNetコンポーネント （Managed Customer
Premises Equipment (M-CPE)、SWIFTNet Link(SNL)、ハードウェアセキュリティモジュー
ル (HSM)ボックスなど）

下図は、SWIFTNetインフラストラクチャのコンポーネントを示しています。
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セントラルシステム

SWIFTのオペレーティングシステム(OPC)内で稼働している SWIFTNetセントラルシステムに
より、多くの SWIFTNetメッセージング機能が提供されています。

SWIFTNetセントラルシステムの主要部分は以下の通りです:

• SWIFTNetスイッチ

• SWIFTNet PKI セキュリティシステム（証明書認証システムなど）

• SWIFTNetディレクトリシステム

• データストレッジ、管理サービス、システム管理、ネットワーク管理機能などのために使用
されるシステム

SWIFTは、OPCの SWIFTNetシステムを物理的に導入します。 また、全ての SWIFTNetシス
テムに対して完全なサイト冗長性（代行機能）を提供します。

SWIFTは、SWIFTNet Integration TestBed (ITB)と本番環境の 2つのオペレーティング環境を提
供するため、 SWIFTNetシステムを論理的に構成します。

SWIFTNet ITBは、ソフトウェアの開発テスト用の SWIFTNetメッセージング環境を提供しま
す。 この環境は、本番環境で稼働しているライブビジネスサービスからは切り離されています。

4.2 SWIFTNet Integration Testbed

4.2.1 目的
説明

SWIFTNet Integration TestBed (ITB)は、ソフトウェアアプリケーションと SWIFTNetサービス
の統合性をテストするために、市場インフラストラクチャ、サービスプロバイダー、アプリケー
ションベンダーなどが利用することができます。 以下、本書ではアプリケーションベンダーを
アプリケーションデベロッパーとします。 ユーザーは、ITBをデベロッパーのテストに使用す
ることができます。 しかし本番環境での通信に使用することはできません。

通常、統合テストフェーズはユーザーが隔離された環境での一連のテストを完了させた後に行わ
れます。 これらのテストにはスタブライブラリーを使用します。 統合テストフェーズに入る前
に、SWIFTNetサービスおよびアプリケーション製品の両方が、品質と安定性において高いレベ
ルに到達している必要があります。 通常、このフェーズは一連のパイロットテストもしくは正
式受理テストの前に実施されます。

また ITBは、新規にリリースされた SWIFTNetサービスに対してソフトウェアアプリケーショ
ンやサービスをテストするために、アプリケーションデベロッパーが繰り返し使用することが可
能です。

ノート SWIFTNet FINの場合、デベロッパーテスト環境に関連する情報はベンダー別に提
供されます。

ITBへのアクセス

ユーザーが ITBにアクセスする場合、ITB専用の設定が必要となります。 ユーザーは本番環境
と同じ SIPN接続を通じて ITB環境にアクセスすることができますが、 SNL、証明書、サービ
ス名などの要素は ITB特定（専用）のものとなります。 つまり、ITB環境と本番環境で SNLや
証明書などを共有することはできないということです。
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4.2.2 ITBでの SWIFTNetサービス
説明

SWIFTNet Integration Testbed（ITB）で使用可能な SWIFTNetメッセージングサービスは、
SWIFTNet InterAct、SWIFTNet FileAct、SWIFTNet Browseです。 ユーザーは、これらのサー
ビスを SWIFTがサービスアドミニストレーターからの要求により ITBに導入したサービス、も
しくは SWIFTが ITBに導入した SWIFT管理サービスに関連するサービスにて使用することが
できます。

SWIFTが ITBに導入した SWIFTNetメッセージングサービスは、最新かつ十分に適格なリリー
スのものです。 一般ルール、コンテンツ、頻度、可用性、そして SWIFTNetリリースのサポー
トに関するより詳細な情報は、SWIFTNet Release Policyを参照してください。

ITBで使用可能な SWIFTNetメッセージングサービスの機能は、SWIFTが本番環境に導入した
（もしくは導入予定の）SWIFTNetメッセージングサービスのものと同様です。 しかしながら、
ITBのパフォーマンスおよび可用性の特徴などは本番環境のそれと異なります。 ITBはパフォー
マンステストや破壊試験用として設計されていないため、そのような目的での使用は想定されて
いません。

ITBには、専用の証明書認証が組み込まれています。 この証明書認証はビジネス環境のものと
は異なるため、メッセージがテストメッセージであることを常に証明することができます。 ま
た、SWIFTは ITBと本番環境を厳密に分離させているため、ユーザーはその 2つの環境の間で
メッセージをやりとりすることはできません。

SWIFT 一般サービス

SWIFTは、ITBでいくつかの一般サービスのテストができるようにしています。 これにより、
デベロッパーは市場インフラ管理もしくはメンバー管理ソリューションに登録することなく、
SWIFTNet InterAct、SWIFTNet FileAct、SWIFTNet Browseを使用するアプリケーションのテス
トをすることが可能となっています。

• 汎用 SWIFTNet FileAct

このサービスは、ITBでテストしているデベロッパーのほか、パイロット（テストアンドトレ
ーニング）オペレーション、そして本番環境でのライブオペレーションで使用することがで
きます。 サービス名や使用モードなどに関するより詳細な情報は、“汎用メッセージングソリ
ューション” ページの  19を参照してください。

• 汎用 SWIFTNet InterAct

ITBでテストしているデベロッパーのみが使用できるサービスです。 リアルタイムモード、
ストアアンドフォワードモードの両方で使用することができます（下記参照）：

目的 モード サービス名

デベロッパーテスト ストアアンドフォワード swift.generic.iast!x

リアルタイム swift.generic.ia!x

• 汎用 SWIFTNet Browse

ITBでテストしているデベロッパーのみが使用できるサービスです（下記参照）：

目的 モード サービス名

デベロッパーテスト リアルタイム swift.generic.br!x
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• SWIFTNet Copyで使用可能なサービス

デベロッパーテストのため、SWIFTは SWIFTNet Copy機能を含んだ構成のサービスをいく
つか使用できるようにします。 これにより、多様なコピーフローのテストが可能となりま
す。 より詳細な情報に関しては、SWIFTパートナーマネジメントにご連絡ください。

Allowable Downtime Windows （休止時間、ADW）

SWIFTは、SWIFTNet Integration Testbed （ITB）環境の定期メンテナンスを毎週金曜日の 12:00
GMTから土曜日の 08:00 GMTに行います。 この休止時間中、SWIFTNet ITBはずっと使用不可
能になる場合と、断続的に使用不可能になる場合があります。 いずれにしても、この休止時間
により本番環境のネットワークが影響を受けることはありません。

ADWおよび業務継続ウィークエンドの詳細なスケジュールは、www.swift.com > Ordering &
Support > Operational Status > ADW schedule　に掲載されます。

4.2.3 可用性とパフォーマンス
説明

SWIFTNet Integration Testbed（ITB）環境の可用性は本番環境より低く、SWIFTが新たな
SWIFTNetリリースを ITBに導入した後の 4週間ほどは特にその傾向が強くなります。

また、ITB環境は災害などにより影響を受けた SWIFTオペレーティングセンターを復旧させる
ために用意されているものではないため、そのような状況での使用はできません。

ITB環境は、本番環境のようなパフォーマンスレベルに対応するようには設計されていませ
ん。 サービスやアプリケーションのパフォーマンステスト（スループットや経過時間など）を
実行する際は、このことに留意してください。

4.2.4 サポート
説明

SWIFTは、24時間営業のサポートサービスを年中無休でユーザーに提供しています。 また、
ITBユーザーには「ベストエフォート（最善の努力）」ベースのサポートを提供しています。 但
し、問題や照会については、ITB環境に関連するものより本番環境に関連するものが常に優先さ
れます。

ITBユーザーがユーザーサービス組織にアクセスする場合は、一般 SWIFTユーザーが使用して
いるものと同様のチャネルを使用します。

4.2.5 責任範囲
SWIFTの責任範囲

SWIFTの役割は、Integration TestBed (ITB)基盤をユーザーに提供し、そのオペレーションとサ
ポートを行うことに厳密に制限されています。 ITB環境の可用性、パフォーマンス、サポート
に関してサービスレベルでの責任を負うものではありません。

アプリケーションデベロッパーの責任範囲

アプリケーションデベロッパーは、統合テストの仕様確定、作成、実行、管理について責任を負
います。 アプリケーションデベロッパーが特定の限定パフォーマンステストを実行したい場
合、もしくは ITBの限定された継続期間に関して特別な要求がある場合などは、まずそのよう
な要求を SWIFTがサポートできるかどうかを SWIFTと調整する必要があります。
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4.3 SWIFTNet 本番環境

4.3.1 SWIFTNet本番環境の役割
説明

SWIFTNet本番環境の役割は、ユーザーが使用できるようにアプリケーションの完全導入をサポ
ートすることです。 サポートは、パイロット（テストアンドトレーニング）のフレームワーク
もしくはライブサービスのいずれかの中で行われます。 本番環境は、Integration TestBed (ITB)
環境では提供されないレベルのサービス（可用性やサポートなど）を提供します。

一般ルール、コンテンツ、頻度、可用性、そして SWIFTNetリリースのサポートに関するより
詳細な情報は、SWIFTNet Release Policyを参照してください。

Allowable Downtime Windows （休止時間、ADW）

SWIFTは、定期メンテナンスおよび業務継続テストを休止時間（Allowable Downtime
Window、ADW）に計画します。 このメンテナンス時間およびテスト時間は土曜日の 16:00 GMT
に開始されます。 メンテナンス時間中、SWIFTNetメッセージングサービス（SWIFTNet FIN、
SWIFTNet InterAct、SWIFTNet FileAct、SWIFTNet Browse）は以下のように中断されます:

• メンテナンス時間

2時間、8時間、もしくは 12時間かかるメンテナンス時間中、SWIFTNetメッセージサービ
スにおいて接続の喪失、サービス中断などが発生する可能性があります。 また例外的に長時
間にわたるサービス中断が発生する場合があります。

• 業務継続テストおよび障害回復テスト

12時間かかるこれらのテスト時間中、SWIFTNetメッセージングサービスは断続的に使用不
可能になります。 休止時間中、サービス中断が延長される場合があります。

ADWおよび業務継続ウィークエンドの詳細なスケジュールは、www.swift.com > Ordering &
Support > Operational Status > ADW schedule　に掲載されます。

4.3.2 SWIFTNetシステムの耐障害性
災害などが発生した場合に関する概要

SWIFTNetシステムの耐障害性は、災害などにより SWIFTオペレーティングセンター(OPC)が
影響を受けた際における迅速なサービス復旧を含めたリカバリーシナリオに基づいています。

SWIFTNetシステムは、ヨーロッパ大陸およびアメリカの OPCにて稼働されています。 SWIFT
は、単一障害点を排除するよう OPC環境を設計しています。 各 OPCは、SWIFTの通常業務全
体を運用できるように設計されているだけでなく、ローカルで完全な冗長性が実現されていま
す。

OPC間の全てのネットワークが、通信量全体をカバーできる経路が少なくとも 2つ存在するよ
うに設計がなされています。
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4.3.3 オペレーティング状況に異常がある場合
説明

本書に記載されているサービスレベルは、通常のオペレーティング状況であることを前提にして
います。 これには、本番系および待機系 SWIFTオペレーティングセンター(OPC)における、単
一コンポーネントによる障害シナリオでの回復オペレーションも含まれます。 SWIFTNetは耐
障害性に優れており、異常事態が発生した際もユーザーの業務に影響を与えることはありませ
ん。 しかしながら、非常に稀なケース（SWIFT OPCがなんらかの災害により破壊された、冗
長化された同コンポーネントの双方に障害が発生する、SWIFT OPCの切り替え時にコンポーネ
ントに障害が発生するなど）においては、通常のサービスレベルを満たせない可能性がありま
す。 このような場合には、データ損失の可能性もあります。

4.4 SWIFTNetと FINの間におけるブリッジ
FINブリッジ

SWIFTNet FINをサポートするため、SWIFTは SWIFTNetセントラルシステムと FINセントラ
ルシステムの間にユーザーからは直接見えないテクニカルブリッジを設置しています。 これに
より、ユーザーは既存の FINアプリケーションに変更を加えることなく、SWIFTNet接続を通
じて FINを使用することが可能となります。

FINブリッジは、受信した FINメッセージを SWIFTNetエンベロープに入れ、CBTに送信しま
す。 CBTは、FINメッセージが SWIFTNetエンベロープから取得されていることを保証しま
す。 通常、CBTの中に含まれる SNLによって、PKIに基づく全てのセキュリティ機能が実行さ
れます。
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5 セキュア IPネットワーク
概要

SWIFTセキュア IPネットワーク(SIPN)は、SWIFTNetメッセージングサービスに接続するユー
ザー向けに、高度に安全かつ非常に信頼性のあるネットワーク接続サービスを提供します。 ネ
ットワークは、非常に高いレベルの相互運用性が実証されている技術、インターネットプロトコ
ル(IP)をベースにしています。

本セクションは、マルチベンダー SIPN (MV-SIPN)モデルでの SIPNアクセス構成について説明
しています。

接続パックの完全インストール

SWIFTが接続を稼働させる前に、ユーザーは全ての代替回線を含めた接続パック構成全体をイ
ンストールしておく必要があります。 Dual-I 接続構成を選択した場合、ユーザーは両方の回線
（一次専用回線と代替用のダイアルアップ回線）をインストールし、両方の回線が使用可能であ
ることを確認した時点でインストール完了と見なします。

SWIFTでは接続パックの部分的インストールを認めていません。 接続パックに関するより詳細
な情報は、SWIFTNet Connectivity Packsを参照してください。
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5.1 セキュア IPネットワークの概要
セキュア IPネットワークとは

セキュア IPネットワーク (SIPN)は、SWIFTが提供している安全かつ耐障害性の高い、グロー
バルなプライベートネットワークです。 SIPNはインターネットプロトコル技術をベースにして
おり、SWIFTNetサービスおよび製品が必要とする強固な通信サービスを実現しています。

マルチベンダーアーキテクチャの概要
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ユーザーは、Points-of-Presence (PoP、アクセスポイント)に接続して SIPNにアクセスしま
す。 PoPは SIPNへの出入口となるノード（接続ポイント）で、 世界各国に設置されていま
す。

5.2 SIPN アクセス構成
概要

SWIFTは、SIPN (MV-SIPN)にマルチベンダーモデルを採用しています。 MV-SIPNモデルは、
ユーザーが SIPNに接続するための一連のソリューションを提供しています。

接続ポートフォリオは、機能の主要な 3つの分野で定義されます:

• 接続タイプ

ユーザーは、ダイアルアップ接続もしくは常時接続回線のいずれも使用することができま
す。 SWIFTは、容易に加入できるダイアルアップ回線のみでのソリューションを提供するこ
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とができるほか、スピードと信頼性に優れた常時接続回線での構成を提供することもできま
す。

• 耐障害性

SWIFTは、コンポーネントの冗長性を提供することで多様なレベルの耐障害性を実現してい
ます。

• スループット

ユーザーの要件を満たすため、SWIFTは ダイアルアップの公衆交換電話網(PSTN)から 6Mb
の専用回線まで、多様なアクセス速度に対応しています。

ダイアルアップソリューション

ユーザーは、仮想プライベートネットワーク(VPN)ボックスおよびダイアルアップモデムを使用
して接続を構築することができます。 SWIFT は PSTN接続を推奨します。 SWIFTの許可があ
れば、例外的な状況において総合デジタル通信網 (ISDN)で接続することもできます。 予備機器
があり、代替の SIPN Point-of-Presence (PoP)にダイアルアップ接続する能力があれば、設備機
器類や PoPに障害があった場合の代替とすることができます。

SWIFTによって管理され、高い耐障害性を持つ構成

SWIFTによって管理され、高い耐障害性を持つ構成は、常時接続回線、ルーター、一次接続と
して VPNボックス、そして代替としてダイアルアップもしくは専用回線（それぞれ Dual-Iおよ
び Dual-P管理の加入社宅内機器[M-CPE]として知られています）から構成されています。 これ
らのタイプの構成は、冗長性コンポーネントを構成する可能性を提供し、VPNボックス、ルー
ター、PoP、回線などに障害が発生した際における代替への自動切換えを特長としています。

5.3 低通信量のダイアルアクセス

5.3.1 低通信量のダイアルアクセスに向いているユーザーとは
概要

公衆交換電話網(PSTN)を通じてのダイアルアップ接続は、通信量が少ないユーザーに向いてい
ます。 またダイアルアップ接続は、一次通信リンクに障害があった場合の予備代替ソリューシ
ョンとして有用です。

ユーザーは SWIFT仮想プライベートネットワーク(VPN)ボックスおよびモデムを使用してダイ
アルアップ接続を構築することができます。

ダイアルアップの接続モードとして、PSTNがデフォルト/推奨モードです。 SWIFTの許可があ
れば、例外的な状況において総合デジタル通信網 (ISDN)で接続することもできます。 このよう
な場合、ユーザーはモデムの代わりに適切なターミナルアダプタを VPNボックスに接続する必
要があります。

5.3.2 アクセス説明
コンポーネントの接続方法

VPNボックスは、PSTNもしくは ISDNを経由して直接 SIPN Point-of-Presence (PoP)に接続し
ています。

ユーザーは、SWIFTが指定した再販業者に直接 VPNボックスを注文しなければなりません。
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標準ダイアルアクセス
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ユーザーは、SNL-VPN接続を確実にしなければなりません（“ユーザーネットワーク構成” ペー
ジの  86を参照してください）

機器類

標準オプション

特性 タイプ

VPNボックス Juniper Netscreen ボックス

PSTN用 ローカル要件を満たすモデム

ISDN用 ローカル要件を満たすターミナルアダプタ

5.3.3 初期不良が発生した後の復旧
ローカル PoPに初期不良が発生した後の復旧

ローカル PoPへのアクセスに障害が発生すると、SWIFTは代替システムとしてダイアルアップ
アクセスを提供します。 これを実現するため、SWIFTは VPNボックスが代替 PoPに自動的に
ダイアルアップするよう構成します。 また可能であれば、SWIFTは複数のベンダーに分散され
ている PoPを選択し、少なくとも 1つの番号は外国の PoP用であるようにします。

5.4 SWIFTが管理する常時接続回線サービス
概要

SWIFTが管理する常時接続回線構成は、ユーザーがセキュア IPネットワーク (SIPN)に接続す
るための完全なソリューションを提供します。 SIPNは SWIFTに管理された、非常に安全かつ
信頼性の高い、ワールドワイドに展開されている、仮想のプライベートインターネットプロトコ
ル(IP)ネットワークです。 SIPNは、IPおよびその関連技術をベースにしています。 SIPNは、
SWIFTNetメッセージングサービスが必要とする安全かつ信頼性の高い通信サービスを提供しま
す。
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5.4.1 コンタクトポイント
SWIFTによる単一のコンタクトポイントの提供

接続のインストールが完了し、回線が使用可能であると SWIFTが判断すると、SWIFTはユーザ
ー拠点（premises）におけるManaged-Customer Premises Equipment (M-CPE)から SIPNバッ
クボーンへの接続状態を監視することに加え、一次回線サポートを提供する単一のコンタクトポ
イントを提供します。

初回注文時のサービスの接続は、ユーザーの責任となります。 また、これらのサービスのイン
ストールおよび保守に関しては、ユーザーおよび 1つもしくは複数の SWIFTネットワークパー
トナーの責任となります。

ユーザーの責任範囲に関するより詳細な情報は、“ロールと責任” ページの  123を参照してくだ
さい。

サービス品質保証契約

SWIFTは、ネットワーク接続サービスレベルをネットワークパートナー (NP)と一元的に交渉し
ています。 これにより SWIFTは、コミュニティ全体のパワーを集約して交渉を有利にすること
が可能となっています。

ノート サービス品質保証契約（SLA）は、ISP加入者回線接続オプションには適用されま
せん。

SWIFTは、ネットワークパートナーと合意したサービスレベルが順守されているかどうかを監
視します。 適用可能なサービス品質保証契約(SLA)に関する詳細情報について知りたい場合、ユ
ーザーは各接続に関する情報をネットワークパートナーに問い合わせることができます。

SLAについて、ネットワークパートナーとユーザーは自由に直接交渉できます。 しかしなが
ら、そうした場合 SWIFTはユーザーの接続に適用されている SLAをネットワークパートナーが
順守しているかどうかに関するフォローアップはできません。 SLAに関する事柄は全て、ユー
ザーとネットワークパートナーの間で直接やりとりすることになります。 従って、ネットワー
クパートナーと SLAを契約する際、ユーザーはそれが SIPN接続のサービスレベルに関して全
ての局面をカバーしていることを確実にしなければなりません。 これにはモニタリングと契約
履行も含まれます。

5.4.2 Managed-Customer Premises Equipment　（加入社宅内
機器）

接続性

Point-of-Presence (PoP)への常時接続回線およびオプションとしてダイアルアップの代替接続
は、Managed-Customer Premises Equipment (加入社宅内機器、M-CPE) からネットワークに接
続します。 SWIFTは、ユーザーのネットワークである M-CPE、そして M-CPEから PoPへの
接続をユーザーの接続性および冗長性に関する選択に基づいて構成します。

ユーザーは、希望するアクセス構成を SWIFTに連絡しなくてはなりません。

接続性におけるその他のサービスについては、ユーザーが 1社もしくは複数のネットワークパ
ートナーに連絡して取り決めます。 M-CPEの導入は、ユーザーの要件およびネットワークイン
フラによります。 
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5.4.3 接続構成
構成オプション

SWIFTは、以下のいずれかの接続オプションに基づいて、ユーザーのネットワークと M-CPE
間、そして最寄の PoPへの接続を構成します。:

• Dual-I

Dual-I M-CPEは、アクティブ/待機構成された 2つの VPNボックスから構成されています。
アクティブ VPNボックスは、インターネットサービスプロバイダー加入者回線(ISP Local
Loop) もしくはデジタル加入者回線(DSL)を通じ（DSLエントリー）、常時接続回線でルータ
ーに接続されます。 待機 VPNボックスは、公衆交換電話網(PSTN)もしくは総合デジタル通
信網(ISDN)のいずれかのダイアルアップ接続を使用します。

– 専用線接続での Dual-I

この Dual-I接続には、ルーターを 1つとアクティブ/待機構成された VPNボックスが 2つ
必要です。 一次仮想プライベートネットワーク(VPN)ボックスとルーターにより、一次接
続が導入されます。 このルーターは、ユーザーが選択したネットワークパートナーにおけ
る最寄の PoPまで専用回線で接続されます。 待機 VPNボックスは、アクティブ VPNボ
ックスと同じ、もしくは異なるネットワークパートナーに属する異なる PoPに、PSTNも
しくは ISDN（外部の ISDNターミナルアダプタ）により接続されています。 上限 4つの
接続まで可能ですが、少なくとも 1つは異なる国への接続である必要があります。

– ISP加入者回線での Dual-I

ISP加入者回線での接続オプションは、ローカルのネットワークパートナーのほかに選択
肢がないユーザー向けに、ローカルのインターネットサービスプロバイダー(ISP)のインフ
ラを通じて SWIFTのセキュア IPネットワーク(SIPN)にアクセスできるよう設計されてい
ます。 Dual-Iアクセス構成でこのオプションを使用する場合、VPNボックス、1つもしく
は複数のルーター、そしてインターネット専用線もしくは DSL接続（“接続構成” ページ
の  79を参照）が必要となります。

– DSL接続での Dual-I

Dual-I DSL エントリーと呼ばれるこの Dual-I構成では、一次 VPNボックスは DSLルータ
ーと（インターネットではない）DSL回線を通じて最寄の PoPに接続されます。 二次の
待機 VPNボックスはダイアルアップ回線で接続されます。

• 複数回線接続での Single-P

複数回線の構成は、ネットワーク障害から回復できない M-CPEを使用します。 独自専用線
を通じて SWIFTに接続する、独自 VPNボックスから構成されています（“複数回線構成での
Single-P” ページの  83を参照してください）。

• Dual-P

Dual-P接続では、アクティブ/待機構成されている 2つの VPNボックスおよびルーターが必
要となります。 各ルーターは専用線で接続されます。 2本の専用線はどちらも同じ容量を持
ち、異なる PoPに接続されます。 ユーザーは、 両回線とも 1社のネットワークパートナー
のものを使用するか、 耐障害性を高めるために 1回線ずつ 2社に分割するかを決定します
（“Dual-P構成” ページの  84を参照してください）。

これらの構成オプションの耐障害性はそれぞれ異なります。 また接続構成の可用性は、地理的
な位置などによって様々です。

セキュア IPネットワーク

2007年 12月 6日 79



5.4.4 Dual-I 構成
常時接続回線および ISDN/PSTN代替を持つ M-CPE

このタイプの Managed-Customer Premises Equipment (M-CPE)は、アクティブ/待機構成され
た 2つの VPNボックスから構成されています（“専用線での Dual-I M-CPE” ページの  80を参
照）。 アクティブ VPNボックスは常時接続回線（専用線、ISP加入者回線、DSLエントリー）
され、待機 VPNボックスは PSTNまたは ISDNダイアルアップ接続されます。

SWIFTNet Link(SNL)のホストが M-CPEに接続します。 複数の VPNボックス複数のは同一場所
に配置および相互接続され、1つのホストのように使用されます。

VPNボックスは、以下のように自動的に代替システムへの接続切り替え、もしくは復旧するよ
う構成されています:

• プライマリ VPNボックスに障害が発生すると、代替のセカンダリ VPNボックスに接続が切
り替えられる

• プライマリ VPNボックスの接続が復旧されると、セカンダリ VPNボックスは待機状態に戻
る

ISDNの代替回線は 64 Kbpsです。 最適な構成にするには、一次回線と代替回線の回線容量が
同じである必要があります。 構成に一次回線より低容量の代替回線が含まれている場合、ユー
ザーはそれを同じ容量のものに変更しなければなりません。

ノート 一次回線の容量が上限 64 Kbpsである場合、Dual-I M-CPEの代替として PSTNダ
イアルアップ回線を使用することができます。 それ以外の場合、Dual-I M-CPEの
代替として使用できるのは ISDNのみです。

専用線での Dual-I M-CPE
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アクティブ VPNボックスは、SWIFT公認のネットワークパートナーの Points-of-Presence (PoP)
に専用線で接続されるルーターに接続します。
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ISP加入者回線での Dual-I M-CPE

この特定の構成では、アクティブ VPNボックスは、ISPへの専用線でインターネットに接続も
しくは ADSLモデムを通じて ISPに接続するネットワークパートナーの VPNおよびファイヤー
ウォールに接続します。 待機 VPNボックスは、依然としてダイアルアップ回線で接続されま
す。

ISP加入者回線での Dual-I M-CPE
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同一場所に置かれたデュアル構成の場合、通常 3メートルの距離で設置された 2つの VPNボッ
クスの間をデジタル加入者回線 (DSL)モデムで直接接続します。 こうした場合、ケーブル配線
はネットワークパートナーが提供します。

2つの仮想プライベートネットワーク(VPN)ボックス間の距離として、SWIFTが許可するのは最
大 100メートルまでです。 ユーザーが VPNボックス間を 3メートル以上あけて設置する場
合、ケーブル配線はユーザーが提供する必要があります。 また、接続の中にネットワーク機器
（リピーターなど）を導入してはいけません。

ユーザーは、両方のソリューションに対し SNL-VPN接続を保証する必要があります（“ユーザ
ーネットワーク構成” ページの  86を参照してください）。
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Dual-I DSLエントリー
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一次 VPNボックスは DSLルーターに接続され、そこから DSL回線で最寄の PoPに接続されて
います。 待機している二次 VPNボックスはダイアルアップ回線で接続されており、一次接続に
障害が発生した際は自動的にフェイルオーバー（障害迂回）を実行します。

設計特性

下記は、常時回線接続され、代替として ISDNもしくは PSTN接続を持つ Dual-I M-CPEの設計
特性です。

設計特性 タイプ

VPNボックス Juniper Netscreen ボックス

PSTN用 宅内要件を満たすモデム

ISDN用 宅内要件を満たすターミナルアダプタ

ルーター ネットワークパートナーが決定

耐障害性

• 自動保護

障害から VPNボックス、常時回線（ルーターを含む）、そして Point-of-Presence (PoP)を保
護します。

• 自動復旧

一次 VPN、ルーター、回線に障害が発生すると、二次 VPNボックスは認証されたユーザー
の通信がある場合に ISDNもしくは PSTN代替を実行します。

ノート 一次回線の容量が上限 64 Kbpsである場合、Dual-I M-CPEの代替として PSTNダ
イアルアップ回線を使用することができます。 それ以外の場合、Dual-I M-CPEの
代替として使用できるのは ISDNのみです。
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5.4.5 複数回線構成での Single-P

概要

複数回線構成は、ネットワーク障害から復旧できないManaged Customer Premises Equipment
(M-CPE)を使用します。 Single-Pは、仮想プライベートネットワーク(VPN)ボックス、ルータ
ー、そして Point-of-Presence (PoP)に接続する専用線から構成されています。 Single-Pで障害
が発生した場合、それを使用している SWIFTNet Link(SNL)は SWIFTに通信できなくなるた
め、ユーザーは別の M-CPEに接続している別の SSWIFTNet Link(SNL)を使用しなくてはなり
ません（ユーザーが SNL代替ルーティングオプションを使用していない場合）。 代替ルーティ
ングに関するより詳細な情報は、SWIFTNet Connectivity Packsを参照してください。

接続障害に対応するため、ユーザーは適切なフェイルオーバーの環境を構築する必要がありま
す。

切り替えは手動もしくは自動（複数の集合体の場合）のどちらも可能です。

ノート Single-Pが適しているのは、複数回線構成をするユーザーのみです。

複数回線の M-CPE
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ユーザーは、SNL-VPN接続を確実にしなければなりません（“ユーザーネットワーク構成” ペー
ジの  86を参照してください）

マルチライン構成の使用

本番環境サイトと障害発生時用サイトを運用している金融機関は、アプリケーションの通信をそ
の両者間で切り替えることができます。 この場合、障害発生時用サイトを常時待機状態にして
おくことも可能なほか、その他の通信用（テスト通信など）に使用することも可能です。

接続サイトを 1つ以上運用していて SWIFTNetへの窓口が 1つ以上ある金融機関は、十分な回
線容量を準備していて、アプリケーション通信をサイト間で切り替えられる場合に限り、その他
のサイトに対する代替の役割を果たすことができます。

複数回線構成の利点

複数回線接続のうち、2つの部分（いずれもアプリケーションと Single-Pネットワークアクセ
スにより構成）は、リモートにすることができます。 2つの Single-Pは互いに依存していない
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ため、相互接続されている必要がありません。 従って、複数回線は 2つのサイト間で迅速な切
り替えを必要とするユーザーに適しています。

2つの回線は同時に使用することができます。 2つの Single-Pはそれぞれ独立しているため、
Dual-Iや Dual-P構成のように一次回線/代替回線が存在しません。 当然、ユーザーは重要な通
信が全て 1本の回線でまかなえるように回線容量を準備しておく必要があります（もう 1本の
回線で障害が発生した時のため）。

複数回線構成の不利点

ネットワークに障害が発生した際は、アプリケーションを切り替える必要があります。 これは
Dual-Pがアプリケーションの切り替えを意識させることなく接続性を復旧してくれるのと比較
すると、少し不便です。

複数回線構成は、回線の 1つに障害があった場合は復旧可能ですが、2つともに障害があった場
合は復旧できません。 プライマリサイトで Dual-Pを使用し、代替サイトも持っている構成と比
較すると、複数回線構成は無防備だと言えます。

これらの折衷案として、プライマリサイトで Dual-Pを使用し、障害発生時サイトで Single-Pを
使用することが考えられます。 しかしながら、その場合はプライマリサイトの Dual-Pが復旧し
ている間に障害発生時サイトに切り替わらないよう、切り替え手順を慎重に設計する必要があり
ます。

ノート なお、複数回線構成は Single-Pと Dual-P SIPNアクセスモードでの組み合わせの
み可能であることに注意してください。

設計特性

以下は、常時接続回線を持つ Single-Pの設計特性です。 Single-Pが適しているのは、複数回線
構成をするユーザーのみです。

設計特性 タイプ

VPNボックス Juniper Netscreen ボックス

ルーター ネットワークパートナーが決定

耐障害性

• 自動保護

複数回線構成は、ネットワーク障害から復旧できない Managed Customer Premises Equipment
(M-CPE)を使用します。 ネットワーク障害が発生した際は、アプリケーション切り替えが必
要となります。

• 自動復旧

ユーザーは、VPNボックスに障害が発生した際にルーター、回線、アプリケーションが代替
の複数回線パスに切り替わるよう、自動復旧が構成されていることを確実にしなければなり
ません。

5.4.6 Dual-P構成
常時接続回線と常時代替を持つ M-CPE

この M-CPEは、アクティブ/待機構成され、いずれもルーターと専用線での接続を持つ 2つの
VPNボックスから構成されています（“Dual-P M-CPE” ページの  85を参照してください）。

SWIFTNet Link(SNL)のホストはM-CPEに接続します。 VPNボックス（複数の）は同一場所に
配置および相互接続され、1つのホストのように使用されます。
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VPNボックスは、以下のように自動的に代替システムへの接続切り替えおよび復旧するよう構
成されています:

• プライマリ VPNボックスに障害が発生すると、代替のセカンダリ VPNボックスに接続が切
り替えられます

• プライマリ VPNボックスの接続が復旧される。すると、セカンダリ VPNボックスは待機状
態に戻ります

全てのネットワークコンポーネント（VPNボックスも含め）は、 ユーザーエリアにて復旧する
ことが可能です。 回線もしくは VPNボックスに障害が発生した場合は代替回線が使用され、ル
ーティングプロトコルは障害が発生した VPNボックスを迂回して再ルーティングします。 同一
の場所に設置されたデュアル構成の場合、通常 3メートルの距離で設置された 2つの VPNボッ
クスの間を直接接続します。 この場合、ネットワークパートナーがケーブル配線を提供します。

2つの仮想プライベートネットワーク(VPN)ボックス間の距離として、SWIFTが許可するのは最
大 100メートルまでです。 ユーザーが VPNボックス間を 3メートル以上あけて設置する場
合、ケーブル配線はユーザーが提供する必要があります。 また、接続の中にネットワーク機器
（リピーターなど）を導入してはいけません。
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ユーザーは、SNL-VPN接続を確実にしなければなりません（“ユーザーネットワーク構成” ペー
ジの  86を参照してください）

設計特性

下記は、常時回線接続および代替常時回線を持つ Dual-P M-CPEの設計特性です。

設計特性 タイプ

VPNボックス Juniper Netscreen ボックス

ルーター ネットワークパートナーが決定
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耐障害性

• 自動保護

常時回線、Point-of-Presence (PoP)全体、一次 VPNボックス、ルーターは単一障害点に対し
て保護されています。 通常の状態では、通信は全てアクティブリンクを経由していき、待機
リンクは非アクティブのままとなります。

• 自動復旧

前記のテーブルに記載された要素に障害が発生すると、二次 VPNボックスは一次 VPNボッ
クスを経由した通信は不可能であると認識し、待機常時回線とルーターに通信を再ルーティ
ングします。

ノート SWIFTは、全てのサイトに対して 1つの Dual-Pにある 2回線を 2つの異なるネッ
トワークパートナーに分けた構成を推奨しています。 この構成は、全てのサイトに
最大限の耐障害性を提供します。 接続の片方が失われることが、SNLおよびアプ
リケーションに対して透過的になります。

5.5 ユーザーネットワーク構成
安全なメッセージ送受信

SWIFTNetの設計上、ユーザーのアクセス構成と SWIFT間におけるメッセージ送受信の安全性
および信頼性は、マルチベンダーセキュア IPネットワーク(MV-SIPN)に依存しています。

セキュリティリスクを最小限にするため、ユーザーは SWIFTNet関連の通信とそれをサポート
するインフラ（ユーザーの責任範囲にあるもの）の両方を保護する必要があります。 ユーザー
の責任となるのは、ネットワークのうち SWIFTNet Link(SNL)ホストと VPNボックス間（SNL-
VPN接続）の通信部分です。

複数の SNLホストがある場合、ユーザーはそのセグメントも保護しなければなりません。

SNL-VPN 接続の保護

ユーザーは、SWIFTのサービスおよび製品の不正使用から SNL-VPN接続を保護すると共に、
これらのサービスおよび製品の整合性や信頼性を損なう可能性があるセキュリティ違反行為から
保護する必要があります。

SNL-VPN接続の安全性を確保するため、ユーザーは以下を特に実行しなければなりません:

• SNLホストと VPNボックス間の通信を、盗聴パケットから保護

• SNLホスト環境を、不正アクセスから物理的に保護

• SNLホスト環境を、ネットワークを通じた不正アクセスから保護

• VPNボックスへの、不正な通信の侵入を防止

外部ネットワークへの接続

SNLホストをホストしているユーザーネットワークが SIPN以外の外部ネットワーク（インタ
ーネットやその他の公衆通信回線など）に接続している場合、ユーザーは SNL-VPN接続を保護
するために何らかの保護対策を取る必要があります。 こうした対策には、適切に構成されたデ
バイス（ファイヤーウォールなど）の導入が必要です。

ユーザーは、SNLホストと VPNボックスの接続において、直接ユーザーの物理的管理下にない
接続を選択することができます。
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ユーザーが同一の場所に設置しない構成を選択した場合、非コロケーションの必須構成要件を遵
守しなければなりません。 つまり、ユーザーは SWIFTAlliance Gateway製品もしくは専用の安
全なネットワークリンクのどちらを使用するか選択できるということです。 SWIFTは他の構成
を許可していません。

ユーザーのファイヤーウォールは、SWIFTNet Network Configuration Tables Guideに記載され
ている要件を満たす必要があります。 それを満たしている場合、ユーザーは SWIFTNet 6.0と
互換性のある SWIFTNet Link、SWIFTAlliance WebStation、SWIFTAlliance Gatewayのリリー
スを導入することが可能となります。 SWIFTNet Network Configuration Tables Guideにあるア
ドレス情報は機密情報です。 ユーザーはその機密性を保持しなければなりません。

ユーザーによる SNL-VPN接続の保護をサポートするために、SWIFTが定義した必須構成要件
に関するより詳細な情報は、SWIFTNet Network Access Control Guideを参照してください。

いずれの場合でも、ユーザーはセキュリティ問題に積極的に取り組まなくてはなりません。
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6 SWIFTNet 公開鍵基盤(PKI)

6.1 概要
はじめに

SWIFTNetサービス内における安全なメッセージ送受信を提供するため、SWIFTは SWIFTNet
用に公開鍵基盤 (PKI)を定義および導入しています（以下、SWIFTNet PKI）。

SWIFTNet PKIは、SWIFTが定義および導入した標準、製品、サービスと、それら標準、製
品、サービスおよびそれらの間における関係を管理するために SWIFTが承認したポリシーの総
称です。

6.1.1 コンポーネント
SWIFTNet PKIコンポーネントの概要

下図は、SWIFTNet PKIコンポーネントの概要を示しています。
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SWIFTNet PKI には以下のコンポーネントが含まれます:

• SWIFTNet Certification Authority (SWIFTNet CA)　－　証明書認証

• SWIFTNet Registration Authority (SWIFTNet RA)　－　登録機関
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• SWIFTNet PKI Directory (SWIFTNet Directory)　－　ディレクトリ

SWIFTNet PKIを使用するユーザーのエンティティは以下の通りです:

• セキュリティオフィサー (SO)

• SWIFTNet RA が、SWIFTNet PKIおよびそのサブドメイン内で登録および認証したエンティ
ティ

SWIFTNet CAは、SWIFTNet RA および様々なユーザーの SOが登録したエンティティに対し
て証明書を作成します。

SWIFTNet RAは、新規登録を行うハイレベルの登録機関です。

SWIFTNet RA は以下を行います:

• ユーザーの SO登録

• SWIFTNet PKI内にユーザーのサブドメインを作成し、それらをユーザーの SOの管理下に置
く

• 必要に応じ、サブドメインを無効または削除する

Local Registration Application (LRA)は、エンティティ用の証明書を SOがオンラインで管理
できるようにします。

SWIFTNet Directoryは、エンティティ、SWIFTNet PKI証明書、SWIFTNet CA Certificate
Revocation Lists（証明書破棄リスト）を発行します。

SOは、SWIFTNet PKI.のユーザー特定サブドメイン内のエンティティや証明書を管理します。

エンティティには、SWIFTNet RAおよび SOが登録した全てのエンティティが含まれます。 エ
ンティティは、SOを含め、秘密鍵を所有し使用できると考えられる全てのものが該当します。

SWIFTNet PKIの使用には、以下の前提条件が適用されます:

• ユーザーは、SWIFTNet本番環境において秘密鍵と証明書の両方を使用していることを確認
すること

• ユーザーは、証明書が有効であることを確認すること

• ユーザーは、証明書が用途に適していることを確認すること

6.1.2 証明書管理
オンライン管理

SWIFTは、証明書のオンライン管理方法として以下を提供しています:

• すぐに使用可能なクライアントアプリケーション

Local Registration Application (LRA、ローカル登録アプリケーション)は、SWIFTAlliance
WebStationに組み込まれており、SOが使用することが想定されています。

• Application Programming Interface (API)　アプリケーションプログラミングインターフ
ェース

SWIFTNet Link Developers Toolkitは、これを Local Registration Application APIとして指定
します。 サードパーティのベンダーはこの APIを使用し、SOが使用するオンライン LRAを
構築します。
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LRA 機能

SOは、LRAを使用して自身の証明書および他のエンティティの証明書を管理します。 認証さ
れたエンティティが SOの権限内にある限り、SOはその証明書を管理することができます。

オンライン LRAにより、セキュリティオフィサー(SO)は以下を行うことができます:

• エンティティを含めた SWIFTNet Directory内にノードを作成

• 証明書の発行の開始

• 証明書を破棄してエンティティの回復を開始

• エンティティおよび証明書の無効化

LRAに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照してくださ
い。

証明書管理リクエストの処理

Local Registration Application (LRA) クライアントアプリケーションは、オンラインの証明書管
理リクエストを処理するため、LRAサーバーに接続します。 LRAサーバーは、Certification
Authority (CA、証明書認証)および SWIFTNet Directoryに接続されています。 LRAは、SWIFT
のセントラル LRAサーバーとの通信に SWIFTNet InterActを使用します。

6.1.3 キーとパスワードの管理
SWIFTNet InterActおよび SWIFTNet FileAct用の鍵管理アプリケーション（Key Management
Application）

SWIFTNet InterActと SWIFTNet FileActが通信する場合、その背景で SWIFTNet Link（SNL）
はエージェントに鍵管理アプリケーション（KMA）を提供します。 エージェントは以下のタス
クを行うために KMAを使用します:

• 公開鍵および秘密鍵の生成

• パスワードによる鍵へのアクセス管理

• パスワードの変更

• HSMおよび SNLのハードディスクにある証明書のリストアップ

ウェブ証明書の管理

SWIFTNet Browseが通信する場合には、標準的なブラウザはウェブ証明書にパスワードと鍵管
理を提供します。 ブラウザはパスワードを必要としませんが、SWIFTはウェブ証明書とキーを
保護するためにパスワードを使用することを強く推奨します。

ウェブサーバー

SWIFTNet Browseによりサポートされているウェブサーバーは、秘密鍵/公開鍵ペアおよび証明
書署名リクエスト（Certificate Signing Request、CSR）を生成するツールをそれぞれ持ってい
ます。 ユーザーは標準ブラウザで Entrust Authority Enrolment Server for Webに接続し、CSR
を提出して証明書を取得します。 その後、証明書はウェブサーバーにインストールされます。
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6.1.4 暗号化機能
SWIFTNet Linkセキュリティ機能

SWIFT製/サードパーティ製に関わらず、全ての SWIFTNetインターフェースは SWIFTNet Link
(SNL)と相互運用することができます。

エンドツーエンドセキュリティをサポートするため、SNLは SWIFTNet InterActおよび
SWIFTNet FileActに以下の暗号化機能を提供します:

• 署名： SNLを通じ、送信者は SWIFTNet InterActおよび SWIFTNet FileActメッセージに署
名するために秘密署名鍵を使用することができます。 これにより承認、整合性、発信元の否
認防止が実現されます。

• 署名の検証： SNLを通じ、受信者はメッセージの整合性と信頼性を検証するために通信先の
公開検証キーを使用することができます。

• 暗号化： SNLを通じ、送信者は機密性を確保するために通信先の公開暗号化キーを使用して
SWIFTNet InterActメッセージを暗号化することができます。

• 復号化： SNLを通じ、受信者は秘密復号化キーを使用して SWIFTNet InterActメッセージを
復号化することができます。

取引先の認証

SNLを通じ、受信者は署名されたメッセージの署名者識別名（DN）が証明書のエンティティ DN
と対応していることを検証することができます。

証明書の検証

取引先の SWIFTNet InterActおよび SWIFTNet FileAct証明書の信頼性を確認するため、ユーザ
ーはその証明書が有効であることを検証しなければなりません。 ユーザーは SNLを使用して以
下の証明書情報を確認することができます:

• 証明書の期限日

• 証明書の目的 （署名、暗号化など）

• 技術環境 （SWIFTNet InterAct、SWIFTNet FileAct、ウェブ証明書など）

• 証明書の破棄ステータス。 ユーザーはこれを証明書破棄リスト（CRL）で確認することがで
きます。

• 証明書の信頼性。 ユーザーは SWIFTNet証明書認証（Certification Authority、CA）署名を検
証することができます。
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6.2 ロール

6.2.1 ユーザー ロール

6.2.1.1  エンティティ

説明

エンティティは、証明書のテクニカルユーザーです。 SWIFTNet Directory内にある出口ノード
（end-node）は識別名 (DN)で識別され、証明書を保持している、もしくは証明書を保持する予
定となっています。

エンティティの証明書は、SWIFTNet InterActもしくは SWIFTNet FileAct内において、ユーザ
ーの判断により以下のいずれかの代理となることができます:

• 名前を特定した個人

• 匿名の個人（ユーザーやセキュリティオフィサー[SO]など）

• アプリケーション、またはシステム

エンティティの証明書は、SWIFTNet Browse内において、ユーザーの判断により以下のいずれ
かの代理となることができます:

• ブラウザ

• HTTPサーバー

SOの身元

SWIFTはエンティティを DNで識別します。DNには、SWIFTユーザーの BIC8が含まれてい
ます。 エンティティが証明書を持っている場合、DNは証明書に含まれています。

基本的に、取引先にとって DNは BIC8を含んでいるということ以外、無意味です。 しかしなが
ら、SWIFTNetにあるビジネスサービスのサービスアドミニストレーターは証明された DNを義
務付けることができます。

証明された DNを義務付けたサービスアドミニストレーターは、それを適切なガイドラインにて
サービス登録者に通知する必要があります。

エンティティの識別に関するより詳細な情報は、SWIFTNet Naming and Addressing Guideを参
照してください。

種類

SWIFTNet InterActと SWIFTNet FileActメッセージおよびファイルにおいて、エンティティは
署名者 DN、暗号化 DN、承認者 DNの形で存在することができます。

承認されたアクティビティ

エンティティもしくはその代理は以下のことを行います:

• 秘密鍵のパスワード付与

• メッセージの署名および暗号化

• 署名の検証およびメッセージの復号化
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6.2.1.2  代理人

定義

エンティティの代理人は、ユーザー（登録企業）の社員もしくは役員、またはサービスビューロ
ーの社員もしくは役員で、個人のものではないエンティティの証明書と秘密鍵の管理を行いま
す。 信頼の連鎖を保持するにあたり、代理人の役割は非常に重要です。

承認されたアクティビティ

代理人は以下のことを行います:

• 秘密鍵の生成および証明書の取得

• パスワードの保護および変更

• サインオン/サインオフを単独では実行できないアプリケーションの代わりにそれを実行

• 秘密鍵の保護

• 秘密鍵およびパスワードの漏洩（疑いがある場合も含め）や紛失が発生した際に、SOに通知

自動的に任命

以下の場合には、代理人が自動的に任命されます:

• エンティティの識別名(DN)に関連する有効化シークレットを受け取ると、エンティティの代
理人となります（後に、SOがエンティティの証明にその有効化シークレットを使用するかど
うかに関わらず）

• 代理人に、エンティティの証明書に関連するパスワードもしくは秘密鍵を渡された人は、SO
がそのエンティティ用に任命したその他の代理人と共に共同の代理人となります（共有証明
書）

非人称エンティティ

エンティティが以下の物である場合、代理人は人間となります:

• ソフトウェア

• ハードウェア

• 組織単位

• サービス

6.2.1.3  Security Officer　（セキュリティオフィサー）

定義

セキュリティオフィサー(SO)は、ユーザーの証明書の管理に対して責任を持ちます。 SWIFTが
登録した SOは、セキュリティに関連する全てのことについて SWIFTとの窓口となります。

登録されたセキュリティオフィサーがその役割を中止する場合、ユーザーは可能な限り早い段階
でその旨を SWIFTに通知し、当該セキュリティオフィサーを契約終了とする、もしくは代替す
る必要があります。

信頼の連鎖を保持するため、SWIFTは証明書ステータス、SWIFTNet Directoryにおける権限範
囲、ロールプロフィールを検証し、承認された SOのみが証明書管理リクエストを SWIFTに発
行できるようにします。
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オンラインおよびオフライン機能

オンライン機能を持っている SOは、ローカル登録アプリケーション（Local Registration
Application、LRA）を使用し、SWIFTNetを通じて証明書を管理します。 これを行うには、SO
は有効な証明書および CertificateAdministration RBACロールを保持していなくてはなりません。

LRA機能を使用できない場合、オフライン機能を持っている SOは SWIFTセキュアチャネル
（www.swift.com > Ordering & Support > Support > Secure Channel）を通じて SWIFTにオフラ
イン介入依頼を提出することにより証明書を管理することができます。 この場合、SOはセキュ
アチャネルにアクセス権がある swift.comアカウントを持っている必要があり、認証には個人の
セキュアコードカードを使用します。 SOがまだ SWIFTセキュアチャネルにアクセス可能では
ない場合、電話、ファックス、メールで SWIFTカスタマーサービスセンター（CSC）に連絡す
ることによりオフライン介入を提出することができます。 オフライン SOは、RBACのオフラ
イン介入を依頼することはできません。

4eyes 承認

SOによる未承認のアクションや不正行為に対するユーザー保護を強化するため、SWIFTは証
明書管理およびロール管理における 4eyesロールプロフィール（4eyes role profiles）をオプシ
ョンで提供しています。

ユーザーがこのオプションを有効にしている場合、2人のセキュリティオフィサー(SO)がオンラ
インリクエストを提出しなければなりません。 SWIFTは、CertificateAdministration4eyesロー
ルまたは Delegator4eyesロール（もしくはその両方）を各 SOに付与することでこれを実現し
ます。 SWIFTは、ユーザーが 4eyes承認を適用した場合、追加 SOも定義してオペレーション
レベルに一貫性を持たせることを推奨します。

SWIFTは、SOで CertificateAdministrationおよび Delegator（権限委任者）ロールの両方を持っ
ている場合、RBACロールの CertificateAdministration4eyesそして Delegator4eyesを組み合わ
せて自身に付与することを推奨します。 4eyes承認の導入に関するより詳細な情報は、SWIFTNet
Certificate Administration Guideを参照してください。

権限範囲

SWIFTNet Directory内で SOが管理できる範囲として SWIFTが許可しているエリアを、権限範
囲（scope of authority）と言います。 SWIFTは、SOの上位 SWIFTNet Directoryノードのサブ
ツリーとして権限範囲を定義します。 つまり、ユーザーが下位レベルで追加 SOを定義した場
合、ユーザーが権限範囲を制御できるということです。 SWIFTが最初の 2人の SOに対して定
義する権限範囲は、ユーザーのドメインと同等です。 これには全ての下位ドメインが含まれま
す。

承認されたアクティビティ

SOは、LRAを使用して以下を行います:

• 証明書申込者の識別および承認

• 証明書要件のため、申込者の有効化シークレットを取得

• 問題がある証明書の破棄

• 証明書を必要としなくなったエンティティの無効化

SOの作成方法、SOのロールおよびタスク、ユーザーの SWIFTNet PKIにおける正しい設定お
よび管理に関する推奨案についてのより詳しい情報は、SWIFTNet Certificate Administration
Guideを参照してください。
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6.2.1.4  Shared Security Officer　（シェアードセキュリティオフィサー）

定義

シェアードセキュリティオフィサー (SSO)は、複数の企業の証明書を管理します。 SSOは、そ
れらの企業（ユーザー）が指定します。

SSO機能を使用する場合、SWIFTは CertificateAdministrationロールに加えて特定のロールを
SSOに付与します。 SWIFTは、この追加ロールをロールベースアクセス管理 (RBAC)サービス
で定義します。 SSOロールに関するより詳細な情報については、SWIFTNet Certificate
Administration Guideを参照してください。 SWIFTは、SSOからオンラインリクエストを受け
取るごとにこのロールの有無を検証します。

サービスビューローは、SSOの管理企業となることはできません。 SWIFTは、サービスビュー
ロー SSOの詳細を SWIFTNet Directoryに入力することはしません。

作成

SSOの作成方法に関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照
してください。

権限範囲

SWIFTNet Directory内でシェアードセキュリティオフィサー(SSO)が管理できる範囲として
SWIFTが許可しているエリアを、権限範囲（scope of authority）と言います。 SWIFTは、SSO
の上位 SWIFTNet Directoryノードのサブツリーとして権限範囲を定義するほか、SWIFTが SSO
を登録した追加ユーザーのドメインを定義します。 SWIFTは常に SSOを企業レベルで登録す
るため、権限範囲とユーザーのドメインは同等となります。 これには全ての下位ドメイン、ユ
ーザードメイン、そして SWIFTがユーザーに指定したその他全ての下位ドメインが含まれま
す。

承認されたアクティビティ

シェアードセキュリティオフィサー(SSO)は、証明書管理機能（SSOが証明書を管理している
各ユーザーの）を使用して以下を行います:

• 証明書申込者の識別と承認

• 証明書に必要な有効化シークレットの取得

• 問題がある証明書の破棄

• 証明書を必要としなくなったエンティティの無効化

SSOのロールおよびタスクに関するより詳細な情報は、SWIFTNet Certificate Administration
Guideを参照してください。

6.2.1.5  エンティティ、エンドユーザー、代理人の関係

個人に複数のロールが付与される可能性

エンティティ、ユーザー、そして代理人の各ロールは、場合によって同じ人が担うことができま
す。

エンティティが特定の個人である場合、その個人は必然的に同じ証明書の代理人かつエンドユー
ザーでもあるということになります（“エンティティ” ページの  92を参照してください）。 その
他の場合、代理人は“代理人” ページの  93で説明されているように、自動的に任命された個人
です。
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リレーションシップの概要

以下は、エンティティ、エンドユーザー、そして代理人の間におけるリレーションシップについ
ての概要です

エンティティ、エンドユーザー、そして代理人の間におけるリレーションシップ

エンティティの代表 例 代理人

特定された個人 john-smith エンドユーザー

匿名の個人 testuser, so3 任命された個人

ウェブブラウザ %02

アプリケーション clsgateway2

6.2.2 SWIFT ロール

6.2.2.1  証明書認証（Certification Authority）

SWIFTが運用

SWIFTNet証明書認証 (CA)システムは SWIFTが運用しています。

承認されたアクティビティ

SWIFTNet CAは以下を行います:

• サービス登録者に証明書を発行

• SWIFTNet Directoryを証明書を発行

• 登録者の証明書を破棄

• SWIFTNet Directoryで証明書破棄リスト（Certificate Revocation List、CRL）を発行

6.2.2.2  登録機関（Registration Authority）

定義

SWIFTNet登録機関（Registration Authority、RA）は SWIFTが運営しています。 SWIFTNet RA
は、ユーザーのセキュリティオフィサー (SO)およびシェアードセキュリティオフィサー(SSO)
を識別し、承認します。 SOに証明書が発行されると、次に SOがローカルの登録機関となって
ユーザーのエンティティを識別し、承認します。

承認されたアクティビティ

SWIFTNet RA は以下を行います:

• ユーザーの識別と承認

• SOの識別と承認

• SSOの識別と承認

• SOの破棄

• SSOの破棄
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• ユーザー、SO、SSOのリカバリー

• LRAリクエストの検証

識別と承認、そしてユーザーが提供しなければならない信用証明などに関するより詳細な情報
は、“証明書” ページの  97を参照してください。

6.2.2.3  SWIFTNetディレクトリアドミニストレーター（Directory Administrator）

定義

SWIFTNet Directoryは、登録エンティティ、デジタル証明書、CRLの身元を発行するオペレー
ション情報のオンラインレポジトリです。 SWIFTは、登録プロセスにおいて SWIFTNet Directory
エントリーを作成し、デジタル証明書は証明書プロセスの結果として追加されます。

6.2.2.4  Policy Management Authority　（ポリシーマネジメントオーソリティ）

定義

SWIFTが運営しているポリシーマネジメントオーソリティ(Policy Management Authority、PMA)
は、PKIポリシーの保守を行うほか、可能であれば争議などを解決します。

6.3 証明書

6.3.1 フォーマット
SWIFTNet PKI 証明書のフォーマット

SWIFTNet PKI 証明書は X.509に準拠しており、以下の情報が含まれています:

• DNの書式で、エンティティおよびその企業の身元識別

• 証明書バージョン

• SWIFTNet CAが発行した証明書を個別識別するシリアル番号

• SWIFTNet CAの身元識別

• 公開鍵および暗号アルゴリズム識別子

• 証明書の有効期間（発効日と期限日）

• 証明書の目的（デジタル署名や暗号化など）

• SWIFTNet CA 署名

• ポリシー ID （オプション）
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6.3.2 タイプと使用先

6.3.2.1  テストおよび本番の証明書

テスト環境および本番環境

ITB環境と SWIFTNet本番環境は異なるネットワーク環境のため、どちらにもそれぞれの証明書
認証（CA）が存在します。 ITB環境はテスト使用のみですが、本番環境はパイロットおよびラ
イブモードの両方をホストすることができます。

本番環境と Integration TestBed (ITB)環境の分離を強化するために、SWIFTはテスト環境用に本
番環境では有効ではない証明書を発行します。

6.3.2.2  SWIFTNet InterAct、SWIFTNet FileAct、Web Certificates

証明書と SWIFTNetディレクトリ階層の分離

SWIFTNet InterActおよび SWIFTNet FileActは、SWIFTNet Browse (HTTPS)とは物理的に異な
る証明書を必要とします。

技術的な理由により、SWIFTは SWIFTNet InterActおよび SWIFTNet FileAct証明書を使用する
エンティティと、ウェブ証明書を使用するエンティティを、2つの異なるロジカル SWIFTNetデ
ィレクトリ階層に定義します。 これらの階層は、それぞれ異なルートを持ちます。 SWIFTは、
両方のタイプの証明書を持つエンティティを両方の階層で定義します。

SWIFTNet InterActおよび SWIFTNet FileAct証明書

SWIFTは、管理証明書（破棄、回復、更新、無効にすることができる証明書）を発行すること
で、ユーザーが暗号鍵に関連するセキュリティリスクを管理するのをサポートします。 SWIFTNet
Link暗号化モジュールは、これらの管理証明書を使用します。 SWIFTNet InterActおよび
SWIFTNet FileAct用として、エンティティは常に証明書を 2つ受け取ります： 1つは暗号化用
で、もう１つは署名の検証用です。

SWIFTNet Linkは、SWIFTNet InterActおよび SWIFTNet FileActの証明書を、必要に応じても
しくは証明書がローカルキャッシュメモリに存在しない場合に、SWIFTNetディレクトリから読
み出します。

ウェブ証明書（Web certificates）

SWIFTは、SWIFTNet Browseにあるウェブ証明書の管理は行いません。 例えば、これらの証
明書の破棄をサポートしていません（回復は可能です）。 SWIFTNet Browseウェブ証明書は 2
年間で期限切れとなります。 SWIFTNet InterActおよび SWIFTNet FileAct証明書とは異なり、
ウェブ証明書を使用するのは SWIFTNet Link暗号化モジュールではなく、標準ウェブブラウザ
です。 SWIFTNet Browseの場合、各ブラウザはユーザーが安全なセッションを構築するために
使用できるウェブ証明書をそれぞれ 1つずつ受け取ります。 ユーザーは、この証明書を SWIFTNet
メッセージの署名に使用することはできません。 ウェブキーは、署名と暗号化の両方に使用さ
れます。

SWIFTは、ウェブ証明書をブラウザおよびウェブサーバーなどのローカルに保管するほか、
SWIFTNetディレクトリで中央管理します。

ウェブ証明書が期限切れになった場合、セキュリティオフィサー(SO)が新たな証明書を取得し
ます。
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6.3.2.3  SNL Instance Certificate

説明

SWIFTNetに直接接続する SWIFTAlliance WebStationにあるものも含め、各 SWIFTNet Link
(SNL)は自身の SNLインスタンス証明書（SNL Instance Certificate）を保持しています。 この
証明書は、SWIFTがユーザーの SNLシステムを認証することを可能にします。 SNLインスタ
ンス証明書は、SNLの導入中にシステムにより自動的に作成されます。 SNLは、この証明書お
よび対応する鍵を内部目的のために使用します。 ユーザーは、SNLインスタンス証明書および
それに対応する PKIセキュリティプロフィールを、SWIFTNet Certificate Administration Guide
で説明されているように管理しなければなりません。

6.3.2.4  ビジネス証明書および簡易証明書

証明書の 2つのクラス

SWIFTNet PKI証明書には、 ビジネス証明書および簡易証明書という 2つのクラスがありま
す。 これらの証明書は、キープロテクションにおいて異なるレベルのポリシーを持ち、信頼の
レベルも異なります。

ビジネス証明書

ビジネス証明書は、ポリシー ID 「1.3.21.6.1」および 「1.3.21.6.2」を含む SWIFTNet InterAct
および SWIFTNet FileAct証明書です。 ビジネス証明書は、SWIFTNetユーザーに高いレベルの
認証および否認防止を提供します。

またユーザーは、このクラスのデジタル証明書を使用してユーザープロフィールのアップデート
に関して SWIFTに連絡することができます。 SWIFTはまた、SOにもビジネス証明書を発行し
ます。

ユーザーは、エンティティおよび代理人がビジネス証明書に対応する秘密鍵やパスワードを共有
しないことを保証し、秘密鍵やパスワードが秘匿されるようにしなくてはいけません。

ポリシー ID

ポリシー IDは、ビジネス証明書を以下のように個別識別します:

• SWIFTが割り当てたポリシー ID「1.3.21.6.2」のビジネス証明書は、ハードウェアセキュリ
ティモジュール (HSM) に保存しておかなくてはなりません。

本番環境の SWIFTNet FINメッセージに署名する場合、ユーザーはハードウェアセキュリテ
ィモジュール（HSM）に保存されている証明書を使用しなければなりません。 SWIFTは、
ポリシー ID「1.3.21.6.2」の有無をチェックすることで、本番環境の SWIFTNet FINメッセー
ジの送信に正しい証明書タイプが使用されていることを検証します。 将来的には、SWIFTNet
InterActおよび SWIFTNet FileActの通信に適用される予定です。

• SWIFTがビジネス証明書に割り当てたポリシー IDで、ディスクに保存しておいて良いもの
は「1.3.21.6.1」です。

ディスクベースの証明書は、暫定的な SWIFTNet FIN以外の SWIFTNetメッセージを署名す
るために使用することができます。

簡易証明書およびウェブ証明書にはポリシー IDは含まれていません。

簡易証明書

簡易証明書は、ポリシー IDを持たない SWIFTNet InterAct、SWIFTNet FileAct証明書です。こ
れらの証明書は、パイロット（テストアンドトレーニング）サービスでのメッセージ送信におい
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てのみ使用されます。 また、簡易証明書は以下のように高レベルでの認証や否認防止を必要と
しないメッセージの保護に使用することができます:

• ブラウザ(SWIFTNet Browse)とウェブサーバー間における(HTTPS)ウェブセッション

• ユーザーと SWIFT間でのセッションを開始するためのメッセージ送信

• ユーザーと SWIFT間におけるサービスをモニターするための通信

サービスアドミニストレーター

サービスアドミニストレーターは以下を実行する必要があります:

• 環境に応じて、使用する証明書のタイプを決定

• ユーザーが正しいタイプの証明書を使用していることを検証

暗号化の強度

ビジネス証明書で秘密鍵やパスワードを保護しているポリシーのレベルは簡易証明書のそれより
高いレベルですが、暗号化の強度はどちらの証明書も同じです。

6.3.2.5  SWIFTNet CA証明書

ストレージと使用

SWIFTNet Certificate Authority (CA、証明書認証)証明書は、エンティティ認証中に鍵保管ストレ
ージデバイスに安全に送付されます。 この証明書は、通信先の証明書を検証する必要があるご
とに使用されます（“暗号化機能” ページの  91を参照してください）。

破棄（Revocation）

非常に例外的な状況において、SWIFTは SWIFTNet CA証明書の破棄を実行することができま
す。 そうした場合、SWIFTはユーザーにその旨を通知し、影響を受けるエンティティ全てに新
たな証明書を再発行します。

6.3.2.6  証明書使用の概要

使用可能な機能およびその機能性

エンティティおよび代理人は、以下の表に示すように証明書を使用することができます。

証明書利用の比較表

 SWIFTNet InterActおよび SWIFTNet FileAct SWIFTNet Browse

証明書クラス 業務 簡易 ウェブ

ポリシー IDの有無 1.3.21.6.2(1)および
1.3.21.6.1

無し 無し

管理(2) はい はい いいえ

ストレージ はい - HSMおよびディ
スク(4)

はい - HSMまたはディス
ク

いいえ

ライブサービス はい いいえ 該当なし

パイロット（テストアン
ドトレーニング）サービ
ス

はい はい 該当なし
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 SWIFTNet InterActおよび SWIFTNet FileAct SWIFTNet Browse

証明書クラス 業務 簡易 ウェブ

Integration Testbed環
境

はい はい はい

本番環境 (3) はい はい はい

(1) HSMのみ

(2) 破棄および自動更新

(3) パイロットおよびライブ稼働を含む

(4) ポリシー ID 1.3.21.6.1用のみ

6.3.3 証明書の期限切れ
有効期間

SWIFTNetは SWIFTNet InterAct、SWIFTNet FileActを認証します。ウェブ証明書は発行から 24
ヶ月で期限切れとなります。 SWIFTは証明書の期限切れをエージェントに通知しません。

SWIFTNet InterAct、SWIFTNet FileAct、ウェブ証明書の有効期限

証明書の種類 有効期限

SWIFTNet InterActおよび SWIFTNet FileActの署名
検証用証明書

発行から 24ヵ月後

SWIFTNet InterActおよび SWIFTNet FileActの暗号
化証明書

発行から 24ヵ月後

SWIFTNet Browse証明書 発行から 24ヵ月後

6.3.4 Certificate Revocation List　（証明書破棄リスト）
定義

証明書破棄リスト(Certificate Revocation List、CRL) は、期限切れになる前に SOにより破棄さ
れた証明書の識別子を一覧にした、署名入りのリストです。 SWIFTNet CAは、SWIFTNet
Directoryにある全ての SWIFTNet PKIクライアントが使用可能な CRLを発行します。 CRLは、
証明書破棄プロセスが実行された後に更新されます。

証明書破棄に関するより詳細な情報は、“エンティティの破棄” ページの  115を参照してくださ
い。

SWIFTは、証明書が期限切れとなった後、少なくとも 6ヶ月間はその証明書および CRLを保管
します。
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6.4 公開鍵と秘密鍵

6.4.1 SWIFTNet InterAct と SWIFTNet FileActキー
署名および暗号化のための同時キー発行

SWIFTNet InterActと SWIFTNet FileActサービス用として、認証の前に 2つのペアキーが同時
に作成されます。 1つは署名用で、もう 1つは暗号化用です。 これらの鍵は、ユーザーが署名
および暗号化を利用するかどうかに関わらず作成されます。 両方のペアキーに、関連した証明
書がつけられています。

公開鍵の特性

公開鍵には以下の特性が適用されます:

• 公開鍵は、SWIFTにより証明書に含められる

• SWIFTNet Directoryにて証明書を発行

• 公開鍵は、ユーザーの取引先に使用される

署名ペアキー

署名をするペアキーは、秘密署名鍵(private signing key)と公開検証鍵(public verification key)か
ら構成されています。

暗号化ペアキー

暗号化を行うペアキーは、秘密復号化鍵(private decryption key)と公開暗号鍵(public encryption
key)から構成されています。 HSMで保管されている場合、過去 3つまでの復号化ペアキーが保
存されます。

ストレージ

SWIFTNet InterActと SWIFTNet FileActの秘密鍵が SWIFTAlliance WebStationのスタンドアロ
ンモードで作成された場合、ユーザーはそれをスマートカードおよび HSMトークンに保管する
ことができます。 秘密鍵を SWIFTAlliance Gatewayもしくは SWIFT以外のベンダーが提供し
ているインターフェース上で作成した場合、ユーザーはそれを 1つもしくは複数の HSM、また
はハードディスクに保管することができます。 SWIFTは公開鍵を証明書の中に含め、SWIFTNet
Directoryに保管して中央管理します。

鍵の長さ（Key length）

鍵の長さは、暗号の強度を決定します。 SWIFTNet Phase 2で、鍵の長さは 1024ビットから
2048ビットにアップグレードされました。

有効期間

以下の表は、秘密鍵と証明書の有効期間を示しています。

鍵 有効期限

SWIFTNet InterActおよび SWIFTNet FileAct 秘密署
名鍵（private signing key）

18ヶ月間

SWIFTNet InterAct および SWIFTNet FileAct 公開署
名検証鍵と証明書（public signature verification key
and certificate）

24ヶ月間
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鍵 有効期限

SWIFTNet InterActおよび SWIFTNet FileAct 秘密復
号化鍵（private decryption key）

期限切れ無し

SWIFTNet InterAct および SWIFTNet FileAct 公開暗
号化鍵と証明書（public encryption key and
certificate）

24ヶ月間

署名ペアキーと証明書は、秘密署名鍵が期限切れになるまでの 100日間に更新されます。 暗号
化ペアキーと証明書は、公開暗号化鍵（および証明書）が期限切れになるまでの 100日間に更
新されます。

秘密鍵に適用されるルール

ユーザーは、ビジネス証明書に対応する秘密鍵とパスワードの機密性を常に保ち、エンティティ
および代理人がこれらの鍵やパスワードを共有しないよう保証する必要があります。

ユーザーは、破棄された証明書に属する秘密鍵をエンティティが使用しないようにしなければな
りません。

ノート ユーザーは、簡易証明書に対応する秘密鍵やパスワードを、自身のドメイン内で共
有することができます。

6.4.2 ウェブ認証鍵
定義

SWIFTは、各証明書に対して SWIFTNet Browseウェブ証明書を 1通発行します。 ウェブ証明
書には、関連したペアキーが 1組あります。 ペアキーは、秘密認証鍵(private authentication key )
と公開認証鍵(public authentication key)から構成されています。 秘密認証鍵はハードディスクに
保管されます。 公開認証鍵は、SWIFTにより証明書に含められます。

使用

ユーザーは、クライアント（SWIFTNet Browseブラウザ）と（ウェブ）サーバーを認証するた
め、セキュア SWIFTNet Browseセッション(SSL)の開始時に秘密認証鍵と公開認証鍵（証明
書）を使用します。 これらの鍵は、ランダムに作成された、シンメトリックな非 PKI関連鍵を
安全に交換するために使用されます。 このキー交換の後、SWIFTは SWIFTNet Browseの通信
を確保し、整合性および暗号化のためにこのシンメトリックキーを使用します。 HTTPS通信の
署名に個別の秘密認証鍵は使用されないため、SWIFTNet Browseウェブ証明書と秘密認証鍵は
否認防止を提供しません。 HTTPS通信は、ランダムに作成されたシンメトリック認証鍵によっ
て保護されます。

保護

標準的なブラウザにおいてウェブ認証鍵の保護にパスワードの使用は必須ではありませんが、
SWIFTはパスワードの使用を強く推奨します。 

期限

秘密認証鍵は 18ヶ月で期限切れとなります。 公開認証鍵は、証明書と共に 24ヶ月で期限切れ
となります。

鍵の長さ（Key length）

鍵の長さは、暗号の強度を決定します。 SWIFTNet Phase 2で、ウェブキーの長さは 1024ビッ
トから 2048ビットにアップグレードされました。
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6.5 パスワード
パスワードの使用要件

SWIFTは、ユーザーのエンティティがパスワードを使用する場面に対し、発行された秘密鍵へ
のアクセスを保護するメカニズムを提供します。

SWIFTNet InterActと SWIFTNet FileActの処理の背景において、クライアントモジュールにロ
グオンする全てのエンティティもしくはその代理人はパスワードが必要となります。

SWIFTNet Browseの処理の背景において、標準的なブラウザはウェブ証明書にパスワードと鍵
管理を提供します。 ブラウザはパスワードを必要としませんが、SWIFTはエンティティの秘密
鍵を保護するためにパスワードを使用することを強く推奨します。

利用者パスワードおよびアプリケーションパスワード

SWIFTNetは、証明書が人間（SOなど）により保持されているのか、それともアプリケーショ
ン（SWIFTNet FIN コンピュータベースターミナルなど）により保持されているのかに依存す
る、パスワードルール（password rules）を定義します。 SOは、証明書およびリカバリーの設
定を実行する際、使用するパスワードタイプを特定することができます。 SWIFTは、各タイプ
の証明書を一連のルールを実行する特定のパスワードポリシーにリンクします。 ルールは以下
のテーブルを参照してください。

パスワードタイプに準じたパスワードルール

 利用者パスワード アプリケーションパスワード

パスワードの最小文字数 8 17

パスワードの最大文字数 20 20

パスワードの複雑性 • 各文字を n回以上使用しては
ならない（n = パスワードの文
字数を 2で割り、1を足した数
字）

• 少なくとも小文字を 1つ含ん
でいなくてはならない

• 少なくとも大文字を 1つ含ん
でいなくてはならない

• 少なくとも数字を 1つ含んで
いなくてはならない

• パスワードの文字数を 2で割
ったものと同等もしくはそれ以
上の長さの、プロフィール名の
サブストリングを含んではなら
ない

• 各文字を n回以上使用しては
ならない（n = パスワードの文
字数を 2で割り、1を足した数
字）

• パスワードの文字数を 2で割
ったものと同等もしくはそれ以
上の長さの、プロフィール名の
サブストリングを含んではなら
ない

有効期間 90日間 2年間

履歴リストの長さ 8 8

作成者 エンドユーザー ランダム（推奨）

HSMに保存されている場合に許
容されるログイン失敗回数

5 5
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利用者パスワードおよびアプリケーションパスワードポリシーを使用する

• プロフィールのパスワードが日常的に人間により入力される（アプリケーションに要求され
た際）場合、利用者パスワードポリシーを選択します。 より短いパスワードを使用すること
ができるほか、より頻繁にパスワードを変更することができます。 プロフィールが SWIFTNet
ユーザーである人間のオペレーターとやりとりをする場合、通常はこのポリシーを使用しま
す。

• プロフィールのパスワードがアプリケーションに保存されており、必要に応じてアプリケー
ションにより自動的に使用される場合、アプリケーションパスワードポリシーを選択しま
す。 利用者パスワードより長いパスワードが要求され、また変更できる頻度も少なくなりま
す。 アプリケーションパスワードポリシーを使用するべきケースとして、プロフィールが FIN
インターフェースにより使用されている、もしくは「バーチャル」な（複数の）SWIFTNet
ユーザーである人間のオペレーターに位置するセキュリティプロフィールにより使用されて
いる場合があります。

パスワードに使用できる文字

US-ASCII文字セット（特殊文字含む）で印刷可能なものに対応していますが、空白およびダッ
シュ(-)は使用できません。

パスワード管理機器

SWIFTNet InterActおよび SWIFTNet FileActにおいて、エンティティ（もしくはそのエージェ
ント）は以下のタスクを実行するために鍵管理アプリケーション（Key Management
Application、KMA）を使用することができます:

• パスワードの作成を可能にする

• パスワードの変更を可能にする

• パスワードが作成および変更された場合、それをパスワードルールに従って検証する

SWIFTNet Browse証明書を使用する場合、標準的なブラウザはウェブ証明書用にパスワード管
理機能を提供しています。

パスワードの共有

ユーザーは、ビジネス証明書に対応するパスワードの機密性を保持し、エンドユーザーもしくは
エンティティの代理人と共有されていないことを保証する必要があります。

簡易証明書に対応するパスワードは、ユーザーのドメイン内でエンドユーザー間やエンティティ
の代理人の間で共有することができます。 簡易証明書にはウェブ証明書が含まれます。 いずれ
の場合も、ユーザーはパスワードがそのユーザー専用であることを認識する必要があります。 
責任者（担当者）以外に、パスワードへのアクセスを許可してはいけません。

パスワードの更新

SWIFTは、パスワードを更新する推奨頻度を発表しています（手順テーブルに記載された有効
期間に注意してください）。 期限の切れたパスワードが使用された場合、SWIFTNet Link 6.0は
ユーザーが SWIFTNet PKIオペレーションを実行することをブロックしません（警告が生成さ
れるだけです）。 ただし、SWIFTNetインターフェースがパスワードの更新を強制することがあ
ります。 例えば、SWIFTAlliance WebStationは期限切れとなったパスワードを強制的に更新し
ます。

期限切れとなったパスワードの破棄

SWIFTは、期限切れとなったパスワードを公開せず破棄することを推奨します。
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6.6 Hardware Security Modules　（ハードウェアセキ
ュリティモジュール）

概要

ハードウェアセキュリティモジュール (HSM)は、PKI秘密鍵の保管およびデジタル署名の作成
を保護する、不正防止機能を持つデバイスです。

ユーザーが使用する HSMのタイプは、ハードウェアプラットフォーム、通信量、そして運用す
る PKI証明書の数に依存します。 ユーザーが使用できる HSMタイプは以下の通りです:

• 通信量が少ない場合：USB（Universal Serial Bus、ユニバーサルシリアルバス）ベースの
HSM

• 通信量が少ない～多い場合：LAN（Local Area Network、ローカルエリアネットワーク）ベー
スの HSM

HSMの導入、構成、オペレーションに関するより詳細な情報は、SWIFTNet Link Installation and
Administration Guideを参照してください。

6.6.1 USBベースの HSM

USBベースの HSMフォーマット

SWIFTは、2種類の USBベース HSMを提供しています:

• HSMカード： HSMカードはクレジットカードのような外観をしており、HSMカードリーダ
ーに挿入します。 HSMカードから情報の読み取り、そしてカードへの情報書き込みをするた
めのデバイスです。 USBポートで PCに接続します。

• HSMトークン（tokens）： キーリングに付けられるほど小型で軽量のデバイスで、USBポ
ートで PCに接続します。

署名が必要なメッセージが送信される際に使用されるため、HSMは必要不可欠なものです。
HSMが使用不能になっていると、メインメッセージフロー（Main Message Flow）が阻まれて
しまいます。 事の重要性を鑑み、SWIFTは盗難や紛失に備えて常に HSMのスペアを用意して
おくことをユーザーに義務付けています。

USBベース HSMの利点

USBベースの HSMには、以下の利点があります:

• セキュリティ： 機密情報が USBベース HSMを離れることはありません。 情報は、所有先
（HSM）と既知情報（証明書パスワード）という二因子セキュリティにより保護されていま
す。 USBベース HSMは FIPS 140-2（または 140-1）レベル 2セキュリティ標準に準拠して
います。

• ポータビリティ： 秘密鍵が入れられたカードおよびトークンは、ユーザーが持ち歩くことが
できます。

USBベース HSMの機能

HSMの主要機能には、以下が組み込まれています:

• 内蔵型の暗号化アプリケーションおよびセキュリティアプリケーション（証明書の保管と処
理も含む）

• 各 HSMもしくは HSMトークンは証明書を 1通ずつ保持
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• カード（もしくはトークン）上でのキー作成。つまり、重要な秘密鍵がカード（もしくはト
ークン）を離れないため、ネットワークやユーザーの PCを通じての盗聴は不可能

• 外部の攻撃からのハードウェアおよびソフトウェアの保護

6.6.2 LANベースの HSM

HSMボックス

LANベースの HSMソリューションは HSMボックスと呼ばれています。 HSMボックスは複数
の証明書を保管することができるハードウェアボックスで、LANでアクセスすることができま
す。

HSMボックスはラックマウントすることができ、必要なコネクターや電源ケーブル一式と共に
提供されます。 また、HSMボックスと共に PINエントリーデバイス（PED）も提供されます。
PINエントリーデバイスは HSMボックスにて特定の機密性の高いオペレーション前に必要とな
る認証を行うために利用するデバイスであり、認証時は PEDキーおよび PINコードを利用しま
す。 PEDはテンキーを持つハンドヘルド型のデバイスで、HSMボックスにケーブルで接続し
ます。

HSMは署名が必要なメッセージが送信される際に使用されるため、必要不可欠なものです。
HSMが使用不能になっていると、メインメッセージフロー（Main Message Flow）が阻まれて
しまいます。 事の重要性を鑑み、SWIFTはユーザーが本番環境において少なくとも 2つの HSM
ボックスを持つよう義務付けています。

HSMボックスの利点

HSMボックスは、キーの漏洩を防ぐためアクティブ型の不正防止システムと反応メカニズムが
組み合わされているほか、データ暗号化および自分自身と SWIFTNet Link (SNL)間における双方
向認証が行われています。 HSMボックスは FIPS 140-2レベル 3セキュリティ標準に準拠して
います。

HSMボックスは非常に高い耐障害性を必要とする構成に適しており、ユーザーは 1つのクラス
ターに 2つの HSMボックスを設置することができます。

HSMボックスの特長

HSMボックスは、各ボックスごとに 250の署名を保存することができます。 HSMが LANに設
置されるため、複数の SNLで HSMを共有することができます。

ユーザーの通信量に応じ、また SWIFTNet接続パックに従い、HSMボックスは 3つのスループ
ットクラス（低、中、高）に対応しています。

接続パック（Connectivity Packs）に関するより詳細な情報は、SWIFTNet Connectivity Packs
を参照してください。

6.7 セキュリティオフィサーおよびシェアードセキュリ
ティオフィサーの登録

概要

SOの登録などの手続きや管理は、SWIFTのウェブサイト www.swift.comで行うことができま
す。 Ordering & Supportページにあるオンラインフォームから、SOの登録、変更、解除が可能
です。
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原則

SWIFTはセキュリティオフィサー（SO）を、以下を行うことができる権限を持った個人として
登録します:

• SWIFTNetユーザーのその他のエンティティを登録

• 登録されたエンティティの鍵や証明書の管理

• SWIFTNet PKIに関連する問題について SWIFTと連絡を取り合う

6.7.1 セキュリティオフィサー（SO）の登録
セキュリティオフィサーのカテゴリー

SWIFTは以下の 2つのカテゴリーの SOを登録します:

• セキュリティに関してオフラインで SWIFTに連絡することができる SO

• セキュリティに関してオフラインで SWIFTに連絡することができ、オンラインのローカル登
録アプリケーション（LRA）でセキュリティを管理することができる SO

ユーザーの SOは、その他のオンライン SOを追加登録することができます。

ノート シェアードセキュリティオフィサー（SSO）は、SWIFTにオフライン/オンライン
の両方で連絡できる SOと同様のカテゴリーに入ることに注意してください。

SOの登録に関するより詳細な情報は、SWIFTNet Certificate Administration Guideおよび
SWIFTNet Secure Channel Guideを参照してください。

セキュリティオフィサーの登録

SWIFTが登録する主担当の SO2名は、オンラインおよびオフライン証明書管理の両方の権限を
保持します。 後ほど、ユーザーは追加の SOをオンラインで（LRAを使用）登録、もしくはオ
フラインで SWIFTに登録（www.swift.comにあるフォームを使用）することができます。

オンラインで登録された SOは、LRAを通じてオンラインで証明書管理を行うことができま
す。 SWIFTに登録された SOは、セキュアチャネルにアクセスする必要があります。 オフライ
ン SOを www.swift.comに登録する場合は、当該 SOは www.swift.comにアカウントがあり、
セキュアチャネルへのアクセスが許可されている必要があります。

セキュアチャネルへの登録に関するより詳細な情報は、SWIFT Secure Channel User Guideを
参照してください。

ノート オンライン SOがその役割を中止する場合、ほかの SOは LRAを通じてそのエンテ
ィティを無効化する必要があります。 オフライン SOがその役割を中止する場合、
ユーザーは www.swift.comにあるフォームを使用して SWIFTに連絡する必要があ
ります。

セキュリティオフィサーの身元を証明

SOの身元および権限は、ユーザー組織の人事部（HR）代表、もしくは公人（公証人など）に
より証明および確認される必要があります。

SWIFTNetセキュリティフォームに署名する SOは、ユーザー組織の人事部代表、もしくは公人
と面談する必要があります。 SOは人事部代表者もしくは公人の前で、身分証明（Personal
Identity Authentication）および権限確認（Authority Confirmation）フォームに署名しなければな
りません。 また人事部代表者もしくは公人のいずれかもこのフォームに署名し、セキュリティ
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オフィサーの写真付きの身分証明書、もしくはその他の公的な身分証明書を検証したことを証明
します。

6.7.2 シェアードセキュリティオフィサーの登録
説明

シェアードセキュリティオフィサー（SSO）は、あるユーザー（管理機関）の SOが他のユー
ザー（被管理機関）により、その証明書を管理する機関として指定された際に作成されます。
従って、各被管理機関の BIC8コード下にあるユーザードメイン（全てのサブドメインも含む）
は、SSOの権限範囲となります。

SSOは、セキュリティに関してオフラインモードで SWIFTに連絡することができ、ローカル登
録アプリケーション（LRA）でセキュリティを管理することができます。 これは、SSOを指定
したユーザーの全てのユーザードメイン（サブドメインも含む）に適用されます。

ユーザーにより供給される SSOの詳細

SSOの登録方法に関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照
してください。

SSOの身元の証明

手続きは“セキュリティオフィサー（SO）の登録” ページの  108に記載されているものと同様
です。

6.8 オンラインおよびオフラインでの証明書管理

6.8.1 エンティティおよび証明書のオンライン管理
ローカル登録アプリケーション（Local Registration Application）の設定

ユーザーがセキュリティオフィサー（SO）を登録した後、SWIFTがオンラインローカル登録ア
プリケーション（LRA）を提供する際の前提条件は以下の通りです:

• ユーザーは SWIFTNet接続にアクセスできる必要があります。

• ユーザーは SWIFTNet Linkにアクセスできる必要があります。 この接続は SWIFTAlliance
WebStationに含まれている、もしくは SWIFTAlliance Gatewayインターフェースと共に使用
されているサードパーティのインターフェースプロバイダーによるビジネスアプリケーショ
ンと統合することができます。

ローカル登録アプリケーション（Local Registration Application）の使用

セキュリティオフィサー（SO）は、ローカル登録アプリケーション（LRA）を通じてオンライ
ン登録を行います。 これは SOが SWIFTNet InterActメッセージを使用して LRAから直接
SWIFTNet登録機関（Registration Authority）に要求を送信するため、オンライン管理と呼ばれ
ています。

セキュリティオフィサー (SO)が自身を認証すると、SOのユーザードメインにあるエンティテ
ィや証明書を管理するために、オンラインの Local Registration Application （LRA、ローカル登
録アプリケーション）が使用できるようになります。 シェアードセキュリティオフィサー(SSO)
の場合、SSOが権限を持つ全てのユーザードメインに適用されます。
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SWIFTは、SOのリクエストメッセージを全て記録、認証、および検証し、常に署名および
（適用される場合は）暗号化されたメッセージを返信します。 また、この返信メッセージも SWIFT
で記録されています。

SWIFTは、以下をチェックすることでメッセージを検証します:

• SOが CertificateAdministrationに関連するロールを持っている

• SOが有効なビジネス証明書を持っている

• エンティティがユーザーのドメインに属している

• SOの権限範囲にエンティティが含まれている

• エンティティの証明書が、必要なアクションに対応するライフサイクル状態にある

LRAは、全ての SOリクエストに SWIFTNet InterActおよび SWIFTNet FileActメッセージを使
用します。

代理人の要件

代理人は、エンティティの認証およびリカバリーのために認証されている必要はありません。
しかしながら、代理人はこれらの認証もしくはリカバリー中のエンティティに対応する有効化シ
ークレットを取得し、使用します。

代理人による証明書の発行およびリカバリーアクションをサポートしているのは、SWIFTNet
InterActと SWIFTNet FileActメッセージングというよりは、SWIFTNetの独自プロトコルだと
言えるでしょう。 SWIFTは代理人のアクションも記録しています。

6.8.2 オフライン証明書管理
オンライン管理が使用できない場合

オンラインのローカル登録アプリケーション（Local Registration Application、LRA）が使用で
きないことによるセキュリティリスクを最小限にするため、SWIFTはバックアップとしてオフ
ラインでの証明書管理を提供しています。

セキュリティオフィサー（SO）は、SWIFTセキュアチャネル、電話、ファックス、メールを通
じて SWIFTにオフライン介入依頼を提出し、オフライン管理を行います。 SOが直接 SWIFTNet
登録機関（Registration Authority）に連絡するのはではなく SWIFTに連絡するため、これはオ
フライン管理と呼ばれています。

SOがオフライン介入を依頼する必要がある例として、以下があげられます:

• LRAが稼働しておらず、エンティティを緊急に管理する必要がある

• オンライン SOが誰もいない場合（例：SO全員が同時にパスワードを紛失した、同時に証明
書が期限切れになったなど）

• SOの有効化シークレットが期限切れになった

• 証明書および鍵の更新期間より長く契約している SOが存在しない（“証明書とキーの更新”
ページの  114を参照してください）。

• SNLインスタンス証明書に関連したエンティティを管理するため

ノート 緊急事態の場合、オフライン SOは通常のオペレーションを復旧させるため、SWIFT
にオフライン介入を依頼する必要があります。 これには料金がかかる場合がありま
す（詳細は SWIFT Price Listを参照してください）。
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SOは、以下のタスクを行うオフライン介入を依頼することができます:

• 証明書の破棄

• 証明書の回復

• 証明書の無効化

• 有効化シークレットの再発行

• SNLインスタンス証明書の管理

オフライン管理に関するより詳細な情報は、SWIFTNet Certificate Administration Guide.を参照
してください。

SWIFTセキュアチャネル（Secure Channel）

SWIFTセキュアチャネルは、SOによるオフライン介入の提出および管理を可能にするアプリ
ケーションです。 リクエストは www.swift.comを通じて SWIFTカスタマーセキュリティマネジ
メント（CSM）に送信されます。 SOは、所属企業の swift.comアドミニストレーターによりセ
キュアチャネルアプリケーションへのアクセスが許可され、リクエストを認証するためのセキュ
アコードカード（Secure Code Card）を SWIFTから受け取っている必要があります。 より詳
細な情報は、SWIFT Secure Channel User Guideを参照してください。

オフラインリクエストを行うセキュリティオフィサーの認証

セキュリティオフィサー（SO）がオフライン介入依頼を SWIFTセキュアチャネルを通じて提
出すると、SWIFTは www.swift.comへのログインおよびパスワードと、個人のセキュアコード
カードのワンタイムパスワードを組み合わせて利用して、SOを認証します。 SOが SWIFTカ
スタマーサービスセンターに連絡することでオフライン介入依頼を提出した場合、SWIFTは秘
密のパスフレーズを使用して SOを承認します。

6.8.3 証明書管理責任
エンティティおよび証明書ライフサイクル

エンティティおよび証明書のライフサイクルに関するより詳細な情報は、SWIFTNet Certificate
Administration Guideを参照してください。

SWIFTNet InterActおよび SWIFTNet FileAct証明書

以下のテーブルは、SWIFTNet InterActおよび SWIFTNet FileAct証明書の状態を変更するアク
ションと、その責任者について示しています。

責任者 アクション

代理人 証明書発行

代理人 リカバリー

自動 期限切れ

自動 更新

SO (SSOを含む) 破棄

SO (SSOを含む) 無効化

SO (SSOを含む) 証明書発行の準備

SO (SSOを含む) リカバリーの準備
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ウェブブラウズ証明書

以下のテーブルは、ウェブ証明書の状態を変更するアクションと、その責任者について示してい
ます。

責任者 アクション

代理人 証明書発行

自動 期限切れ

代理人 リカバリー

6.8.4 記録のアーカイブ
証拠としての監査証跡

証拠を保持するため、SWIFTは証明書ライフサイクルに関連する記録にタイムスタンプを押し
て保存します。

保存される記録には以下が含まれます:

• SOがオンラインのローカル登録アプリケーション（LRA）に発行し、SWIFTが受理した全
てのリクエスト

• SOが SWIFTに提出した全てのオフラインリクエスト、および SWIFTの回答

• エンティティのステータス変更の全て

• 有効/期限切れの証明書全て

• 証明書破棄リスト

異常なオペレーティング状態に関するより詳細な情報は“オペレーティング状況に異常がある場
合” ページの  73を参照してください。

6.9 エンティティと証明書管理

6.9.1 エンティティの登録
エンティティの登録

信頼の連鎖を保持するため、SWIFTNet RAは、認証されたセキュリティオフィサー（SO）が
ユーザーのエンティティを SWIFTNet公開鍵基盤（PKI）に登録するリクエストを提出したこと
を検証します。

認証および識別に関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照
してください。

ウェブサーバーエンティティの登録

ウェブサーバーエンティティは、その他のエンティティと比較して登録および構成が複雑なため
（ドメイン名システム[DNS]など）オンラインでの登録はできません。 SWIFT カスタマーオーダ
リングサービス（Customer Ordering Services、COS）に申込書を送信する必要があります。
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6.9.2 証明書用のアプリケーション
ユーザーの責任範囲

サービスアドミニストレーターによっては、SWIFTNetに個人認証を義務付けています。 証明
書に個人名が記載される場合、ユーザーはその個人の身元を独立した情報源で確認し、検証およ
び認証する必要があります。

セキュリティオフィサー(SO)は、以下を確実にしなければなりません:

• その個人がユーザー企業の社員だった場合、SOは企業の該当書類で身元を確認する必要があ
ります。

• その個人が社員ではない（契約社員など）場合は、本人の身分証明書を確認します。 それに
加え、その個人の直属の上司が証明書のリクエストを正式に申請します。

SO主導での手続き

証明書プロセスの準備に関するより詳細な情報については、SWIFTNet Certificate Administration
Guideを参照してください。

この手順の最後に、エンティティ用の新たなノードが SWIFTNet Directoryに証明書の準備完了
（ready for certification）というステータスで作成され、代理人は有効化シークレットを取得して
いるという状態になります。

機密性保護のため、SWIFTNet登録機関（Registration Authority、RA）は、ユーザー用に発行す
る有効化シークレットを暗号化されたチャネルもしくは通常の郵便を使用してユーザーの SOに
送信します。 RAが有効化シークレットを郵便で送付する場合、2通の封印された封筒で 2人の
異なる SOに送ります。

2人の SOうち、まず 1人に封印された封筒で有効化シークレットを送付します。 この最初の
封筒を受理したことをユーザーが確認しない限り、SWIFTは 2通目の封筒を送付しません。 2
通目の封筒がユーザーの元に届かなかった場合、ユーザーは SWIFT カスタマーサービスセンタ
ー（Customer Service Centre、CSC）まで連絡しなくてはなりません。 また有効化シークレッ
トを使用しないとユーザーが決定した場合も SWIFT CSCに連絡し、封筒を安全な環境下で破棄
する必要があります。

6.9.3 証明書の発行と配布
エージェント主導での手続き

証明書プロセスに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照
してください。

このプロセスの完了時には、ペアの署名鍵とペアの暗号化ペア鍵が生成され、それぞれのペアの
鍵に関連する証明書が SWIFTNet Directoryに記載され、エンティティには認証ステータスがつ
けられます。 なお、このプロセスの完了にはエージェントによる受理も含まれています。

ユーザーが有効化シークレットを使用できない場合、SWIFT カスタマーセンター（Customer
Service Centre、CSC）に連絡する必要があります。

エンティティのキー発行に関して、ユーザーはエージェントが独占管理していることを確実にし
なければなりません。 これはエンティティレベルでの否認防止を実現するにあたり、非常に重
要です。

ノート ウェブ証明書用のパスワード作成はオプションであり、使用するブラウザによって
決定することができます。 SWIFTは、秘密鍵を保護するためにエージェントがパ
スワードを作成し使用することを強く推奨します。
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証明書

信頼の連鎖を保持するため、SWIFTNet 証明書認証（Certification Authority、CA）はユーザーの
SOに発行した有効化シークレットを検証することで、証明書リクエストがエンティティから送
信されたものであることを検証します（エンティティが証明のために設定されている場合）。

検証鍵の証明書

信頼の連鎖を保持するため、SWIFTNet CAは検証鍵を認証して個別の秘密鍵に対応することを
確実にします。

これにより、SWIFTNetメッセージおよびファイルの受信者は電子署名の信頼性を検証するため
に送信者の検証鍵を使用することが可能となります。

暗号化鍵の証明書

信頼の連鎖を保持するため、SWIFTNet CAは公開暗号化鍵を認証して個別の秘密鍵に対応する
ことを確実にします。

これにより、SWIFTNetメッセージの送信者は、受信者の公開暗号化鍵を使用してメッセージを
受信者のために暗号化することができます。

6.9.4 証明書とキーの更新
更新プロセス

ユーザーのオペレーション環境が正しく設定されている場合、SWIFTNet InterActと SWIFTNet
FileActの秘密鍵およびその証明書は自動的に更新されます。

ノート セキュリティをより確かなものにするため、証明書の更新は常にペアの鍵の更新と
同時に行われます。 これにより、更新された証明書は常に新たに生成された公開鍵
を持っていることになります。 この両方を同時に行う更新プロセスは、再キー
（re-key）オペレーションとも呼ばれています。

更新頻度に関するより詳細な情報は、“SWIFTNet InterAct と SWIFTNet FileActキー” ページの
 102を参照してください。 更新プロセスに関するより詳細な情報は、SWIFTNet Certificate
Administration Guideを参照してください。

エージェントへの通知

SWIFTは証明書の更新をエージェントに通知しません。 自動更新を正常に行うため、エージェ
ントは少なくとも 3ヶ月に 1回はサインインする必要があります。 また、SWIFTNet CAへの接
続も使用可能である必要があります。

重要 これらの通知および更新に関する事柄は、SWIFTNet Link（SNL）インスタンス証
明書にも適用されます。 SNLは、SNLが開始される際に SNLインスタンス証明書
にサインインします。 つまり、ユーザーは少なくとも 3ヶ月に 1回は SNLインス
タンスを再起動する必要があるということです。 より良いオペレーションの実践と
いう観点からは、各 SNLを毎月一回再起動することが推奨されます。

SWIFTNet PKI証明書を使用するタイムクリティカルなアプリケーションに関し、エージェント
は自動更新を見込んで監視する必要があります。

SNLは証明書の発行日および次回の更新日を提供します。
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6.9.5 エンティティの回復
オンラインおよびオフラインでの回復

ユーザーは、オンライン/オフラインのいずれにおいてもエンティティの回復を設定することが
できます。 SWIFTは、オフライン設定は緊急時における回復にのみ制限することを強く推奨し
ます。 なお、オフライン回復の設定は SWIFTにより課金されることに注意してください。

オンラインでの回復

データ破損や秘密鍵の紛失によりユーザーがシステムを使用できなくなるのを最小限にするた
め、SWIFTはオンラインでの回復機能を提供しています。

ユーザーが破損もしくは紛失する可能性があるのは、SWIFTNet InterActおよび SWIFTNet FileAct
の秘密鍵です。 また、これらの証明書や秘密鍵は自動更新が上手くいかなかった場合には期限
切れとなってしまいます。 そうした場合、ユーザーは当該証明書および秘密鍵が関連している
エンティティを回復させることで、新たな証明書と秘密鍵を直ちに要求することができます。

回復中のエンティティプロファイルを保護するため、ユーザーは以前とは異なるパスワードを選
択しなくてはなりません。

エンティティの回復が必要となる一般的な状況については、“SWIFTNet InterActおよび SWIFTNet
FileActの場合” ページの  117のテーブルに記載されています。

回復プロセス

回復プロセスにおいて、SWIFTは秘密鍵や証明書を新規に作成します。 回復プロセスに関する
より詳細な情報は、SWIFTNet Certificate Administration Guideを参照してください。

6.9.6 エンティティの破棄
証明書の破棄

秘密鍵に問題がある場合、ユーザーがそれを誤用する期間を最小限にするため、SWIFTはオン
ラインで証明書を破棄できる機能を提供しています。

破棄を要求できるのはエージェント（SOを通じて）、SO、SWIFTです。

セキュリティオフィサーが証明書を破棄しなければならない場合

鍵もしくはパスワードに問題があると考えられ、その使用を防止しなければならない場合、セキ
ュリティオフィサーは SWIFTNet InterActおよび SWIFTNet FileActの証明書に関連しているエ
ンティティを破棄しなければなりません。

証明書の破棄が必要となる一般的な状況については、“SWIFTNet InterActおよび SWIFTNet
FileActの場合” ページの  117の表に記載されています。

証明書の破棄における SWIFTの権利

以下の状況において、SWIFTは（SWIFT主導で）ユーザーの証明書を破棄できる権利がありま
す:

• ユーザーの証明書が誤用/悪用されている強い疑いがある場合。 このような場合、SWIFTは
事前に SOと連絡を取ります。

• SWIFTが CAのルート鍵を更新し、ユーザーが証明書の更新に失敗した場合。このような場
合、SWIFTは証明書の破棄を SOに事前に通知します。

SWIFTの主導でユーザーの証明書を破棄する場合、SWIFTはその旨をユーザーに事前に連絡す
るために最善の努力をします。
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破棄プロセス

破棄プロセスの実行後、SWIFTは適切な証明書破棄リスト（Certificate Revocation List、CRL）
に破棄された証明書のシリアル番号を更新し、SWIFTNetディレクトリにそれをアップロードし
ます。 破棄プロセスに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを
参照してください。

証明書破棄のステータス確認

証明書を破棄するプロセスの実行後、証明書破棄リスト（Certificate Revocation Lists、CRL）
が更新されます。 送受信される各メッセージについて、SWIFTNetシステムはメッセージを署
名するために使用されている PKI証明書が破棄されていないかどうかをチェックします。 証明
書が破棄されたものである場合、SWIFTはそのメッセージを拒否します。

証明書をオンラインで破棄した後のステータス確認

送受信される各メッセージについて、SWIFTNetシステムはメッセージを署名するために使用さ
れている PKI証明書が破棄されていないかどうかをチェックします。 SWIFTは、少なくともメ
ッセージが送信される 5分前までに実行されたオンラインでの破棄がチェックリストに入れら
れていることを確実にします。

ノート SWIFTオペレーティングセンターが災害に遭った場合、その災害の 90分前までに
ユーザーが送信した証明書の破棄要求は完全に処理されていない可能性がありま
す。 このような場合、ユーザーからの依頼により、SWIFTは影響を受けた破棄要
求をユーザーが追跡するのをサポートします。

証明書をオフラインで破棄した後のステータス確認

送受信される各メッセージについて、SWIFTNetシステムはメッセージを署名するために使用さ
れている PKI証明書が破棄されていないかどうかをチェックします。 SWIFTは、メッセージが
送信される 2時間前までに SWIFTに到着したオフラインでの破棄要求で有効なもの（および破
棄を依頼したセキュリティオフィサーが承認されたもの）が、全てチェックリストに含まれてい
ることを保証します。

ノート SWIFTセキュアチャネルのユーザーの場合、以下の条件が全て満たされている場
合に破棄要求が有効となります:

• SWIFTセキュアチャネルを通じて、セキュリティオフィサーが破棄要求を提出
している

• 2人目のセキュリティオフィサーが破棄要求を承認している（必要に応じて）

• セキュリティオフィサーが破棄要求の確認メールを受信している

法的責任

遅延期間中（オンラインでの破棄は 5分、オフラインは 2時間）の場合、破棄要求が受理され
ていても証明書は有効と認識されることに注意してください。

証明書の破棄要求が出された時間と、SWIFTがその証明書で署名されたメッセージを一元的に
拒否し始める時間までの期間中は、その証明書が有効と解釈された場合の責任は全てユーザーに
あります。

破棄プロセスに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照し
てください。
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6.9.7 エンティティの無効化
セキュリティオフィサーがエンティティを無効化する必要がある場合

セキュリティオフィサー（SO）は、SWIFTNet InterActまたは SWIFTNet FileAct証明書に関連
しているエンティティを永久に無効化することができます（ウェブ証明書に関連しているエンテ
ィティを無効化することはできません）。 また、ユーザーのセキュリティオフィサーはユーザー
がもう必要としないエンティティを無効にする必要があります。 SWIFTはエンティティが無効
にされた理由については記録しません。

エンティティを無効化する状況に関するより詳細な情報は、“エンティティの破棄、回復、無効
化” ページの  117を参照してください。

SWIFTがエンティティを無効化できる場合

例外的なケースにおいて、SWIFTもエンティティを無効化できます（例：顧客が SWIFT ユーザ
ーではなくなった場合など）。 状況はケースバイケースで個別に判断されます。

SWIFTがユーザーのエンティティを無効化する場合、SWIFTはその旨を事前にユーザーに連絡
する最善の努力をします。

無効化プロセス

ユーザーの SOは、エンティティを無効化する前に、まずエンティティを破棄する必要がありま
す。

SWIFTがそのユーザー（エンティティ）を SWIFTNet Directoryから除外すると、更新プロセス
が無効化されます。 無効化は撤回できず、一度無効にしたものは永続的にそのままです。 無効
化プロセスに関するより詳細な情報は、SWIFTNet Certificate Administration Guideを参照して
ください。

6.9.8 エンティティの破棄、回復、無効化
SWIFTNet InterActおよび SWIFTNet FileActの場合

以下の表は、SWIFTNet InterActおよび SWIFTNet FileActエンティティのパスワード変更、も
しくは証明書の回復、破棄、無効化をセキュリティオフィサーが実行しなければならない状況に
ついて示しています。 エンティティの破棄、回復、無効化が SWIFTインターフェースでどのよ
うに処理されるかについてのより詳細な情報は、関連する SWIFTNetインターフェースガイド
を参照してください。

状況 パスワード変更 破棄 回復 無効化

セキュリティプロフィールの紛
失。 HSMまたは SNLホストが
紛失もしくは盗難されたことが原
因である可能性がある場合。 ま
た、ディスク上でプロフィール情
報を保存しているバックアップが
紛失または盗難されたことが原因
である可能性がある場合。

 x x  

パスワードの不正開示、盗難、期
限切れ間近。
この場合、セキュリティプロフィ
ールはコピーされていません。
セキュリティプロフィールがコピ
ーされた場合は、破棄および回復
する必要があります。

x    
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状況 パスワード変更 破棄 回復 無効化

パスワードを忘れた   x  

エンティティが不要となった  x  x

個人証明書を保持していたエンド
ユーザーが退職した  x  x

匿名の証明書（非個人）を保持し
ていたエンドユーザーが退職した x    

共有証明書のパスワードを知って
いるエンドユーザーが退職した x    

証明書と鍵の自動更新が失敗した
後にエンドユーザー証明書が期限
切れとなった

  x  

有効化シークレットの漏洩  x x  

有効化シークレットが上手く働か
ない  x x  

証明書をディスクから HSM
（HSMからディスク）に移動させ
たい

  x(1)  

証明書クラス（簡易証明書からビ
ジネス証明書になど）、ポリシー
ID、パスワードポリシーの変更

  x  

(1) ポリシー IDとパスワードポリシーの両方に変更がない場合は破棄の実行も推奨されます。

ウェブ証明書の場合

ウェブ証明書は管理できないため、介入が必要とされる状況は限定されています。

状況 回復

パスワードを忘れた x

ウェブ証明書の期限が切れた x
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7 身元の確認および認証
概要

SWIFTNetネーミングスキームは ISO-9362（銀行業務）を統合します。 これには銀行が使用す
る通信メッセージ、銀行コード（BIC）、Business Entity Identifier（BEI）が含まれます。 このス
キームは、SWIFTユーザーとオペレーション可能なエンティティをより柔軟性が高く幅広い分
野をカバーする技術標準（X.500準拠の識別名[DN]）上で識別します。

SWIFTNetネーミングスキーム

SWIFTは SWIFTNetネーミングスキームを使用して以下を作成します:

• メッセージアドレスやメッセージのルーティング指示などに含まれる、送信者/受信者を識別
するための取引先名

• SWIFTが SWIFTNet公開鍵基盤（PKI）で登録したエンティティを識別するための証明書名

SWIFTNetメッセージには通常、取引先名および証明書名識別子の両方が含まれています。
SWIFTは SWIFTユーザーとして登録されているユーザーを識別するため、それぞれに BICも
しくは BEIを割り当てています。 SWIFTは SWIFTNetサービスのいずれかに登録している
SWIFTユーザーに、機関 DNを割当てます。 機関 DNには BICが含まれており、SWIFTユー
ザーの SWIFTNet PKI サブドメインにおけるルートの役割を果たします。 このサブドメインに
は SWIFTユーザーのエンティティの登録名（識別名[DN]）が全て含まれています。

SWIFTユーザーのサブドメイン内で SWIFTが定義したエンティティの登録 DNは、2つの部分
から構成されています:

• 機関 DN： o=bankabcd,o=swiftまたは o=bankabcd,c=ww

• 機関 DNの前に、SWIFTが階層的に配置したエンティティ固有の部分（例：cn=john-
doe,o=bankabcd,o=swift）
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8 登録および終了

8.1 登録
前提条件

SWIFTが金融機関や事業法人に SWIFTNet（公開鍵基盤[PKI]を含む）の使用を許可するにあた
り、以下の手続きが必要となります:

• 各団体は、SWIFTユーザー、SWIFTパートナー、もしくはサービスビューロー（場合によっ
ては）として登録しなければなりません。 適用される登録手続きに関するより詳細な情報は
（SWIFTユーザーの認証も含め）、www.swift.com > Ordering & Support > SWIFT User
Handbookの Ordering and the SWIFT Corporate Rulesにある「SWIFTのオンラインオーダ
ー機能」を参照してください。

• ユーザーは特定の SWIFTNetサービスに登録している必要があります。 SWIFTNetサービス
への参加は、サービスへのアクセスを規定する登録手続きおよび特定の認証を定義するサー
ビスアドミニストレーターにより承認されます。 サービスアドミニストレーターが SWIFTNet
サービスを許可すると、ビジネスサービスのプロバイダーが認証方法および登録手続きを定
義します。

登録方法

SWIFTNetサービスに登録するには、適切な申し込みフォームに記入のうえ提出してくださ
い。 SWIFTNetに申し込むと、PKI.への申し込みも自動的に行われます。

8.2 終了
ユーザーの無効化

期限切れの証明書や秘密鍵が間違って使用されるのを防ぐため、SWIFTNet RAはユーザーが
SWIFTNetメッセージングサービスで使用しなくなった証明書を破棄および無効化します。

無効化する際の確認

SWIFTNet RAが SWIFTNet ユーザーを無効化（接続停止）した場合、SWIFTNet RAは全ての
既存証明書を破棄し、対応するノードを無効化したことをユーザーの担当者 2名にメールで連
絡します。
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9 オーダー
SWIFTサービスおよび製品のオーダー

SWIFTのサービスおよび製品の利用にあたり、ユーザーは当該サービスに登録・製品をオーダ
ーする必要があります。

関連情報

SWIFTのオンラインオーダーに関するより詳細な情報は、www.swift.com > Ordering & Support
> Ordering　を参照してください。

オーダー
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10 SWIFTサポート
SWIFTユーザー向けのサポート

SWIFTのサービスおよび製品に関連した問題やご質問がある場合は、SWIFTまでお問い合わせ
ください。 SWIFTSupportは、SWIFTユーザー向けのサポートサービスです。 全ての SWIFT
ユーザーがご利用頂けます。

SWIFTSupportサービスのご利用にあたり、ユーザー企業に所属している個人（利用者）は、事
前に登録する必要があります。 SWIFTSupportへの登録方法に関するより詳細な情報は
www.swift.com > Ordering & Support　を参照してください。

関連情報

SWIFTSupportサービスに関するより詳細な情報は SWIFTSupport Service Descriptionを参照し
てください。
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11 ロールと責任
概要

本セクションは、以下の SWIFTサービスおよび製品の機能およびそのロールと責任について説
明しています:

• SWIFTNet FileAct

• SWIFTNet InterAct

• SWIFTNet Browse

• SWIFTNet 公開鍵基盤(PKI)

• セキュア IPネットワーク（SIPN）への SWIFTNet接続サービス

11.1 SWIFTのロールと責任範囲

11.1.1 一般
契約の約定

サービス文書（Service documentation）に定められている適用条件に従って、SWIFTはサービ
スおよび製品に関する契約を締結し正式に認可されたユーザーに対し、SWIFTの当該サービス
および製品へのアクセスやその利用を許可します。

11.1.1.1  サービスの導入と条件

導入のタイミング

SWIFTは必要とされる注文書や関連文書が全て必要に応じて記入および署名されていることを
確認し受理した後、サービスの導入を速やかに開始します。

サービス条件

SWIFTは本書（Service Description）に記載されている事項に従い、SWIFTのサービスおよび
製品を提供するよう最善の努力を払います。

11.1.1.2  サービスの変更

SWIFTとサービスの変更

SWIFTは以下の目的のため、SWIFTのサービスおよび製品全体もしくはその一部をいつでも
（一般的には、事前通知されている正当なダウンタイムウィンドウ中に）一時停止、交換、もし
くは変更することができます:

• 定期メンテナンスを実行するため、またはより一般的に SWIFTサービスの管理作業（サービ
スマネジメントサービス）を実行するため

• SWIFTが SWIFTのサービスおよび製品の全体もしくはその一部を、SWIFTNet Release Policy
に記載されている内容からアップグレードまたは変更する場合

• セキュリティのため、もしくは適切なパフォーマンスのため
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• SWIFTおよびそのユーザーや、SWIFTのサービスおよび製品全体もしくはその一部に関係し
ているサービス管理者に対して監督権限がある規制機関、関係当局、その他の組織や団体、
政府機関などからの命令、指示、要求に従うため

• ユーザーもしくは関係するサービス管理者に実質的な不履行があった場合

SWIFTのサービスおよび製品においてこのような一時停止、交換、変更を行う場合、SWIFTは
関係するユーザーに十分な期間を空けて事前通知します。また緊急の場合にはできる限り早く通
知します。

11.1.2 SWIFTNet メッセージング特定のロールと責任範囲
概要

SWIFTは本書（Service Description）に記載されている事項、特に以下のセクションに記載され
ている事項に基づき、SWIFTNetメッセージングサービスで規定されている特定のロールや責任
範囲に従うべく商業的に最善の努力を払います。:

• “SWIFTNet InterAct” ページの  21

• “SWIFTNet FileAct” ページの  33

• “SWIFTNet Browse” ページの  48

• “SWIFTNet メッセージングソリューション” ページの  15

11.1.3 SWIFTNet PKI特定のロールと責任範囲
SWIFTNet PKI 特定のアクティビティ

本書（Service Description）に記載されている通り、SWIFTは以下を行います:

• 認証局（Certification Authority）、登録機関（Registration Authority）、ポリシー管理局（Policy
Management Authority）、SWIFTNet Directoryの構築および運営

• 証明書失効リスト(Certificate Revocation List、CRL)の保守および配布

• ログの保守およびアーカイブ

SWIFTは、当該契約を SWIFTと締結している正規のユーザーに対し、SWIFTNet公開鍵基盤
（PKI）を提供するためにこれらのアクションを行います。 SWIFTはあらゆる面において本書
（Service Description）に基づき SWIFTNet PKIを提供します。

SWIFTは SWIFTNet PKIの契約終了を定期的に処理しようとは考えていません。 SWIFTNet PKI
の解除に関連する活動を、SWIFTはプロジェクトという形で計画および実行します。

法人組織

電子署名に関連する調査に協力するため、SWIFTはユーザーからの要請に応じて、SWIFTNet
が発行した証明書に含まれる識別名（DN）に対応する法人組織の情報を提供します。

リスク管理

SWIFTは SWIFTの管理下にある SWIFTNet PKIの提供に伴うセキュリティリスクを定期的に
評価し、それらのリスクを管理するための手段を実行します。
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オペレーション標準

SWIFTは SWIFTNet PKIを運営するにあたり、これらの責任を実行する際に個人とグループの
説明責任が分離されるよう、組織計画を作成しています。 SWIFTは、SWIFTNet PKIのオペレ
ーションに直接関係する SWIFTの社員を調査および訓練するために、様々な対策を講じていま
す。

正確なデータ処理

SWIFTは、証明書に関連する処理情報および SWIFTNet PKIの提供に関するその他の情報は、
全て本書（Service Description）に従って正確に管理および処理されていることを保証します。

終了

SWIFTが、SWIFT一般契約条件（SWIFT General Terms and Conditions）に記載されている条
件に基づいて SWIFTNet PKIを終了させる場合、SWIFTNet証明書認証（Certification
Authority）により発行された全ての証明書も併せて破棄および無効化されます。

HSMボックスのサポートおよびメンテナンス

機器（一つもしくは複数の HSMボックス）の供給もしくは使用に問題が発生した場合、ユーザ
ーは速やかにその旨を SWIFTサポートセンターに通知する必要があります。 かかる通知を受け
取った場合、SWIFTはこれを関連する SWIFTSupportサービスディスクリプションに従って取
扱います。

メンテナンスには、SWIFTによりその旨が妥当に事前通知された機器のアップグレードも含ま
れます。 かかるアップグレードの実行はユーザーの責任です。 またメンテナンスサービスに
は、機器を仕様に適合させることができなかった場合、SWIFTの裁量権によりその修理もしく
は交換を行うことが含まれています。

ユーザーは、機器の使用に関して SWIFT通知の有効なガイドラインや指示に必ず従う必要があ
ります。 関連するドキュメントおよび契約条件の入手は、ユーザーの責任となります。

11.1.4 セキュア IPネットワークへのアクセスサービス

11.1.4.1  専用回線 DSLおよび ISP加入者回線での SIPNアクセス

11.1.4.1.1  専用回線でのアクセス

概要

ユーザーは、セキュア IPネットワーク（SIPN）に接続するためのデジタル加入者回線（Digital
Line Subscriber、DSL）専用回線およびインターネットサービスプロバイダー加入者回線
（Internet Service Provider Local Loop、ISP Local Loop）につき、SWIFTと直接購入・契約する
ことはありません。 ハードウェアや導入をサポートする SWIFTネットワークパートナー
（Network Partner）にソリューションを発注する必要があります。 但し SWIFTがサービスを計
画、構成、有効化、テストできるよう、ユーザーは SWIFTネットワークパートナーに発注した
ことを SWIFTに連絡する必要があります。

Points-of-Presence （PoP）サイトにおけるアクセスポート

ユーザーまたはそのネットワークパートナーにより仮想プライベートネットワーク（VPN）ボ
ックスのインストールが確認された後、SWIFTはユーザーの接続構成に従って VPNボックスを
構成し、必要に応じてそのアップデートを行います。

VPNを構成した後、SWIFTはアクセスサービスを有効化してユーザーまたはネットワークパー
トナーが SIPNにアクセスできることを確認し、ユーザーまたはネットワークパートナーにテス
トが成功したことおよびアクセス可能であることを連絡します。
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SWIFTとネットワークパートナーの役割

ネットワークパートナーは、VPNボックスを実際にインストールし、それが適切に機能してい
ることを確認します。 SWIFTは、アクセスサービスを有効化し、当該ユーザーが SIPNにアク
セスできるかどうかをテストします。 SWIFTはユーザーが前提条件を全て満たしている場合に
のみ、そのアクセスを有効にします。

11.1.4.1.2  モニタリングおよび構成のアップデート

SWIFTによるモニタリングおよびアップデート対象

SWIFTは、ユーザーの SIPN接続およびアクセスを継続的にモニタリングしているほか、SIPN
全体の可用性についてもモニタリングしています。SWIFTはサービスドキュメント（service
documentation）に記載されている条件に従って、SIPNまたはユーザーによる接続もしくはア
クセス（もしくはその両方）の一時停止、交換、変更（場合によって）する権利を有していま
す。 更に、SWIFTはサービスドキュメント（service documentation）の契約条件に従ってユー
ザーの VPNボックス構成のアップデートを行う責任があります。 SIPNへのユーザーの接続ま
たはアクセスの変更（ユーザーの希望によるもの）を反映させるため、構成のアップデートが必
要な場合、SWIFTは当該アップデートを休止時間中（allowable downtime window）に実行しま
す。

11.1.4.1.3  接続障害が発生した場合のアクション

概要

接続障害が発生した場合、SWIFTが唯一の窓口となり、障害調査に関する責任を一手に引き受
けます。

SWIFTはユーザーに情報を提供するよう努力しますが、かかる接続障害を解決するプロセスに
おいて必ずしもユーザーに連絡を取るとは限りません。 SWIFTは、VPNボックスの基本的なチ
ェックをするにあたりユーザーの協力を求める場合があります。 例えば、リセット、ケーブル
のチェック、LED表示のチェック等です。

SWIFTは、IP接続の状況をユーザーの VPNボックスまでモニターします。 接続障害を検知し
た場合、SWIFTはその調査を行った後、かかる障害を修正して接続を復旧するために行う処理
について、関係するネットワークパートナーに適宜連絡します。

代替接続

SWIFTはユーザーの接続オプションに基づいて、代替接続をサポートするフェイルオーバーメ
カニズムを導入しています。 このメカニズムには、代替回線、Managed-Customer Premises
Equipment （管理されたユーザー宅内機器、M-CPE）の代替システム（フォールバック）のほ
か、ダイアルアップ回線での接続の場合は代替の Points-of-Presence （PoP）が含まれます。

構成に専用回線が含まれている場合、SWIFTは問題解決・プライマリ接続への戻しに必要な処
理につき、関連するネットワークパートナーに連絡します。

11.1.4.1.4  専用回線を通じた VPNボックスのメンテナンス

ポリシー

SWIFTは VPNボックスのメンテナンスに以下のポリシーを適用します:

• SWIFTは、テクノロジーを最新のものに保ちサービスを漸進的に向上させるため、VPNボッ
クスのメンテナンスアップデートを行います。 頻度として、年間 2回以上のアップデートを
行う予定はありません。

SWIFTはユーザーの介在を必要としない集中管理型のメンテナンスを提供しており、ユーザ
ーへの影響を最小限に抑えています。.
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• SWIFTは、VPNボックスの構成をユーザーコミュニティ全体で同期化させることを目標とし
ています。 限られた期間内にユーザー全体で整合性を取るため、アップデートは数ヶ月ごと
に一括で行われます。

• Dual-I 構成の場合、SWIFTは通常、メンテナンスアップデートをプライマリ常時接続回線を
通じてダウンロードします。 しかし耐障害性の問題により、SWIFTの裁量で代わりに代替用
のダイアルアップ回線を使用することがあります。 いずれの場合も、VPNボックスのメンテ
ナンスアップデートに関する全ての通信コストはユーザーが負担するものとします。

• SWIFTは、メンテナンスアップデートを標準の SWIFTNet Allowable Downtime Window （休
止時間枠、ADW）に当たるよう計画します。 また全体的なリスクが最小限になるように計画
を管理します。

アップグレードを開始する前に、SWIFTはアップグレードの内容やその利点、全体的なスケ
ジュールについて一般的な通知を出します。 アップデートのスケジュールに関して、ユーザ
ーが影響を与えることはありません。

アップグレードもしくはメンテナンスのプロセスに失敗した場合、その修正プロセスは SWIFT
が管理します。

11.1.4.2  ダイアルアップ回線でのセキュア IPネットワークへのアクセス

11.1.4.2.1  ダイアルアップ回線でのアクセス

概要

ダイアルアップ回線で接続する場合、ユーザーは直接 SWIFTに発注することができます。 接続
を設定するため、SWIFTはユーザーの所在地（ロケーション）や要件をネットワークパートナ
ーに連絡します。

PoPサイトでのアクセスポート

サービスドキュメントに適宜定められた条件に従い、SWIFTは:

• 関連する 1つ以上の Point-of-Presence（PoP）サイトにあるアクセスポートを使用可能に
し、構成します。 SWIFTがその完全な裁量権の元で定義した関連 PoPサイトをユーザーに
通知します。 SWIFTは本件においては、可用性実現の統制の面から、合理的に可能な範囲で
国際電話料金も含めたユーザーのコストを負担します。 また SWIFTは、かかる PoPサイト
をいつでも変更できる権利を有します。 ユーザーによるセキュア IPネットワーク（SIPN）
へのアクセスの一時停止、交換、変更が合理的に必要である場合、ユーザーは設備機器やサ
ービスを自己負担にて適宜除去、調整、移動、交換する必要があります。

• ユーザーが SWIFTに通知した接続構成、もしくはユーザー用の接続構成に基づいて、仮想プ
ライベートネットワーク（VPN）ボックスを構成します。

• ユーザーの SIPNへのアクセスを、ユーザーまたはネットワークパートナー用に有効化しま
す。 アクセスを有効化した後、SWIFTはその旨をユーザーまたはネットワークパートナーに
通知します。

ノート SWIFTはユーザーが前提条件を全て満たしている場合にのみ、そのアクセスを有
効にします。 ダイアルアップ回線のサービスをテストするのはユーザーの責任で
す。

ロールと責任

2007年 12月 6日 127



11.1.4.2.2  構成アップデート

SWIFTによるモニタリングおよびアップデート対象

SWIFTはサービスドキュメントの契約条件に従ってユーザーの仮想プライベートネットワーク
（VPN）ボックス構成のアップデートを行う責任があります。 ユーザーが SIPNへの接続または
アクセスに関して要求した変更を反映させるために、構成のアップデートが必要な場合、SWIFT
はユーザーが次にダイアルアップ回線での接続を開始した際、もしくはユーザーと合意した時間
にかかる変更を行います。これにより、ユーザーは当該目的のためだけに回線を開くことができ
ます。

11.1.4.2.3  代替接続のフェイルオーバー

概要

SWIFTはユーザーの接続オプションに基づいて、代替接続をサポートするフェイルオーバーメ
カニズムを導入しています。 このメカニズムには、代替回線、M-CPE機器の代替システム（フ
ォールバック）のほか、3つの異なる代替 Points-of-Presence（PoP）が含まれています（3つ
の代替 PoPのうち、1つは外国に設置されます）。

11.1.4.2.4  ダイアルアップ回線を通じた VPNボックスのメンテナンス

VPNボックスの予備を提供

SWIFTはダイアルアップ回線を使用しているユーザーに、VPNボックスのメンテナンスサービ
スを提供しています。 ユーザーが SWIFT指定の供給者に注文した各 VPNボックスにつき、
SWIFTは予備の VPNボックスとして使用する 2つめの VPNボックスを手配します。 プライマ
リ VPNボックスに不具合が生じた場合、ユーザーは予備の VPNボックスを有効化するよう
SWIFTに連絡する必要があります。

また SWIFTは、ユーザーが新たに予備の VPNボックスを入手できるよう手配します。

予備の VPNボックスを提供されるにあたり、ユーザーは必要と思われる全ての輸入状（インポ
ートドキュメント）、許可証、承諾書などを SWIFTに提供する必要があります。

SWIFTは VPNボックスのメンテナンスに以下のポリシーを適用します:

• SWIFTは、テクノロジーを最新のものに保ちサービスを漸進的に向上させるため、VPNボッ
クスのメンテナンスアップデートを行います。 頻度として、年間 2回以上のアップデートを
行う予定はありません。

• SWIFTは、VPNボックスの構成をユーザーコミュニティ全体で同期化させることを目標とし
ています。 限られた期間内にユーザー全体で整合性を取るため、アップデートは数ヶ月ごと
に一括で行われます。

• ダイアルアップ回線接続パックのアップデートは、ユーザーが SWIFTNetに接続する場合に
のみ行われます。 予備の VPNボックスは、ライブ環境での使用のために有効化されるまで
アップデートされません。アップデートの際は、SWIFTが最新の構成をダウンロードしま
す。

• 全体的なリスクが最小限になるよう、メンテナンスのスケジュールを管理します。

• アップグレードを開始する前に、SWIFTはアップグレードの内容やその利点、全体的なスケ
ジュールについて一般的な通知を出します。 アップデートのスケジュールに関して、ユーザ
ーが影響を与えることはありません。

• VPNボックスのメンテナンス中、一定のサービス中断が必要となります。 アップグレードも
しくはメンテナンスのプロセスに失敗した場合、その修正プロセスは SWIFTが管理します。
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11.2 ユーザーのロールと責任範囲

11.2.1 一般

11.2.1.1  解釈

SWIFT 顧客とは

SWIFT 顧客 とは（SWIFT ユーザー、SWIFT パートナー、サービスビューロー）、SWIFT のサ
ービスと製品を 1つ以上登録もしくは発注している顧客を指します。 サービスアドミニストレ
ーター（Service Administrator）も SWIFT 顧客です。

不明確さを回避するため、本サービスディスクリプション内において“顧客”に言及している場
合、顧客の従業員、役員、代理人、請負人などといった（これらだけに限定されない）顧客の責
任範囲にある全ての人間が含まれることを明確にしておきます。

11.2.1.2  関連する契約条件の順守

契約条件

顧客は、適用されるサービスドキュメントに記載されている全ての契約条件に従い、これに準拠
して SWIFTのサービスと製品を入手、所有、使用しなければなりません。 なお、適用されるサ
ービスドキュメントには、SWIFTのサービスと製品に関する一般契約条件および本サービスデ
ィスクリプションが含まれますが、これに限定されるものではありません。

顧客は特に、以下を行う必要があります:

• SWIFTのサービスと製品の提供を受けることに関連して何らかの問題がある場合には、速や
かに SWIFTに通知すること。

• かかる問題を SWIFTが認識および調査するにあたって協力・支援し、特に SWIFTにより、
もしくは SWIFT用に適宜提供されたガイドラインや指示などに従うこと。 これには VPNボ
ックスのリセット、ケーブルのチェック、LED表示のチェックなど、オンサイトでの基本的
な検証も含まれます。

• 問題が顧客の責任範囲にある場合、かかる問題を顧客自身で修正すること。

• SWIFTのサービスと製品の提供を受けることに関連した問題を解決するために、SWIFT主導
で実行されるリカバリーやフォールバック手順、SWIFTにより要求されたアクションに対し
て、適切かつ速やかに対応すること。

• SWIFTのサービスと製品の提供を受けるにあたり、その整合性を損なう可能性があるセキュ
リティ違反行為もしくは違反未遂を認識した場合、SWIFTに速やかに通知すること。 また、
顧客は SWIFTのサービスと製品の不正使用（一部でも全体でも）を認識した場合も SWIFT
に速やかに通知しなければなりません。

顧客が SWIFTのサービスと製品を入手、所有、使用する際は、以下を行う必要があります:

• SWIFTにより提供された、もしくは SWIFT用として提供された、現時点で有効なポリシー
や指示に従うこと。

• 代替手順のオペレーションを含め、システム上にあるデータの整合性と安全性を保証にする
こと。 また顧客は、意図されていないデータアクセスやディスクロージャーによるデータ損
失または破損によって発生する損失や損害に対し、対応策を講じている必要があります。

• 常に適正な業界慣行および関連する全ての適用法令や規制を厳に順守すること。いかなる適
用法令、規制、第三者の権利をも侵害しないことを保証するため、また必要に応じ、必要で
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あるあらゆる許諾、承認、許可を得ること。 これには銀行規制、マネーロンダリング規制
法、競争法（独占禁止法）、プライバシー法、個人情報保護法、データ通信法に加え、暗号化
の使用やインポート/エクスポート管理を規制する法律が含まれますが、これに制限されるも
のではありません。

11.2.1.3  アクセス、所有、使用

ユーザーの責任範囲

ユーザーは SWIFTのサービスと製品の使用に関して唯一の（単独の）責任を有しています。

SWIFTのサービスと製品にアクセス、所有、使用するユーザーの権利は個人的なものであり、
ユーザーの事業運営のため、もしくは当該状況で適用される SWIFTポリシーに準じ、SWIFTの
サービスと製品へのアクセスまたはその使用が必要である社員もしくはユーザーの責任下にある
個人を除き、ユーザーは第三者に対して SWIFTのサービスと製品へのアクセスを許可してはな
らないものとします。

11.2.1.4  事前の変更通知が必要な場合

ユーザーの手順

ユーザーが基盤（インフラストラクチャ）の変更を行う際、SWIFTから提供されている SWIFT
のサービスと製品に対して影響する可能性がある場合は、少なくともその三週間前に SWIFTに
その旨を通知する必要があります。 これにはユーザーのセキュア IPネットワーク（SIPN）へ
の接続構成の変更も含まれますが、これに限定されるものではありません。

11.2.1.5  オペレーティング要件

ユーザーの責任範囲

SWIFTのサービスと製品の提供・使用に関して必要なオペレーティング要件を全て保持してい
るもしくは満たしていることについて、ユーザーは唯一かつ排他的な責任を負うものとしま
す。 特にユーザーは、SWIFTのサービスと製品を本サービスディスクリプションで指定されて
いるように使用するにあたり、必要もしくは妥当であるハードウェア、ソフトウェア、およびそ
の他の機器、設備、サービス（必要に応じ、SWIFTもしくはサードパーティのいずれによって
提供されたかに関わらず）を入手、使用、保守（必要に応じて）する必要があります。

ユーザーは、かかる機器やサービスの導入、オペレーション、使用、保守（必要に応じて）に必
要な全てのライセンスおよび権利を保有しており、これを継続的に維持できることを保証するも
のとします。 さらに、ユーザーはかかる機器やサービスが常に適切に機能していることを保証
するものとします。 かかる機器やサービスが、PoPや SIPNの、もしくはより一般的に SWIFT
のサービスと製品のパフォーマンス、オペレーション、セキュリティを低下させたもしくは妨害
した場合、SWIFTはユーザーまたはサードパーティに対していかなる債務を負うことなく、ま
た SWIFTの権利および救済措置を侵害することなく、かかる機器やサービスの全体もしくは一
部との接続を直ちに停止する権利に加え、その他の妥当な手段を実行する権利を有するものとし
ます。

11.2.1.6  アクセスと協力

ユーザーが提供するもの

ユーザーは、SWIFTおよびその請負業者（コントラクター）もしくは代理業者（エージェン
ト）のユーザーエリアへの合理的なアクセスを許可するものとします。またユーザーは、SWIFT
が SWIFTのサービスと製品を提供するにあたり、そしてより一般的に SWIFTの義務、権利、
救済措置を実行するために必要なものとして合理的に要求する全ての情報、機器、サービスを提
供するものとします。
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11.2.1.7  守秘義務

ユーザーの守秘義務

ユーザーは、SWIFTおよびその供給者の利益のため、SWIFTのサービスと製品およびその関連
ドキュメントを機密事項として扱うものとします。

11.2.2 SWIFTNet メッセージング特定のロールと責任範囲

11.2.2.1  サービスアドミニストレーターのロールおよび責任範囲

サービスアドミニストレーター契約

クローズドユーザーグループ（CUG）サービスを設立するにあたり、サービスアドミニストレ
ーターと SWIFTは事前にサービスアドミニストレーションにおける合意（Service Administration
Agreement）を締結しなければなりません。 SWIFT理事会に 1つもしくは複数の CUGの設立
を申請するため、サービスアドミニストレーターは、サービス承認リクエストフォーム（Service
Approval Request Form、SARF）に適宜記入および署名の上、SWIFTに返送する必要がありま
す。

合理的な理由に基づき以下の状況が発生した場合、その他の権利や救済措置を侵害することな
く、SWIFTは CUGの設立申請を拒否する、および既存の CUG内における SWIFTNetメッセー
ジングサービスの提供を終了させる権利を有するものとします:

• SWIFTNetメッセージングサービスの提供もしくは使用が、適用法令や規制、第三者の権利
を侵害している、もしくは侵害する可能性がある場合

• SWIFTNetメッセージングサービスの提供もしくは使用が、SWIFTの評判、ブランド、業務
上の信用や誠意に悪影響を及ぼす、もしくは及ぼす可能性がある場合

サービスアドミニストレーターの特定のロールと責任範囲

サービスディスクリプションに記載されているその他のロールや責任に加え、サービスアドミニ
ストレーターは以下を行う必要があります:

• 関連する全てのクローズドユーザーグループ（CUG）の管理。 サービスアドミニストレータ
ーは、制限なく CUGへの登録を決定しなければなりません。 特に、サービスアドミニスト
レーターは参加者（サービスパーティシパント）の CUGへの登録を迅速に承認すること、ま
た場合によっては拒否すること、および既に CUGに登録されている参加者（サービスパーテ
ィシパント）の退会を決定する、唯一かつ排他的な責任を負うものとします。

• 関連する CUGでの SWIFTNetメッセージングサービスの提供について、SWIFTとの主要連
絡窓口になります。 サービスアドミニストレーターは、制限なく、SWIFTが全ての関連情
報、フォーム、その他のドキュメントを既存の参加者（サービスパーティシパント）および
参加者（サービスパーティシパント）となる見込みのある相手への配布をサポートするもの
とします。

• 上述のフォームやその他のドキュメントが正確かつ適切に記入および処理されるよう、SWIFT
をサポート。

• CUGにおける SWIFTNetメッセージングサービスの初期サービスパラメータの定義および将
来的な修正を、SWIFTと協力および合意の上で遅滞なく実行。

• 全ての参加者（サービスパーティシパント）が、初期サービスパラメータとその将来的な修
正について認識していることを保証する。 これには、CUGを設立するコピー先や目的、CUG
内に特定の SWIFTのサービスと製品を導入するための詳細なども含まれます。 これは参加
者（サービスパーティシパント）がそのオペレーションを理解し、関連する義務（特にサー
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ビスアドミニストレーターにより定義されたあらゆるサービスパラメータや目的に従って CUG
内における SWIFTNetメッセージングサービスを使用すること、適用法令や規制を順守する
こと、いかなる第三者やその取引先および顧客の権利を侵害しないこと）の順守を促すため
です。

• サービスアドミニストレーターとしての義務を制限なく遂行するために必要な能力および権
限を有していることを保証する。 上述の義務には、サービスパーティシパントクローズドユ
ーザーグループ（CUG）への登録、拒否、 停止させることが含まれます。

サービスアドミニストレーターのロールおよび責任範囲（詳細）

サービスアドミニストレーターは前述に加えて、以下を実行する必要があります:

• 標準オペレーションルールを使用して、管理しているライブサービス毎に、1つのオペレーシ
ョンルール（Operational Rules）テンプレートを作成完了および承認する。

• 必要に応じて、テンプレートの内容をアップデートします。 サービスアドミニストレーター
は、かかるアップデートを自らの裁量により、もしくは SWIFTがテンプレートを変更したこ
とを受けて行うことができます。

• 適用されるテンプレートが、サービスアドミニストレーターが SWIFTに提供したサービスプ
ロフィールに定義したように、対応する SWIFTNetメッセージングサービスにおける SWIFT
の構成に常に合致していることを保証します。

• 管理している全てのライブサービスに関して、完了および承認された最新のテンプレートの
全内容をサービス登録機関および SWIFTに供します。 サービスアドミニストレーターは、
SWIFTが新たなテンプレートを利用可能にした日付から 6ヶ月以内に、もしくは新たなサー
ビスがライブ稼働する日付（6ヶ月以降にライブ稼働となるサービスの場合）までにこれを行
わなければなりません。 また SWIFTは、完了したテンプレートをユーザーに提供する権利
を有します。

最後に、サービスアドミニストレーターは、サービス登録機関を関連するサービスのクローズド
ユーザーグループ（CUG）に登録、拒否、 停止させることを含めて、サービスアドミニストレ
ーターとしての義務を制限なく遂行するために必要な能力および権限を有していることを保証し
なければなりません。

ノート 不明確さを回避するため、CUGへの登録はサービスアドミニストレーターの承認
を受けるものとします。

11.2.2.2  顧客の責任範囲

一般的な顧客のロールおよび責任範囲

SWIFTNetメッセージングサービスのユーザーとして、顧客は以下を行う必要があります:

• SWIFTNet Messaging Operations Guideに記載されている、ポリシーやその他の顧客の責任
の順守

• SWIFTNet Messaging Operations Guideに記載されているガイドラインに従い、SWIFTが
SWIFTNet FileActおよび SWIFTNet InterAct用として構成したセントラルルーティングルー
ルの指定

• ストアアンドフォワードモードの SWIFTNet InterActおよび SWIFTNet FileActのキューを、
少なくとも 5日に一回は空にする
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ノート ストアアンドフォワードモードを使用しているサービスのサービスアドミニスト
レーターは、キューを空にすることに関してより厳しいルールを義務付けること
もできます。

• 本番サービス内のサービス登録機関として承認された最新のテンプレートで、サービスアド
ミニストレーターが提供しているオペレーションルールが設定された場合、即座に有効とな
ります。

汎用 SWIFTNet FileActユーザー

汎用 SWIFTNet FileActのユーザーは、www.swift.com（限定コンテンツ）で入手可能汎用
SWIFTNet FileActディレクトリ（SWIFTNet Services Directoryの一部）にて公開されているソ
リューションに参加することに同意し、ソリューションにおけるオペレーションステータス（テ
スト/本番）を変更する前に汎用 SWIFTNet FileActディレクトリをアップデートする責任を負う
ものとします。

11.2.3 SWIFTNet PKI： 特定のロールと責任範囲

11.2.3.1  登録

正確かつ完全な情報提供

ユーザーは、SWIFTNet公開鍵基盤（PKI）への登録に際し、正式名称およびセキュリティオフ
ィサー（SO）の身元を含め、正確かつ完全な情報を提供しなくてはなりません。

11.2.3.2  セキュリティオフィサー

任命および人数

ユーザーは、ユーザーのドメイン内にあるエンティティ用の証明書の申請およびその管理をサー
ビスドキュメントに従って行うため、最初に 2名の SOを任命する必要があります。

ユーザーのドメイン内のエンティティが異なるタイムゾーンにある場合、SWIFTはタイムゾー
ンごとに少なくとも 1名の SOを任命するよう推奨します。 

SOの身元

ユーザーは、SWIFTとのコミュニケーションにおいて SOが常に正確かつ真正な身元を提示す
ることを保証する必要があります。 これには、オンラインまたはオフラインに関わらず、最初
の登録手続き、証明書の発行、メンテナンス、破棄要求が含まれます。

ユーザーは、ユーザーのエージェントとの全てのコミュニケーションにおいて、SOが常にエー
ジェントの正しい身元を確認することを保証する必要があります。

義務

ユーザーは、 SOが本サービスディスクリプションで定義されている SOの義務およびその権限
範囲に従うことを保証する必要があります。 不明確さを回避するため、ユーザーは、ユーザー
が SOを雇用したがどうかに関わらず、セキュリティオフィサーの行動、過失、不作為に関する
責任を常に負うものとします。

SWIFTNet Certificate Administration Guide

ユーザーは、SWIFTNet Certificate Administration Guideは SOの優れた実践規範について記述
されていると合意するものとします。 SWIFTNet Certificate Administration Guideは、SWIFTと
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ユーザー間におけるいかなる契約にも含まれません。 従って、いずれの当事者も SWIFTNet
Certificate Administration Guideに記述されている条件に何ら縛られるものではありません。

11.2.3.3  エージェント

エージェントの任命

ユーザーは、そのドメイン内にあるエンティティごとに少なくとも 1エージェントを任命する
必要があります。  エージェントは、エンティティに関連する有効化シークレット、公開鍵と秘
密鍵、パスワードを安全に取扱うこと（ユーザー向けおよびその代理として）に関して責任があ
ります。 特定の義務が SWIFTNetサービスで提供されているその他のサービスと矛盾しない場
合、エージェントはかかる義務の実行を自動化することができますが、矛盾がある場合には事前
に SWIFTの許可を得る必要があります。

エンティティが特定の個人である場合、ユーザーはエージェントとエンティティが同一人物であ
ることを保証する必要があります。

エージェントによるサービスの使用

ユーザーは、そのエージェントが SWIFTNet PKIを使用し、サービスドキュメントに記載され
ている義務を遂行することを確実にしなければなりません。.

エージェントに関するユーザーの責任

不明確さを回避するため、ユーザーはそのエージェントの行動、過失、不作為に関して責任を負
うものとします。

11.2.3.4  有効化シークレット、証明書、秘密鍵に関する責任

有効化シークレット

有効化シークレットは、SWIFTがユーザーの組織を承認するために使用する機密情報です。 こ
のため、ユーザーは有効化シークレットを保護し、SWIFTが有効化シークレットを提供した際
の使用目的内で使用される場合のみ、組織を代表する人物として承認された個人に限定して公開
することを保証する必要があります。　

証明書の受理

本サービスディスクリプションの“証明書の発行と配布” ページの  113で説明されている、証明
書の発行およびその手続きの正常な完了には、その結果として発行される公開鍵証明書のエージ
ェントによる受理も含まれていることにユーザー（およびユーザーのドメイン内にあるエージェ
ントの代理として）は合意するものとします。

秘密鍵に関する責任

ユーザーは、本条項に基づいてそのドメイン内で証明書を受理し、証明書破棄リスト（Certificate
Revocation List、CRL）によりその証明書を破棄していない場合、かかる証明書に対応する秘密
鍵に関連するあらゆる行為、過失、不作為に関してユーザーが絶対的な責任を持つと SWIFTが
見なすことに合意するものとします。 特に、しかしこれに制限されることなく、メッセージま
たはファイルに電子署名を付けるために秘密鍵を使用する場合については、ユーザーによる個人
的な認証であると SWIFTは見なします。
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11.2.3.5  エージェントによる秘密鍵の使用

秘密鍵および証明書破棄要求の保護

ユーザーは、そのセキュリティオフィサー（SO）およびエージェントが本サービスディスクリ
プションの“ユーザー ロール” ページの  92および“証明書” ページの  97に記載されている全て
の手順に従い、また適正な業界慣行に従うことを保証する必要があります。

またユーザーは、そのエージェントが本サービスディスクリプションの“エンティティの破棄、
回復、無効化” ページの  117に記載されている手順を即座に実行することを保証する必要があ
ります。

キーおよびパスワードの保護

ユーザーは、本サービスディスクリプションの“公開鍵と秘密鍵” ページの  102で許可されてい
る範囲を除き（暗号化証明書および簡易署名の検証用の証明書のみ）、証明書に関するあらゆる
パスワード、秘密鍵、有効化シークレットを秘密にする必要があり、共有してはならないものと
します。

エージェントは、証明書に関するその他の情報についても即座にセキュリティオフィサーに連絡
する必要があります。

意図された目的でのみ秘密鍵および証明書を使用

ユーザーは、エージェントが以下の場合においてのみエンティティの秘密鍵の使用を許可するこ
とを保証する必要があります :

• 本サービスディスクリプションで別途許可されていない限り、関連するエンティティ（場合
によってはエージェント）が使用

• 関連するユーザーの業務目的のために使用

• 関連する証明書が有効であることをエージェントが検証した後に使用

• セキュア IPネットワークで使用（ビジネス証明書および簡易証明書）

ユーザーは、SWIFTNetメッセージングサービスを使用しているユーザーコミュニティ以外にお
いて、エージェントもしくはその他のエンティティの電子署名や証明書の利用をエージェントが
許可および可能な状態にしないことを保証する必要があります。

11.2.3.6  取引先の証明書への依存

SWIFTNet InterActおよび SWIFTNet FileAct用の証明書に依存する場合の前提条件

ビジネス証明書、簡易証明書、暗号化証明書に関連する電子署名に依存する事前条件として、ユ
ーザーは取引先がその証明書を SWIFTNetでのみ使用しており、エージェントが以下を正常に
確立していることを保証する必要があります:

• 証明書が有効であること。 証明書破棄の確認は SWIFTが行いますが、ユーザーレベルでそ
の他の確認も行われます。

• 証明書が期限切れとなっていないこと

• 証明書が、本サービスディスクリプションの“証明書” ページの  97に記載されている正しい
フォーマットであること

• エージェントの意図する利用目的に適切な証明書であること
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• 証明書内の識別名（DN）が署名されたメッセージまたはファイルの識別名と一致し、メッセ
ージまたはファイルに付けられた電子署名が公開検証鍵と対応し、署名が有効であること
（証明書が署名されたメッセージまたはファイルと関連して検証されている場合）　

SWIFTNet Browse用のウェブ証明書を利用する場合の前提条件

ウェブ証明書に関連した電子署名を利用する場合の前提条件として、ユーザーはエージェントが
以下を正常に確立していることを保証する必要があります:

• 証明書が有効な CA署名検証用証明書の下で発行されていること

• 証明書が有効であること。

• 証明書が、本サービスディスクリプションの“証明書” ページの  97に記載されている正しい
フォーマットであること

• エージェントの意図する利用目的に適切な証明書であること

SWIFTNet InterActおよび SWIFTNet FileAct用として取引先の署名検証用証明書の利用

取引先の証明書が利用に必要な前提条件を満たしている場合、ユーザーはビジネス証明書に関連
した電子署名を利用することができます。

取引先の証明書の利用は、ユーザーの業務目的の場合のみ、また以下の範囲内においてのみ可能
となります:

• 証明書に対応する秘密鍵の使用は、証明書の当該ユーザードメイン内にあるユーザーに帰属
させることができます。 これはユーザーレベルでの発信元の否認防止となります。

• 電子署名により署名されたファイルダイジェストまたはメッセージが、送信時から変更され
ていないこと。 これはメッセージまたはファイルの整合性を保つためです。

• SWIFTまたはユーザーが属している CUGとの間で合意されている、その他の利用方法

上述されたもの以外の署名検証用証明書の利用は、全てユーザーの責任となります。

SWIFTNet InterActおよび SWIFTNet FileAct用として取引先の暗号化証明書の利用

取引先の証明書が利用に必要な前提条件を満たしている場合、本サービスディスクリプションの
“フォーマット” ページの  97および“公開鍵と秘密鍵” ページの  102に記載されている通り、暗
号化を使用するユーザーは暗号化秘密鍵および暗号化証明書を使用する必要があります。

暗号化を使用するユーザーは、暗号化秘密鍵および暗号化証明書を利用することができます。
この場合の利用は、ユーザーの業務目的、および暗号化証明書を使用して暗号化されたシンメト
リックキーの機密性を保証するためだけに行われるものとします。

SWIFTNet InterActおよび SWIFTNet FileActの暗号化証明書の利用は、本トピックで記述され
ているもの以外、全てユーザーの責任となります。

取引先の SWIFTNet Browse用ウェブ証明書の利用

取引先の証明書が利用に必要な前提条件を満たしている場合、ユーザーはウェブ証明書を使用し
て構築したセキュアなセッション（安全なセッション）を利用することができます。

ウェブ証明書の利用は、ユーザーの業務目的のため、もしくは以下の範囲においてのみ行われる
ものとします:

• セキュアセッションに参加しているエンティティを持っているユーザーの識別

• セキュアセッション中のデータ交換の整合性評価

• セキュアセッションの機密性の保証
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• SWIFTまたはユーザーが所属している CUGとの間で合意されているその他の利用方法

上述されたもの以外のウェブ証明書の利用は、全てユーザーの責任となります。

11.2.3.7  サービスビューロー

サービスビューローに対するユーザーの責任

ユーザーは、必要に応じて、サービスドキュメントに基づいて特定の権利および義務を行使する
ため（例えばユーザーの SOが持つ日常的な機能全体もしくはその一部を解除するなど。ただし
これに限定されるものではありません）自らの裁量および責任でサービスビューロー（またはサ
ービスビューローの責任下にある特定の個人）を指定することができます。

不明確さを回避するため、これはサービスドキュメントに定められたユーザーの義務の変更また
は軽減するものではなく、SWIFTはサービスビューロー（またはその責任下にある特定の個
人）のあらゆる行為、過失、不作為をサービスビューローに関連するユーザーのものと見なしま
す。

11.2.3.8  HSM

HSMに関するユーザーの責任

HSM機器の選択、インストール、利用はユーザー単独の責任となります。 ユーザーは、SWIFT
に関連する機器の利用に関して、ガイドラインや指示に必ず従う必要があります。 関連するド
キュメントおよび契約条件の利用は、ユーザーの責任となります。

11.2.4 セキュア IPネットワークに特定のロールへのアクセスサ
ービスと責任範囲

11.2.4.1  セキュア IPネットワークへの接続

ダイアルアップ回線での接続

ユーザーは、SWIFTが指定した Point of Presence（PoP）に接続するために必要なサービスや
機器を所有および保守する必要があります。 特に、ユーザーは SWIFTが指定した供給者に仮想
プライベートネットワーク（VPN）ボックスを発注し、公衆交換電話網（PSTN）回線とモデム
（例外的な状況においては、総合デジタル通信網 [ISDN]回線とターミナルアダプタ）を信頼でき
る任意の供給者に発注する必要があります。

ユーザーがすべての前提条件を満たしている場合、 ユーザーのネットワーク接続を有効化する
のは SWIFTの責任となります。より詳細については“SWIFTのロールと責任範囲” ページの  123
を参照してください。

専用回線での接続

常時接続回線で接続する場合、ユーザーはセキュア IPネットワーク（SIPN）の接続と VPNボ
ックスの購入を、指定のネットワークパートナーを通じて行う必要があります。

指定のネットワークパートナーの国別リストが　 www.swift.com > Partners > Network Partners
　に掲載されています。 これらのネットワークパートナーは、SWIFTと合意した技術要件およ
びパフォーマンス要件に従ってユーザーにインターネットプロトコル - 仮想プライベートネット
ワーク（IP-VPN）接続を提供することに同意しています。 

ネットワークパートナーの選択、および SWIFTが定義もしくは SWIFT向けに定義された仕様
やその他の要件に従って SIPNに接続するためのネットワークパートナー（一社もしくは複数）
との契約は、ユーザーが完全かつ排他的に責任を負うものとします。
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ノート Dual-I構成の場合、ユーザーはダイアルアップ回線と専用回線のコンポーネントを
それぞれ別個に扱う必要があります。 また、ユーザーは専用回線およびダイアルア
ップ回線のサービス条項に記載されている全ての前提条件に対処する必要がありま
す。

回線の耐障害性

SWIFTは、単一障害点（single points of failure）に対して高い耐障害性と保護を提供するよう
接続パックを設計しています。 しかし、SWIFTの直接管理化にない要素に関して、SWIFTは上
述のような保護を自動的に保証することはできません。 特に Dual-P構成の場合、SWIFTは 2
本の専用回線、もしくは 2つのアクセスポイントの分散については保証できません。

ユーザーは以下を実行する必要があります:

• 専用回線の分散が必要であることをネットワークパートナーに指示する

• PoPの分散が導入されていることをネットワークパートナーに確認する

ネットワークアクセス

SWIFTは、SWIFTNetメッセージングサービスに適格かつ登録しているユーザーに限定してネ
ットワークアクセスを提供しています。

SWIFTは、ユーザーに侵入テストやその他の危害を与える可能性があるアクセスを許可してい
ません。

稼働前に、ユーザーは全ての代替回線を含めた接続パック構成全体をインストールする必要があ
ります。 例えばユーザーが Dual-I接続構成を選択した場合、ユーザーが両方の回線（専用回線
と代替回線）をインストールし、全ての回線でオペレーション可能であることが確認された時点
で、インストールが完了したと見なされます。 SWIFTは一部分のみのインストールを認めてい
ません。

SWIFTの法的責任

不明確さを回避するため、また適用される法律で禁止されていない限り、ユーザーのネットワー
クプロバイダーの選択およびネットワークプロバイダー（ネットワークパートナーを含む）が提
供するサービスや設備機器に関して、SWIFTは何ら責任を負うものではありません。 SWIFT
は、ネットワークプロバイダー（ネットワークプロバイダーを含む）および当事者がユーザーに
提供するサービスおよび設備機器に関して、明示あるいは非明示を問わず、法定ないしその他の
方法で定められているあらゆる保証を明確に除外し放棄するものとします。 これには、制限な
しに当事者が提供するサービスの品質に関するあらゆる保証についても含まれます。 また、こ
れはネットワークパートナーの財政状態および資本力についても同様です。

前述の事項は、SIPNに接続するにあたり、サービスおよび製品の提供元（VPNボックスなど）
としてユーザーが選択した全ての供給者に等しく適用されます。

11.2.4.2  ユーザーの利用（用途限定）

用途限定の受諾

ユーザーは、仮想プライベートネットワーク（VPN）ボックス、および公衆交換電話網
（PSTN）もしくは ISDN回線（いずれもダイアルアップ回線での接続の場合）を、セキュア IP
ネットワーク（SIPN）に接続するためにのみ使用することに合意するものとします。
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11.2.4.3  VPNボックスの取扱い

概要

ユーザーは所有している全ての VPNボックスを大切に取扱うものとし、SWIFT向けに規定、も
しくは SWIFTが規定した、または VPNボックスの製造メーカーもしくはプロバイダーが規定
したあらゆる要件、指示、その他の契約条件に従うものとします。

ユーザーは、ネットワークパートナーがインストールする接続パックのいかなるコンポーネント
も改竄してはいけません。 特に、SWIFTから明確に別途指示されていない限り（例えばテスト
目的でなど）、ユーザーは VPNボックスおよびルーターの変更、改変、改竄を行ってはならな
いものとします。 ネットワークパートナーがこれらの機器をインストールした後、ユーザーは
VPNボックス、ルーター、ISDNターミナルアダプタ、PSTNモデムのコンセントを抜いたり、
電源を切ったりしてはならず、またそれらの機器の接続やケーブルを改竄してはならないものと
します。

VPNボックスのコンセントを抜いたり、電源を切る必要がある場合（メンテナンス目的でな
ど）、ユーザーは少なくともその一週間前までに SWIFTにその旨を連絡しなければなりませ
ん。 連絡がない場合、VPNボックスの喪失は自動的に接続障害として検知され SWIFTの障害
修正メカニズムが有効となるため、VPNボックスの停止時間が事前に計画され SWIFTと合意さ
れていることは非常に重要です。

11.2.4.4  SNL-VPN接続

ロールと責任

SWIFTNet Link（SNL）と VPNボックス間の接続は、ユーザー単独の責任となります。 ユーザ
ーは、接続が安全であることを保証し、SWIFTのサービスおよび製品の不正使用、およびその
整合性や信頼性を損なう可能性があるセキュリティ違反行為から保護する必要があります。

安全な接続に関するより詳細な情報は、“SWIFTNet技術環境” ページの  68を参照してくださ
い。

SNLと VPNボックス間の安全な接続に関してユーザーをサポートするため、SWIFTは構成要
件の仕様をドキュメント化しています。 ユーザーが、同一場所にない構成（SNLと VPNボッ
クスがユーザーの直接管理下にない）を選択した場合、これらの構成要件は必須であり、ユーザ
ーは SWIFTAlliance Gatewayまたは専用のセキュアネットワークリンクを使用するいずれかの
必須構成から選択しなければなりません。

構成要件に関するより詳細な情報は、SWIFTNet Network Access Control Guideを参照してくだ
さい。

ロールと責任
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