3SKey

Instructions de renouvellement du token a
I'attention des utilisateurs d'entreprise

Ce document explique les actions que le propriétaire d'un token 3SKey doit effectuer afin de renouveler son token 3SKey
avant expiration du certificat métier.
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Préambule

Objet de ce document

Ce document explique les actions que le propriétaire d'un token 3SKey doit effectuer afin de
renouveler son token 3SKey avant expiration du certificat métier.

Public
Ce document s'adresse au public suivant:

« Utilisateurs de tokens 3SKey

Modifications importantes

Le tableau suivant répertorie les changements significatifs apportés depuis I'édition de mars 2015.

Nouvelles informations Emplacement

La procédure de renouvellement du token a été mise | Renouveler un token page 6
a jour.

Documentation connexe

¢ Guide d'utilisation du portail 3SKey pour les entreprises

« Instructions de renouvellement du token a l'attention des administrateurs d'entreprise
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Préparation du renouvellement du token

Expiration du certificat du token

Les tokens 3SKey comprennent un certificat métier (ci-aprés dénommé le "certificat") qui reste
valide 3 ans a partir de la date d'activation du token. Par exemple, un token activé le ler janvier
2011 comprend un certificat qui expire le ler janvier 2014.

Les utilisateurs doivent renouveler leur certificat sur un nouveau token avant son expiration. Le
certificat peut étre renouvelé 90 jours avant la date d'expiration. SWIFT recommande aux
utilisateurs de planifier le renouvellement de leurs tokens au moins 2 mois avant la date
d'expiration du certificat.

Vous pouvez vérifier la date d'expiration de votre certificat en vous connectant au portail 3SKey et
en sélectionnant Informations portées par la clé.

Certificat métier

(2]

CN=corp15311448,
DN OU=section_5, OU=personalid,
O=swift, C=ww

Numeéro de

série du 1371791233 (Hex: 51C3DF81)
certificat

Emetteur O=SWIFT

Emis 1 aolt 2013 11:00:24 CEST
Expiration 1 aolt 2016 11:30:24 CEST
OID 1.3.21.6.3.20.200.1

Numeéro de

série du token 01dd9774
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PRUDENCE Il est important de renouveler un certificat a temps. Si le certificat expire, il ne peut
plus étre utilisé pour signer des transactions ni accéder au portail 3SKey. Il est
possible de régénérer un certificat expiré sur un nouveau token mais ce
processus impliqgue un administrateur 3SKey.
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Renouveler un token

Conditions préalables

Avant qu'un utilisateur ne puisse renouveler le certificat métier contenu sur le token, les conditions
suivantes doivent étre remplies:

Le certificat a renouveler doit se trouver dans sa période de renouvellement (c'est-a-dire dans
les 3 mois avant son expiration).

L'utilisateur doit avoir recu un nouveau token et un mot de passe par défaut de son
administrateur.

Le PC utilisé pour le renouvellement doit disposer de 2 ports USB libres.

Note Le PC doit étre configuré correctement afin de se connecter au portail 3SKey. Pour

plus de détails, reportez-vous au Guide d'utilisation du portail 3SKey pour les
entreprises > Connexion.

Procédure

1.

Insérez votre token actuel dans un port USB de votre PC et accédez a 3SKey.com, cliquez sur
Connexion| et saisissez le mot de passe de votre token actuel.

La fenétre suivante apparait s'il est temps de renouveler votre token.

o

Le certificat sur votre token expire dans 2000 jours. Veuillez renouveler votre token le plus rapidement
possible.

Cliquez sur Continuer pour accéder au portail 3SKey

Cliquez sur Continuerl.

La fenétre Présentation s'affiche automatiquement lorsque vous vous connectez avec un
token utilisateur. Si vous vous connectez avec un token administrateur, vous pouvez cliquer sur
Présentation dans la barre de menu supérieure pour accéder a cet écran.

Gestion des clés Informations portées par la clé Aide
Créer un groupe d'utilisateurs Informations portées par la clé Aide
Créer un nouveau groupe d'utilisateurs Afficher les informations détaillées sur le Obtenir de 'aide ou contacter SWIFT
pour votre organisation Les tokens ne token et le certificat

peuvent pas étre activés sans un groupe
d'utilisateurs

Modifier le mot de passe
Modifier le mot de passe protégeant l'accés
a votre token

Révoquer
Rendre un token inutilisable s'il est perdu
altéré ou compromis

Renouveler
Renouveler votre certificat
persmnel Sur un nouveau
token avant son erIFalIDﬂ
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Cliquez sur Renouveler dans la colonne Gestion des clés.
3. Lafenétre Renouvellement du token apparait.

iﬂﬁi ﬁ iﬁiiii | Déconnexion

Informations portées par
laclé

3SKey - SWIFT Secure Signature Key

Présentation Gestion des clés Gestion des utilisateurs

Etapes du Renouveler

renouvellement

Renouvellement du token

1. Démarrer le (7]
renouvellement

Le certificat sur votre token expire le 1 acut 2016 11:30:24
2. Sélectionner le CEST et doit étre renouvelé sur un nouveau token.
nouveau token
Ce processus peut prendre quelques minutes et ne peut pas
étre interrompu. Ne fermez pas votre navigateur et ne retirez
3. Modifier le mot de aucun des tokens jusqu'a ce que le processus soit terming.
passe
Sans retirer votre token, veuillez insérer un nouveau token non
activé et cliquer sur Suivant.

4. Générerla clé

5. Terminé

Insérez le nouveau token dans le PC sans retirer le token actuel et cliquez sur Suivant|.

PRUDENCE Ne retirez aucun des deux tokens durant le processus de renouvellement.

Assurez-vous de compléter chaque opération en moins de 5 minutes. Si votre
connexion demeure inactive pendant plus de 5 minutes, elle sera désactivée par le
portail pour des raisons de sécurité.

4. Lafenétre Sélectionner le nouveau token apparait.
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English Frangais

Connecte avec: corpB1810847

3SKey - SWIFT Secure Signature Key
Informations portées par
Ia clé

Présentation Gestion des clés Gestion des utilisateurs

Renouveler

Etapes du
renouvellement

Sélectionner le nouveau token
(7]

Sélectionnez un nouveau token et entrez son mot de passe.

Veuillez insérer le mot de passe par défaut recu avec les

2. Sélectionner le nouveau nouveaux tokens.
token

Numéro de série du token

3. Modifier le mot de passe | E

o Mot de passe
4. Générer le code de
sécurité | |

Dans la liste déroulante a droite du champ Numéro de série du token, sélectionnez le numéro
de série de votre nouveau token (le numéro de série est imprimé sur le cété du token).

Introduisez le mot de passe par défaut que vous avez recu de votre banque ou de votre
administrateur et cliquez sur Suivant |

5. Lafenétre Modifier le mot de passe apparait.
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Etapes du
renouvellement

3SKey - SWIFT Secure Signature Key

Présentation

English Frangais

Connecte avec: corpB1810847

Informations poriées par,

Gestion des utilisateurs la clé

Gestion des clés

Renouveler

3. Modifier le mot de passe

Modifier le mot de passe du token

7]

Sélectionnez un nouveau mot de passe pour voire token.
Les régles pour les mots de passe sont les suivantes:

+ La longueur minimale est de quatre caractéres.

+ Caractéres autorisés 0.9 A 7 a7 "'#$%&'()*+ -/ <=>?2@[[\]*_"{|}~ et
espace.

- Vous devez utiliser au moins deux caractéres différents.

+ Vous ne pouvez pas réutiliser la valeur actuelle ou précédente du mot de

Renouveler un token

passe.
4, Générer le code de
sécurité
Mot de passe actuel
5. Terminé | |

Nouveau mot de passe

Confirmation du
nouveau mot de passe

Annuler

Introduisez le mot de passe par défaut du nouveau token dans le champ Mot de passe actuel.

Introduisez un nouveau mot de passe, conforme aux regles qui apparaissent a I'écran et ré-

introduisez le nouveau mot de passe.

Cliquez sur  Modifier |

Note Gardez votre mot de passe en sécurité. Si vous perdez le mot de passe ou que
vous entrez 5 mots de passe incorrects consécutifs, le token se verrouille et il est

nécessaire de le réinitialiser.

Le nouveau mot de passe est défini pour le nouveau token uniqguement. Le mot de

passe de I'ancien token reste inchangé.

6. Un message confirmant que la modification du mot de passe a réussi s'affiche.
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- ffff?“_‘tf ﬁ ESTE? Déconnexion
3SKey - SWIFT Secure Signature Key =

. . S . =g = Informations portées par
Présentation Gestion des clés Gestion des utilisateurs ° o cié pa
aclé

Etapes du Renouveler

renouvellement

Modifier le mot de passe

Le mot de passe a été modifié avec succes

Suivant

3. Modifier le mot de
passe

4. Générer la clé

5. Terminé

Cliquez sur  Suivant |

7. Le processus de renouvellement du certificat se lance automatiquement.

English Frangais
Connecte avec: corpd 1818847
3SKey - SWIFT Secure Signature Key

. ) S . S - Informations portées par
Présentation Gestion des clés Gestion des ufilisateurs a rE: P

Etapes du Renouveler

renouvellement

Wotre certificat est en cours de renouvellement sur le nouveau token.

Avertissement: ne retirez pas vos tokens pendant le renouvellement.

= Générer la clé et demander la certification

4. Genérer le code de
SECUrité

5. Terminé

8. Lorsque le processus de renouvellement est terminé, la fenétre Renouvellement terminé
apparait.
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Renouveler un token

Votre certificat a été renouvelé avec succes.

Le certificat renouvelé pour corp15311448 se trouve sur le token
portant le numéro de série 01dd976d et sera valide jusqu'au 2
aout 2016 09:44.57 CEST.

Le précéedent certificat sur le token portant le numero de série
01dd9774 reste valide jusqu'au 1 aolt 2016 11:30:24 CEST.

Renouvellement terminé
(7]

Cliquez sur | Terminer |

Le certificat métier sur le nouveau token a été renouvelé (et activé avec le méme identifiant
unique) et est prét a étre utilisé.

Note Une fois le renouvellement terminé, SWIFT recommande de vous déconnecter
immédiatement du portail et de retirer les tokens du PC. Vous pouvez vous
connecter a la prochaine session 3SKey en utilisant le nouveau token.

Suivant

Suite au processus de renouvellement, vous disposez de 2 tokens. Un ancien token (renouvelé)
contenant I'ancien certificat (toujours valide) et un nouveau token contenant un nouveau certificat
valide pour une durée de 3 ans.

Durant la période ou vous disposerez de 2 tokens, SWIFT vous recommande de différencier le
nouveau token de I'ancien token (en utilisant un porte-clés ou un autocollant par exemple) pour
éviter toute confusion.

Afin de vérifier si vous utilisez un ancien token (non expiré) ou un token contenant un certificat
renouvelé, connectez-vous avec le token que vous souhaitez vérifier et consultez la date
d'émission sur la page Informations portées par la clé.

Consultez les instructions de votre banque afin de savoir si votre nouveau certificat doit étre
enregistré aupres de la banque et la procédure requise, si nécessaire.

« Sivous ne devez pas enregistrer votre nouveau token auprés de votre banque, SWIFT vous
recommande de commencer a utiliser votre nouveau token méme si I'ancien token est
encore valide.

« Sivotre banque requiert que le nouveau token soit enregistré, veuillez procéder a
I'enregistrement immédiatement afin d'étre en mesure d'utiliser le nouveau token le plus
rapidement possible. Votre ancien token peut toujours étre utilisé temporairement.

Lorsque toutes vos banques ont enregistré le nouveau token, SWIFT recommande d'utiliser
uniqguement le nouveau certificat sur le nouveau token.
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Jusqu'a son expiration, assurez-vous de manipuler I'ancien token avec le méme niveau de sécurité
gue le nouveau token. Vous ne pouvez vous séparer de I'ancien token qu'aprés expiration de son
certificat. Séparez-vous de l'ancien token de la méme maniére que vous le feriez pour n'importe
quel autre outil électronique au sein de votre organisation.
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Mentions légales

Copyright
SWIFT © 2016. Tous droits réserveés.

Clause de protection

Les informations contenues dans cette publication sont susceptibles d'étre modifiées
ponctuellement. Vous devez toujours vous reporter a la derniére version disponible.

Traductions
La version anglaise de la documentation SWIFT est la seule version officielle et contraignante.

Marques commerciales

SWIFT est le nom commercial de S.W.I.ET. SCRL. Les noms suivants sont des marques déposées
de SWIFT: le logo SWIFT, SWIFT, SWIFTNet, Accord, Sibos, 3SKey, Innotribe, le logo Standards
Forum, MyStandards, et SWIFT Institute. Les autres noms de produit, de service ou d'entreprise
dans cette publication sont des noms commerciaux, des marques commerciales ou des marques
déposées de leurs propriétaires respectifs.

28 Octobre 2016 13



	Page de titre
	Table des matières
	Préambule
	1 Préparation du renouvellement du token
	2 Renouveler un token
	Mentions légales

