
3SKey 

Instructions de renouvellement du token à
l'attention des utilisateurs d'entreprise

Ce document explique les actions que le propriétaire d'un token 3SKey doit effectuer afin de renouveler son token 3SKey
avant expiration du certificat métier.
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Préambule

Objet de ce document

Ce document explique les actions que le propriétaire d'un token 3SKey doit effectuer afin de
renouveler son token 3SKey avant expiration du certificat métier.

Public

Ce document s'adresse au public suivant:

• Utilisateurs de tokens 3SKey

Modifications importantes

Le tableau suivant répertorie les changements significatifs apportés depuis l'édition de mars 2015.

Nouvelles informations Emplacement

La procédure de renouvellement du token a été mise
à jour.

Renouveler un token page 6

Documentation connexe

• Guide d'utilisation du portail 3SKey pour les entreprises

• Instructions de renouvellement du token à l'attention des administrateurs d'entreprise
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1 Préparation du renouvellement du token

Expiration du certificat du token

Les tokens 3SKey comprennent un certificat métier (ci-après dénommé le "certificat") qui reste
valide 3 ans à partir de la date d'activation du token. Par exemple, un token activé le 1er janvier
2011 comprend un certificat qui expire le 1er janvier 2014.

Les utilisateurs doivent renouveler leur certificat sur un nouveau token avant son expiration. Le
certificat peut être renouvelé 90 jours avant la date d'expiration. SWIFT recommande aux
utilisateurs de planifier le renouvellement de leurs tokens au moins 2 mois avant la date
d'expiration du certificat.

Vous pouvez vérifier la date d'expiration de votre certificat en vous connectant au portail 3SKey et
en sélectionnant Informations portées par la clé.
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PRUDENCE ll est important de renouveler un certificat à temps. Si le certificat expire, il ne peut
plus être utilisé pour signer des transactions ni accéder au portail 3SKey. Il est 
possible de régénérer un certificat expiré sur un nouveau token mais ce 
processus implique un administrateur 3SKey.
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2 Renouveler un token

Conditions préalables

Avant qu'un utilisateur ne puisse renouveler le certificat métier contenu sur le token, les conditions 
suivantes doivent être remplies:

• Le certificat à renouveler doit se trouver dans sa période de renouvellement (c'est-à-dire dans
les 3 mois avant son expiration).

• L'utilisateur doit avoir reçu un nouveau token et un mot de passe par défaut de son
administrateur.

• Le PC utilisé pour le renouvellement doit disposer de 2 ports USB libres.

Note Le PC doit être configuré correctement afin de se connecter au portail 3SKey. Pour
plus de détails, reportez-vous au Guide d'utilisation du portail 3SKey pour les
entreprises > Connexion.

Procédure

1. Insérez votre token actuel dans un port USB de votre PC et accédez à 3SKey.com, cliquez sur
Connexion  et saisissez le mot de passe de votre token actuel.

La fenêtre suivante apparaît s'il est temps de renouveler votre token.

Cliquez sur Continuer .

2. La fenêtre Présentation s'affiche automatiquement lorsque vous vous connectez avec un
token utilisateur. Si vous vous connectez avec un token administrateur, vous pouvez cliquer sur
Présentation dans la barre de menu supérieure pour accéder à cet écran.
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Cliquez sur Renouveler dans la colonne Gestion des clés.

3. La fenêtre Renouvellement du token apparaît.

Insérez le nouveau token dans le PC sans retirer le token actuel et cliquez sur Suivant .

PRUDENCE Ne retirez aucun des deux tokens durant le processus de renouvellement.

Assurez-vous de compléter chaque opération en moins de 5 minutes. Si votre
connexion demeure inactive pendant plus de 5 minutes, elle sera désactivée par le
portail pour des raisons de sécurité.

4. La fenêtre Sélectionner le nouveau token apparaît.
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Dans la liste déroulante à droite du champ Numéro de série du token, sélectionnez le numéro
de série de votre nouveau token (le numéro de série est imprimé sur le côté du token).

Introduisez le mot de passe par défaut que vous avez reçu de votre banque ou de votre
administrateur et cliquez sur Suivant .

5. La fenêtre Modifier le mot de passe apparaît.
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Introduisez le mot de passe par défaut du nouveau token dans le champ Mot de passe actuel.

Introduisez un nouveau mot de passe, conforme aux règles qui apparaissent à l'écran et ré-
introduisez le nouveau mot de passe.

Cliquez sur Modifier .

Note Gardez votre mot de passe en sécurité. Si vous perdez le mot de passe ou que
vous entrez 5 mots de passe incorrects consécutifs, le token se verrouille et il est
nécessaire de le réinitialiser.

Le nouveau mot de passe est défini pour le nouveau token uniquement. Le mot de
passe de l'ancien token reste inchangé.

6. Un message confirmant que la modification du mot de passe a réussi s'affiche.
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Cliquez sur Suivant .

7. Le processus de renouvellement du certificat se lance automatiquement.

8. Lorsque le processus de renouvellement est terminé, la fenêtre Renouvellement terminé
apparaît.
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Cliquez sur Terminer .

Le certificat métier sur le nouveau token a été renouvelé (et activé avec le même identifiant
unique) et est prêt à être utilisé.

Note Une fois le renouvellement terminé, SWIFT recommande de vous déconnecter
immédiatement du portail et de retirer les tokens du PC. Vous pouvez vous
connecter à la prochaine session 3SKey en utilisant le nouveau token.

Suivant

Suite au processus de renouvellement, vous disposez de 2 tokens. Un ancien token (renouvelé)
contenant l'ancien certificat (toujours valide) et un nouveau token contenant un nouveau certificat
valide pour une durée de 3 ans.

Durant la période où vous disposerez de 2 tokens, SWIFT vous recommande de différencier le
nouveau token de l'ancien token (en utilisant un porte-clés ou un autocollant par exemple) pour
éviter toute confusion.

Afin de vérifier si vous utilisez un ancien token (non expiré) ou un token contenant un certificat
renouvelé, connectez-vous avec le token que vous souhaitez vérifier et consultez la date
d'émission sur la page Informations portées par la clé.

Consultez les instructions de votre banque afin de savoir si votre nouveau certificat doit être
enregistré auprès de la banque et la procédure requise, si nécessaire.

• Si vous ne devez pas enregistrer votre nouveau token auprès de votre banque, SWIFT vous
recommande de commencer à utiliser votre nouveau token même si l'ancien token est
encore valide.

• Si votre banque requiert que le nouveau token soit enregistré, veuillez procéder à
l'enregistrement immédiatement afin d'être en mesure d'utiliser le nouveau token le plus
rapidement possible. Votre ancien token peut toujours être utilisé temporairement.

Lorsque toutes vos banques ont enregistré le nouveau token, SWIFT recommande d'utiliser
uniquement le nouveau certificat sur le nouveau token.
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Jusqu'à son expiration, assurez-vous de manipuler l'ancien token avec le même niveau de sécurité
que le nouveau token. Vous ne pouvez vous séparer de l'ancien token qu'après expiration de son
certificat. Séparez-vous de l'ancien token de la même manière que vous le feriez pour n'importe
quel autre outil électronique au sein de votre organisation.
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Mentions légales

Copyright

SWIFT © 2016. Tous droits réservés.

Clause de protection

Les informations contenues dans cette publication sont susceptibles d'être modifiées
ponctuellement. Vous devez toujours vous reporter à la dernière version disponible.

Traductions

La version anglaise de la documentation SWIFT est la seule version officielle et contraignante.

Marques commerciales

SWIFT est le nom commercial de S.W.I.F.T. SCRL. Les noms suivants sont des marques déposées
de SWIFT: le logo SWIFT, SWIFT, SWIFTNet, Accord, Sibos, 3SKey, Innotribe, le logo Standards
Forum, MyStandards, et SWIFT Institute. Les autres noms de produit, de service ou d'entreprise
dans cette publication sont des noms commerciaux, des marques commerciales ou des marques
déposées de leurs propriétaires respectifs.
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