3SKey

Instructions de renouvellement du token a
I'attention des administrateurs d'entreprise

Ce document explique les actions qu'un administrateur d'entreprise doit effectuer afin que ses utilisateurs 3SKey soient
en mesure de renouveler leurs tokens 3SKey avant expiration de leur certificat métier.
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Préambule

Préambule

Objet de ce document

Ce document explique les actions qu'un administrateur d'entreprise doit effectuer afin que les
utilisateurs d'entreprise soient en mesure de renouveler leurs tokens 3SKey avant expiration du

certificat métier.

Public
Ce document s'adresse au public suivant:

« Administrateurs d'entreprise du token 3SKey

Modifications importantes

Le tableau suivant répertorie les changements significatifs apportés depuis I'édition de mars 2015.

Nouvelles informations

Emplacement

La procédure de gestion du renouvellement du token
pour les utilisateurs a changé.

Préparation du renouvellement du token page 4

Documentation connexe

¢ Guide d'utilisation du portail 3SKey pour les entreprises

« Instructions de renouvellement du token a l'attention des utilisateurs d'entreprise
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1

Préparation du renouvellement du token

Expiration du certificat du token

Les tokens 3SKey comprennent un certificat métier (ci-aprés dénommé le "certificat") qui reste
valide 3 ans a partir de la date d'activation du token. Par exemple, un token activé le ler janvier
2016 comprend un certificat qui expire le ler janvier 2019.

Les utilisateurs doivent renouveler leur certificat sur un nouveau token avant son expiration. Le
certificat peut étre renouvelé 90 jours avant la date d'expiration. SWIFT recommande aux
utilisateurs de planifier le renouvellement de leurs tokens au moins 2 mois avant la date
d'expiration du certificat.

Les administrateurs peuvent vérifier la date d'expiration du certificat pour tous les utilisateurs qu'ils
gérent. Connectez-vous au portail 3SKey en utilisant un réle admin et la fenétre suivante apparait:

English Frangais
Connecte avec: corp38566502

3SKey - SWIFT Secure Signature Key

Informations portées par,

Présentation Gestion des clés Gestion des utilisateurs la clé

Gérer les utilisateurs

Afficher et mettre a jour les utilisateurs gque vous administrez.

Liste d'utilisateurs

Astuces : Bleu indique le token connecté - Cliquez sur la téfe de colonne pour trier - Cliquez le bouton Action pour

sélectionner une opération Exportation | Ajouter un utilisateur |

dNeu I;]t'frrig Numéro de
Identifiant unique Description Dale d'expiration b série du

certificat | 1OKeN
corp 17292066 gjfdk Utilisateur Revoked 17 aoiit 2019 57847700  005c3M70 Action
corp61919847 Primary Admin A"Teiﬂirs"a Activé 17 aoiit 2019 5784TOEE  O0adaaci  OUl Aciion
corp25220800 New_Description  Utilisateur Converted 16 aolt 2021 57846D1C  0075bd2d Acfion
corp62147593 converted admin  Utilisateur  Converted 16 aoiit 2021 57847AF1 00740365 Action
COrp22584226 Admin1 ‘“"Teiﬂ‘rs""‘ Revoked 19 aoiit 2019 578479E0  0075b42d  OUI Action
cOrp40000170 Admin 2 Administia Active 3120012019  5784AD51  0075b42d Action
corpT7859068 RKR5Year Utilisateur Activé 1 sept. 2019 5784B1C9  0075b3d0 Action
corpT7334864 3LifeTime Utilisateur Activé 1 sept. 2018 5784B1A2  01dd9752 Action
corp51844476 converted again Utilisateur Converted 25 aolt 2019 578408232 006526596 Acfion
corp52491245 Utilisateur  Converted 25 aoiit 2019 57849228 0075b42d Action

4 4 1-100f18 * M

Les certificats qui doivent étre renouvelés s'affichent. La colonne Date d'expiration indique la date
a laquelle le certificat expire. Si un token a déja été renouvelé, jusqu'a expiration de I'ancien token,
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les deux tokens apparaissent dans la fenétre Gestion des utilisateurs. Le statut de I'ancien token
est Activated (old) (Activé (ancien)).

PRUDENCE Il est important de renouveler un certificat a temps. Si le certificat expire, il ne peut
plus étre utilisé pour signer des transactions ni accéder au portail 3SKey. Il est
possible de régénérer un certificat expiré sur un nouveau token mais ce processus
implique I'administrateur 3SKey. Référez-vous a la section Configurer un token en
vue d'une régénération dans le Guide d'utilisation du portail 3SKey pour les
entreprises pour obtenir la procédure de régénération d'un token expiré.

Service de notification d'expiration de token par e-mail

Vous pouvez également obtenir des informations sur I'expiration du token par e-mail.

Ces informations sont contenues dans un rapport de token. Pour obtenir ce rapport ainsi que
d'autres informations opérationnelles, vous devez enregistrer votre adresse e-mail aupres de
SWIFT.

Pour enregistrer votre adresse e-mail, accédez au portail 3SKey et cliquez sur Gestion des
utilisateurs > Gérer l'adresse e-mail.

Toutes les 3 semaines, vous recevrez automatiquement un rapport d'expiration du token au format
csv. Ce rapport contient une liste de tous les certificats au sein de votre groupe d'utilisateurs qui
arrivent a expiration dans les 90 jours.

uID Token serial number Expiration date
corpld829882 01dd97e2 8/1/2016 14:31
corp21580981 01dd971a 8/1/2016 14:39

Ce rapport est uniguement envoyé s'il y a au moins un token qui arrive a expiration dans votre
groupe d'utilisateurs. Vous recevrez par e-mail un rapport similaire a celui qui suit.

Cher Administrateur 35Key,

Certains tokens 35Key dans votre groupe d’utilisateursarrivent a expiration (vous en trouverez la liste en piéce jointe).
Avant que ces tokens ne deviennentinutilisables, leurs utilisateurs doivent renouveler leurs certificats sur de nouveaux tokens
35Key.

Nous vous invitons a contacter la banque qui vous a fourni ces tokens 35Key pour en commander de nouveaux.

Le processus de renouvellementest décrit sur le site 35Key sous http://www.swift.com/3skey/fr/renewal.html
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2

Check-list pour les administrateurs
d'entreprise

Les administrateurs d'entreprises doivent se préparer au et effectuer le suivi du renouvellement de
tous les tokens arrivant a expiration au sein de leur groupe d'utilisateurs.

Actions et calendrier des clients d'entreprise pour le renouvellement du token

1 | I |
1 1 e ! |
1 | I |
| [ 3SKey ) | - ©
1 1 N | ||
'@ | Recevoir les nouveaux | |
1 | 3SKey ! o E | tokens et les : :
! & : distribuer aux : | ®
Vérifier les stocks et ! ! utilisateurs : :
identifier la quantite ! ! : |
de tokens a ! ! 0 o [ i ]
renouveler | | o : : E 3SKey
K = | | |
2 Na - Na o
—_— I I i 1 Rappeler aux
| : o % : | utilisateurs de
1 | I |
Contacter les banques ! Identifier les ! ! ! renouveler
! - - ! @ ! 1 leurs tokens
pour demander ! utilisateurs qui ont ! : |
de nouveaux tokens 1 besoin d’un I i ]
| renouvellement | i |
| de token L Les utilisateur,s i 1
| | exécutent la procédure | !
| ! derenouvellement | ! ok
- 4 mois - 3 mois -2mois  Expiration du g
certificat e

1. Vérifiez les stocks de tokens et identifiez la quantité de tokens a renouveler. Contactez les
banques distributrices pour demander des stocks de nouveaux tokens.

2. ldentifiez les utilisateurs au sein de votre entreprise qui ont besoin de renouveler leurs tokens
dans moins de 90 jours.

3. Réceptionnez les nouveaux tokens et leur mot de passe de votre banque distributrice et
fournissez le token, le mot de passe par défaut ainsi que le document Instructions de
renouvellement du token a l'attention des utilisateurs d'entreprise a I'utilisateur final dans les
temps.

Assurez-vous que le PC de l'utilisateur est configuré correctement pour se connecter au portail
3SKey. Pour obtenir plus de détails, reportez-vous a la section Connexion du Guide
d'utilisation du portail 3SKey pour les entreprises.

4. Les utilisateurs du token doivent procéder au renouvellement dés que possible apres
réception du nouveau token et de son mot de passe.

Note Aprés renouvellement, certaines banques pourront exiger le ré-enregistrement du
nouveau certificat.

5. Rappelez aux utilisateurs de renouveler leurs tokens avant la date d'expiration.
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N'oubliez pas de renouveler votre propre token avant son expiration. Pour obtenir les détails de la
procédure de renouvellement du token, reportez-vous au document Instructions de renouvellement
du token & l'attention des utilisateurs d'entreprise.
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Mentions légales

Mentions légales

Copyright
SWIFT © 2016. Tous droits réserveés.

Clause de protection

Les informations contenues dans cette publication sont susceptibles d'étre modifiées
ponctuellement. Vous devez toujours vous reporter a la derniére version disponible.

Traductions
La version anglaise de la documentation SWIFT est la seule version officielle et contraignante.

Marques commerciales

SWIFT est le nom commercial de S.W.I.ET. SCRL. Les noms suivants sont des marques déposées
de SWIFT: le logo SWIFT, SWIFT, SWIFTNet, Accord, Sibos, 3SKey, Innotribe, le logo Standards
Forum, MyStandards, et SWIFT Institute. Les autres noms de produit, de service ou d'entreprise
dans cette publication sont des noms commerciaux, des marques commerciales ou des marques
déposées de leurs propriétaires respectifs.
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