
3SKey 

Instructions de renouvellement du token à
l'attention des administrateurs d'entreprise

Ce document explique les actions qu'un administrateur d'entreprise doit effectuer afin que ses utilisateurs 3SKey soient
en mesure de renouveler leurs tokens 3SKey avant expiration de leur certificat métier.
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Préambule

Objet de ce document

Ce document explique les actions qu'un administrateur d'entreprise doit effectuer afin que les
utilisateurs d'entreprise soient en mesure de renouveler leurs tokens 3SKey avant expiration du
certificat métier.

Public

Ce document s'adresse au public suivant:

• Administrateurs d'entreprise du token 3SKey

Modifications importantes

Le tableau suivant répertorie les changements significatifs apportés depuis l'édition de mars 2015.

Nouvelles informations Emplacement

La procédure de gestion du renouvellement du token
pour les utilisateurs a changé.
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Documentation connexe

• Guide d'utilisation du portail 3SKey pour les entreprises

• Instructions de renouvellement du token à l'attention des utilisateurs d'entreprise
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1 Préparation du renouvellement du token

Expiration du certificat du token

Les tokens 3SKey comprennent un certificat métier (ci-après dénommé le "certificat") qui reste
valide 3 ans à partir de la date d'activation du token. Par exemple, un token activé le 1er janvier
2016 comprend un certificat qui expire le 1er janvier 2019.

Les utilisateurs doivent renouveler leur certificat sur un nouveau token avant son expiration. Le
certificat peut être renouvelé 90 jours avant la date d'expiration. SWIFT recommande aux
utilisateurs de planifier le renouvellement de leurs tokens au moins 2 mois avant la date
d'expiration du certificat.

Les administrateurs peuvent vérifier la date d'expiration du certificat pour tous les utilisateurs qu'ils
gèrent. Connectez-vous au portail 3SKey en utilisant un rôle admin et la fenêtre suivante apparaît:

Les certificats qui doivent être renouvelés s'affichent. La colonne Date d'expiration indique la date
à laquelle le certificat expire. Si un token a déjà été renouvelé, jusqu'à expiration de l'ancien token,
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les deux tokens apparaissent dans la fenêtre Gestion des utilisateurs. Le statut de l'ancien token
est Activated (old) (Activé (ancien)).

PRUDENCE Il est important de renouveler un certificat à temps. Si le certificat expire, il ne peut
plus être utilisé pour signer des transactions ni accéder au portail 3SKey. Il est 
possible de régénérer un certificat expiré sur un nouveau token mais ce processus 
implique l'administrateur 3SKey. Référez-vous à la section Configurer un token en 
vue d'une régénération dans le Guide d'utilisation du portail 3SKey pour les 
entreprises pour obtenir la procédure de régénération d'un token expiré.

Service de notification d'expiration de token par e-mail

Vous pouvez également obtenir des informations sur l'expiration du token par e-mail.

Ces informations sont contenues dans un rapport de token. Pour obtenir ce rapport ainsi que
d'autres informations opérationnelles, vous devez enregistrer votre adresse e-mail auprès de
SWIFT.

Pour enregistrer votre adresse e-mail, accédez au portail 3SKey et cliquez sur Gestion des
utilisateurs > Gérer l'adresse e-mail.

Toutes les 3 semaines, vous recevrez automatiquement un rapport d'expiration du token au format
csv. Ce rapport contient une liste de tous les certificats au sein de votre groupe d'utilisateurs qui
arrivent à expiration dans les 90 jours.

Ce rapport est uniquement envoyé s'il y a au moins un token qui arrive à expiration dans votre
groupe d'utilisateurs. Vous recevrez par e-mail un rapport similaire à celui qui suit.
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2 Check-list pour les administrateurs
d'entreprise
Les administrateurs d'entreprises doivent se préparer au et effectuer le suivi du renouvellement de
tous les tokens arrivant à expiration au sein de leur groupe d'utilisateurs.

Actions et calendrier des clients d'entreprise pour le renouvellement du token
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1. Vérifiez les stocks de tokens et identifiez la quantité de tokens à renouveler. Contactez les
banques distributrices pour demander des stocks de nouveaux tokens.

2. Identifiez les utilisateurs au sein de votre entreprise qui ont besoin de renouveler leurs tokens
dans moins de 90 jours.

3. Réceptionnez les nouveaux tokens et leur mot de passe de votre banque distributrice et
fournissez le token, le mot de passe par défaut ainsi que le document Instructions de
renouvellement du token à l'attention des utilisateurs d'entreprise à l'utilisateur final dans les
temps.

Assurez-vous que le PC de l'utilisateur est configuré correctement pour se connecter au portail
3SKey. Pour obtenir plus de détails, reportez-vous à la section Connexion du Guide
d'utilisation du portail 3SKey pour les entreprises.

4. Les utilisateurs du token doivent procéder au renouvellement dès que possible après
réception du nouveau token et de son mot de passe.

Note Après renouvellement, certaines banques pourront exiger le ré-enregistrement du
nouveau certificat.

5. Rappelez aux utilisateurs de renouveler leurs tokens avant la date d'expiration.

3SKey  
Instructions de renouvellement du token à l'attention des
administrateurs d'entreprise

Check-list pour les administrateurs d'entreprise

28 Octobre 2016 6

https://www2.swift.com/3skey/fr/documents/3sk_inst_ren_tkn_att_util_fr.pdf
https://www2.swift.com/3skey/fr/documents/3sk_inst_ren_tkn_att_util_fr.pdf
https://www2.swift.com/3skey/fr/index.html
https://www2.swift.com/3skey/fr/index.html
https://www2.swift.com/3skey/fr/documents/3SKey_guide_d_utilisation_portail_entreprises.pdf
https://www2.swift.com/3skey/fr/documents/3SKey_guide_d_utilisation_portail_entreprises.pdf


N'oubliez pas de renouveler votre propre token avant son expiration. Pour obtenir les détails de la 
procédure de renouvellement du token, reportez-vous au document Instructions de renouvellement 
du token à l'attention des utilisateurs d'entreprise.
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Mentions légales

Copyright

SWIFT © 2016. Tous droits réservés.

Clause de protection

Les informations contenues dans cette publication sont susceptibles d'être modifiées
ponctuellement. Vous devez toujours vous reporter à la dernière version disponible.

Traductions

La version anglaise de la documentation SWIFT est la seule version officielle et contraignante.

Marques commerciales

SWIFT est le nom commercial de S.W.I.F.T. SCRL. Les noms suivants sont des marques déposées
de SWIFT: le logo SWIFT, SWIFT, SWIFTNet, Accord, Sibos, 3SKey, Innotribe, le logo Standards
Forum, MyStandards, et SWIFT Institute. Les autres noms de produit, de service ou d'entreprise
dans cette publication sont des noms commerciaux, des marques commerciales ou des marques
déposées de leurs propriétaires respectifs.
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