3SKey

Instructions a l'attention de l'utilisateur 3SKey

Ce manuel décrit les étapes qu'un utilisateur doit entreprendre pour démarrer avec 3SKey.

27 octobre 2017



3SKey
Instructions a l'attention de |'utilisateur 3SKey Table des matiéres

Table des matieres

[ 5] = o =T PO ERTRSORPPRRR 3
1 CoNdItioONS PréalabIes........ccociiiiiii e s e e e e 4
2 (0] o) (=T o Tl (= Lo T [T od =1 We U R (o 1= o TR OSSP 5
3 ACTIVET VOIIE TOKEN BSKEY ....eeiiiiiiiiiiiii ettt et e e e e e ettt e e e e s s abb bt e e e e e sanbbeeeeaeeeannteeeeaeesannnees 6
Y =T a1 e o Fo TN 1= Yo T 1L RSP 11

27 octobre 2017 2



3SKey
Instructions a l'attention de I'utilisateur 3SKey Préface

Préface

Ce guide décrit la procédure de mise en route avec un token utilisateur 3SKey.

Objet de ce document

Ce guide décrit la procédure de mise en route avec un token utilisateur 3SKey.
Public

Ce document s'adresse aux utilisateurs de tokens 3SKey.
Modifications importantes

Le tableau suivant répertorie les changements significatifs apportés depuis I'édition précédente. Ce
tableau ne comprend pas les différentes modifications qui ont été apportées.

Nouvelles informations Emplacement

Un gestionnaire de liste d'utilisateurs peut définir des | Activer votre token 3SKey
régles en matiere de code PIN pour augmenter la
complexité minimum obligatoire des mots de passe
pour la liste d'utilisateurs.

Documentation connexe

« Instructions a l'attention de I'administrateur 3SKey

¢ Guide d'installation du logiciel du token 3SKey
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1 Conditions prealables

Vous avez re¢u un token 3SKey et un mot de passe par défaut de votre administrateur.
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2

ODbtenir le logiciel du token

Avant de pouvoir utiliser votre token, vous devez obtenir et télécharger le logiciel d'installation du
token.

Quel que soit le type de token dont vous disposez, nous vous recommandons de télécharger la
derniére version du logiciel d'installation & partir du portail 3SKey.

Guide d'installation du logiciel du token > Télécharger le logiciel d'installation

Guide d'installation du logiciel du token > Dézipper et exécuter le fichier d'installation du logiciel

Il existe deux types de tokens 3SKey:
* le token de base 3SKey (eToken PRO)

Le token de base 3SKey stocke uniquement le certificat 3SKey.
« le token supérieur 3SKey (eToken NG-FLASH)

Le token supérieur 3SKey contient un certificat 3SKey et une mémoire flash de 2 Go qui peut
étre utilisée pour stocker des documents. La mémoire flash contient une copie des sources
d'installation et le Guide d'installation du logiciel du token 3SKey.

Toutefois, avant de pouvoir utiliser votre token, vous devez obtenir et télécharger le logiciel
d'installation du token.

Quel que soit le type de token dont vous disposez, nous vous recommandons de télécharger la
derniére version du logiciel d'installation & partir du portail 3SKey.

Guide d'installation du logiciel du token > Télécharger le logiciel d'installation

Guide d'installation du logiciel du token > Dézipper et exécuter le fichier d'installation du logiciel
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3 Activer votre token 3SKey

Comment activer un token utilisateur 3SKey.

A propos de cette tache
Au cours de cette procédure, il vous sera demandé d'introduire trois fois votre mot de passe par
défaut recu de votre administrateur.

Procédure

1. Insérez votre token dans un port USB.
2. Sélectionnez http://www.3skey.com et cliquez sur  Connexion |

Le PC doit étre configuré correctement afin de se connecter au portail 3SKey. Référez-vous au
Guide d'utilisation du portail 3SKey pour les entreprises > Connexion pour plus d'informations.

Votre identifiant unique s'affiche (par exemple, corp12345678). Lorsque le token a été activé, il
doit étre enregistré auprés de chaque banque avec laquelle vous étes en relation.

3. Suivez les instructions a I'écran, sans retirer le token du port USB.

ATTENTIONNeE retirez pas le token du port USB au cours de la procédure.

Assurez-vous de compléter chaque opération en moins de 5 minutes. Si votre
connexion demeure inactive pendant plus de 5 minutes, elle sera désactivée par le
portail pour des raisons de sécurité.

4. Sila fenétre suivante apparait lorsque vous démarrez le processus d'activation, vous devez
contacter l'administrateur de votre token pour configurer votre token.

English Frangais
Connecté avec: corpl1G6574165 Dhéconnexion

3SKey - SWIFT Secure Signature Key

Bienvenue

Etes-vous I'administrateur 3SKey désigné pour votre organisation?

L'administrateur est responsable de 'activation d'au moins un token administrateur et de Ia configuration des nouveaux
tokens utilisateurs .

En tant qu'administrateur, vous devez avoir recu un lot de nouveaux tokens a configurer de votre bangue

Cliquez sur Non| et transférez votre token a votre administrateur.

5. Sile token a été correctement préparé par I'administrateur, la fenétre suivante apparait apres
acceptation des conditions générales. Cliquez sur  Suivant |
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English Frangais
Connecté avec: corp18574165 Déconnexion

3SKey - SWIFT Secure Signature Key

Etapes de ractivation ACTIvation du token

1. Modifier le mot de passe ) R L o . .
Votre token doit d'abord &tre activé avant que vous ne puissiez l'utiliser pour signer des

transactions.

2. Code de securite Ce processus prend quelques minutes et ne peut pas &tre interrompu. Ne fermez pas votre

navigateur et ne retirez pas votre token durant 'activation.

3. Génération de la clé

4, Terminé

Annuler Suivant

6. Choisissez un nouveau mot de passe personnel.
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7.

Cet écran est un exemple d'une régle en matiére de code PIN de niveau 6.

English Frangais

35Key - SWIFT Secure Signature Key

Etapes de ractivation MOdifier le mot de passe du token

1. Modifier le mot de passe ASSUrez-vous de sécuriser votre mot de passe.

Modifier le mot de passe du token

o

2. Code de sécurité

Sélectionnez un nouveau mot de passe pour voire token

3. Génération de la clé Les régles pour les mots de passe sont les suivantes:

- Minimum 6 caractéres
4. Terminé » Maximum 2 caractéres répétés autorisés
= Doit contenir: -Chiffres (0-9)

Mot de passe actuel

| |
Nouveau mot de passe

Confirmation du
nouveau mot de passe

Annuler

Important Assurez-vous de vous souvenir du mot de passe. Si vous oubliez le mot de passe
ou que vous entrez 5 mots de passe incorrects consécutifs, le token se verrouille
et il est nécessaire de le réinitialiser.

Téléchargez le code de sécurité.

Le code de sécurité est généré automatiquement lors de I'activation du token et permet la
réinitialisation d'un token verrouillé ou le transfert de Il'identifiant unique d'un token perdu sur un
nouveau token. Ceci vous évite de devoir vous ré-enregistrer auprés des banques avec
lesquelles vous étes en relation.
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English Frangais

3SKey - SWIFT Secure Signature Key

Etapes de ractivation COde de sécurité

Code de sécurité

Le code de sécurité pour l'identifiant unique corp81780191
2. Code de sécurité a éte genere le 4 octobre 2016 08:38:37 PDT.

Cliquez sur Télécharger pour I'enregistrer dans un fichier.

3. Génération de la clé
Veuillez confirmer une fois I'opération effectuée.

Télécharger |

Important Assurez-vous de conserver le code de sécurité dans un endroit sdr. Si vous
perdez le mot de passe ou le token, vous avez besoin du code de sécurité pour
réinitialiser le token ou transférer l'identifiant unique sur un nouveau token.

Aprés téléchargement du fichier, le bouton Confirmerl est disponible.

Cliquez sur Confirmer| une fois le téléchargement terminé.

8. Le certificat est ensuite généré.

English Frangais

3SKey - SWIFT Secure Signature Key

Etapes de ractivation  G€NEration de la clé

Le token est en cours d'activation. Le processus ne devrait prendre que quelques instants. Sile
processus prend plus de 5 minutes, veuillez redémarrer votre navigateur.

e — 0%

o Générer la clé et demander la certification

3. Génération de la clé

4. Terminé

9. Lorsque la procédure est terminée, I'écran suivant apparait:
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English Frangais
Connecté avec: corp81780181

35Key - SWIFT Secure Signature Key

Etapes de ractivation ACtivation effectuée

DN CN=corp81780191, OU=section_9, OU=personalid,
O=swift, C=ww

Pere 2 etz 1468321536 (Hex: 5784CF00)

certificat

Expiration T septembre 2021 06:15:26 PDT

4. Terminé

Terminer

Le token est désormais activé et peut étre utilisé pour signer des transactions.

Lorsque vous avez enregistré les informations du certificat métier auprés de votre partenaire ou

institution financiere, assurez-vous de noter l'identifiant unique de votre certificat (par exemple
corp12345678).

Cliquez sur Terminer| pour vous déconnecter du portail.
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Mentions légales

Copyright
SWIFT © 2017. Tous droits réservés.
Clause de protection

Les informations contenues dans cette publication sont susceptibles d'étre modifiées
ponctuellement. Vous devez toujours vous reporter a la derniére version disponible.

Traductions

La version anglaise de la documentation SWIFT est la seule version officielle et contraignante.

Marques commerciales

SWIFT est le nom commercial de S.W.I.ET. SCRL. Les noms suivants sont des marques déposées
de SWIFT: le logo SWIFT, SWIFT, SWIFTNet, Accord, Sibos, 3SKey, Innotribe, le logo Standards
Forum, MyStandards, et SWIFT Institute. Les autres noms de produit, de service ou d'entreprise
dans cette publication sont des noms commerciaux, des marques commerciales ou des marques
déposées de leurs propriétaires respectifs.
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